Recomendaciones para
|la prevencion y reduccion
del riesgo de Extorsion

Los extorsionistas a menudo buscan
informacion sensible que puedan
usar en tu contra, como informacion
personal, fotografias, videos
comprometedores o datos
confidenciales.

Estas recomendaciones pueden
ayudarte a usar la tecnologia de
forma mas segura.
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ser potencialmente accesible.

‘ Sélo comunica lo que sea necesarioy
evita comunicar en exceso.

@ @ Gran parte de tu comunicacion podria
O O

Ya sea en linea o en persona, no
compartas ni publigues informacion
en la esfera publica que pueda ser
utilizada en tu contra, de tu familia,

negocio o comunidad. ‘

Confia en tus instintos, sé escéptico
y cauteloso.

Familiarizate con las configuraciones
de privacidad de las redes sociales,
usalas para limitar el acceso a tu
informacion personal, como lista de
amigos, ubicacion, visibilidad de tus
publicaciones.

Si estas enfrentando desafios
financieros, como deudas o dificulta-
des en negocios, estos problemas po-
drian ser usados en tu contra, por lo que
limita las comunicaciones en esta area a
personas necesarias y de confianza.
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|dealmente, conéctate solo a redes
WIFI de confianza. Si necesitas
conectarte aunared WIFI
desconocida, considera utilizar
un VPN para mayor seguridad.

Cuando recibas solicitudes de
amistad o invitaciones en linea, no las
aceptes inmediatamente.

Analiza de quién proviene la
solicitud y determina si es alguien
conocido o una persona confiable en
tu red.

Mantente alerta a los intentos de
phishing en correos electronicosy
mensajes que soliciten informacion
personal, confidencial o empresarial,
especialmente como contrasenas y
detalles bancarios. Verifica si son
auténticos o no.

No compartas ninguna informacion
que pueda dejarte vulnerable personal
o profesionalmente con personas que

no conoces en linea. Esto también se

aplica en persona.
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Mejora la seguridad en linea, usa
contrasenas fuertes y unicas, cifra-
do de datos y VPN para mejorar la
seguridad. Un VPN, o “Red Privada
Virtual” ayuda a proteger la
privacidad y la seguridad cuando
navegas por Internet.

Imagina que Internet es como una
gran autopista, donde circulan
muchos automoviles (tu informacion)
y cualquiera puede ver a donde vas y
gué llevas en tu automovil.

Un VPN funciona como un tunel
secreto bajo esa autopista.

Siempre que sea posible, elimina
detalles personales sensibles en linea,
pero recuerda que estainformacion
aun puede ser recuperada incluso por
alguien con conocimientos técnicos
limitados.

Si usas dispositivos publicos o
compartidos, cierra la sesion en
TODAS las cuentas después de
usarlas y no guardes informacion
sensible o confidencial en estos
discos duros.
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Sé cauteloso con la informacion
personal que compartes en las redes
sociales como direcciones, nimeros

de teléfono e informacion financiera.

Identifica y protege las vulnerabilidades
personales y empresariales.

Evita compartir imagenes intimas en
linea o por aplicaciones de mensajeria
ya que podrian ser usadas para
extorsionar.

;Te gustaria conocer mas
acerca de este tema?
Visita:

globalinitiative.net




