GLOBAL
INITIATIVE b

AGAINST TRANSNATIONAL

LA RESILIENCIA
ORGANIZED CRIME

SEXTORSION

Una nueva manifestacion de violencia

contra las mujeres basada en género

LESLIE SEQUEIRA

Junio 2021




AGRADECIMIENTOS

El desarrollo de este documento fue posible gracias a la autora Leslie Sequeira, a
su trabajo con autoridades y actores locales y a la colaboracion de Liliann
Vasquez, Claudia Say Chavez, Rafael Donis y Ana Castro. En el proceso de edicion
y disefo participaron Adrian Ancira, Siria Gastélum, Guillermo Vazquez y Ana
Castro.

Este documento fue posible gracias al financiamiento del Gobierno de Canadé a
The Global Initiative Against Transnational Organized Crime (la Iniciativa Global
contra el Crimen Organizado Transnacional, GI-TOC). El contenido es
responsabilidad del autor y no necesariamente refleja el punto de vista de
GI-TOC ni del gobierno de Canada.

Canada

SOBRE LA AUTORA

Leslie Sequeira es politdloga con especializacion en derechos humanos, politicas
publicas y politica fiscal. Cuenta con 15 afos de experiencia en el acompanamiento
local para el disefo e implementacion de politicas, programas y proyectos para la
prevencion de la violencia en el dambito local con especial atencion en nifiez,
adolescenciay mujeres en contextos multiétnicos.

© 2021 Global Initiative Against Transnational Organized Crime.

Todos los derechos reservados.

Ninguna parte de esta publicacion podra ser reproducida o transmitida

en ninguna forma o a través de ninglin medio sin el permiso expreso y por escrito

de la Iniciativa Global.

Fotografias de portada: © Getty Images/Yuichiro Chino
© Getty Images/Westendé 1

Parainformacion adicional dirigirse a:

The Global Initiative Against Transnational Organized Crime
WMO Building, 2nd Floor

7bis, Avenue de la Paix

CH-1211 Geneva 1

Switzerland

www.Globallnitiative.net




CONTENIDO

INEFOAUCCION ... ee s e ee s s e ees e iv
MarCO e FEFEIENCIA ...t neen v
Sextorsion y violencia contralas MUJEIreS ... 1
Caso de estudio: La llamada de un desconoCido ..............ooooooooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 4
Sextorsion en el ordenamiento juridico guatemalteco ... 6
Caso de estudio: El abusoy chantaje de Unmaestro ... 10
La experiencia mexicana: «Ley OlIMPIan .............ccooiiioioeeeeeeeeeeeeeeeeeeeeeeee e 11
Caso de estudio: Del amor Al tITOT ... ... 13
Conclusiony recomendaciones ... oo 14
REFEI@NCIAS ............ oo e e e se oo s ees s eesesee e eeeeee 16
N 1= (o YOS 17



INTRODUCCION

© Getty Images/Lamarr Golding/EyeEm




e acuerdo con el informe Una cultura criminal: extorsion en Centroamérica,

«la extorsion es tan comun en algunas partes de la regién, que es ya una

caracteristica socioeconémica en la vida diaria de los ciudadanos, las
empresas y del propio tejido institucional del Estado».! Este estudio busca
profundizar sobre la problemética en una tipologia especifica: la sextorsién; y el
impacto en un grupo especifico: las mujeres.

Elinforme describe la sextorsion como «un método a través del cual se amenaza a
la victima con publicar imagenes de naturaleza sexual en redes sociales o
compartirlas con familiay amigos a cambio de dinero u otro beneficio». Esta
descripcion es el punto de partida de este documento.

Los casos de estudio presentados se limitan a Guatemala, sin embargo se
considera que pueden ejemplificar el fenédmeno a nivel regional.

MARCO DE REFERENCIA

Los datos recabados por The Global Initiative Against Transnational Organized
Crime (la Iniciativa Global contra el Crimen Organizado Transnacional, GI-TOC) en
dicho informe establecen como punto de partida para el estudio de la extorsion los
afos ochenta con el surgimiento de las pandillas MS13y Barrio 18.2 Sin embargo,
en Guatemala se reconoce como un problema de politica publica a partir del ano
2009, cuando se modifica el Cédigo Penal y se establece en el Articulo 261 que
comete el delito de extorsion:

Quien, para procurar un lucro injusto, para defraudarlo o exigirle cantidad de
dinero alguna con violencia o bajo amenaza directa o encubierta, o por tercera
personay mediante cualquier medio de comunicacién, obligue a otro entregar
dinero o bienes; igualmente cuando con violencia lo obligare a firmar, suscribir,
otorgar, destruir o entregar algiin documento, a contraer una obligacién o a
condonarla o a renunciar a alglin derecho, sera sancionado con prisiéon de seis a
doce anos inconmutables.®

El disefio institucional para la persecucion del delito de extorsién tuvo como base
inicial la Fiscalia contra el Crimen Organizado, sin embargo, a partir del 2014 nace la
Fiscalia de Seccion contra el Delito de Extorsion, que actualmente es la responsable
de la persecucion penal de este delito, enfocada en la figura de las pandillas.

La comprensién del fendmeno de la extorsion en Guatemalay en Centroamérica ha
evolucionado en relacién con la identificacion de las victimas, los victimarios, los
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canales y las diversas modalidades que el delito ha adquirido con el tiempo. Asi, el
entendimiento que la extorsion no es una practica criminal exclusiva de los grupos
organizados fue un hallazgo que obligd a las autoridades a ver méas alla de las
pandillas, para atender casos de imitadores y/o perpetradores individuales.

LLa comprension de este delito también evoluciond en la identificacion de las
nuevas tecnologias de comunicacién como un medio que posibilita su comision. De
acuerdo al informe Una cultura criminal: «el segundo motor de crecimiento de las
economias de la extorsion en la region, tanto en las calles como en las prisiones, fue
la llegada de los teléfonos celulares baratos y, mas tarde, de los teléfonos
inteligentes»* Esto ha demandado la tecnificacion, modernizacion y generacion de
alianzas con el sector privado, como parte de una serie de estrategias que
incrementen las capacidades institucionales para prevenir, controlar y perseguir a
los victimarios.”

Por otra parte, con la incidencia de la sextorsion, discutir y entender las
implicaciones de esta modalidad delictiva con la violencia contra las mujeres por
razones de género presenta un nuevo reto para adecuar las intervenciones, a partir
de una politica publica integral y un disefo institucional adecuado que permita
contrarrestar laincidenciay proteger a las victimas.

Por lo anterior, la intencion de este documento es:

e Abonar aladiscusion sobre el fendmeno de la sextorsion a partir de su
definicion conceptual.

® Revisar el estatus dentro del ordenamiento juridico guatemalteco.

® Establecer una breve referencia sobre el abordaje legal de este delito en
México, donde se aprobo recientemente la denominada «Ley Olimpiav.

® Narrar de forma intercalada tres casos reales que ilustran las
manifestaciones e impactos de este delito en la vida de las mujeres.

El documento concluye con recomendaciones de politica publica.
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® (Quéeslaviolenciacontralas mujeres por razones de género? ;Por qué la
¢ sextorsion es considerada una manifestacion de este tipo de violencia? La
violencia contra las mujeres por razones de género debe entenderse «como

todo acto de violencia basado en la diferencia de género que tenga o pueda tener como
resultado un dafo o sufrimiento fisico, sexual o psicoldgico para la mujer, inclusive, las
amenazas de tales actos, la coaccion o la privacion arbitraria de la libertad, tanto si se
producen en la vida publica como privada» segun la Convencion Interamericana para
Prevenir, Sancionary Erradicar la Violencia contra la Mujer (Belem do Pard) de 1994.¢

La misma convencion considera que la violencia de género abarca los siguientes actos
(aunqgue sin limitarse a ellos):

e | aviolenciafisica, sexual y psicolégica producida en la familia (incluidos el
abuso sexual de las nifias en el hogar y la violacion conyugal).

® | aviolenciafisica, sexual y psicolégica perpetrada dentro de la comunidad en
general (incluidos la violacion, el abuso sexual, el acoso y las intimidaciones
laborales).

® | aviolenciafisica, sexual y psicolégica perpetrada o tolerada por el Estado.

Por su parte, el compromiso de los Estados para modificar estructuras socioculturales
que eliminen prejuicios y practicas basadas en laidea de inferioridad de las mujeres y
superioridad de los hombres quedd manifiesto en la Convencidn sobre la Eliminacion
de Todas las Formas de Discriminacion contra la Mujer aprobada por la Organizacion
de las Naciones Unidasen 1979.

Sise toma en cuenta el marco referencial planteado, la violencia contra las mujeres por
razones de género es el resultado de un proceso de construccion histérica basado en
aquellos prejuicios que consideran a las mujeres seres inferiores. Dichos prejuicios
quedaron cristalizados y consolidados en la dindmica social moderna, a partir de la
division liberal entre lo publico v lo privado, oportunidad en que se perpettiala
exclusion de las mujeres de los espacios publicos de decision politica en los que se
definen las leyes y las normas morales que rigen la dinamica social. Las mujeres quedan
entonces a merced de los imperativos y las disposiciones creadas, por y parala defensa
de los intereses de los hombres.

Parailustrar esto Ultimo en el contexto guatemalteco, cabe destacar que Guatemala se
encuentraen el puesto 26 respecto alos 33 paises de Latinoamérica en cuanto a
representacion femenina a nivel parlamentario. Junto con Brasil, Guatemala tiene el
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nimero mas bajo de legisladoras nacionales en la
region.” Esto es solo una muestra de algo que sucede
en todos los ambitos de representaciony
participacién politica.

Complementario al ambito publico, que regula la
conducta de las mujeres como una imposicion desde la
accion politicaen manos de los hombres, se encuentra
el ambito privado que incluye a la familia, la sexualidad
y las relaciones afectivas. Al estar fuera del control del
Estadoy del escrutinio publico, el &mbito privado se
constituye en espacios donde se consolida el dominio
de los hombres sobre las mujeres a partir del despojo
de su autonomia, de su identidad y de su propia
autodeterminacion a partir de diferentes dispositivos
de violencia, como la violencia sexual.

Con el desarrollo de las telecomunicaciones, la
violencia de género se ha trasladado también al
espacio del internet en general y a las redes sociales
en particular. Se constituye en contextos de amenaza
para mujeres y menores en el esquema de violencia de
género, como lo indica la Mini guia de seguridad en
internet. Este instrumento ha sido creado por la
Oficina de las Naciones Unidas contra las Drogas y el
Delito (UNODC) y es difundido por la Secretaria

SEXTORSION

contra la Violencia Sexual y Trata de Personas en
Guatemala (SVET) del Organismo Ejecutivo de
Guatemala®

Enesta guia se define, caracterizay advierte al publico
sobre los riesgos de la navegacidon eninternety el uso
de redes sociales, a partir de tres fenémenos
especificos: el grooming, el sexting y la sextorsion.

El grooming consiste en las acciones que realiza un
adulto al contactar a nifos, nifas o adolescentes, de
manera engafosa, con el fin de cometer delitos de
violencia sexual, tratay explotacion sexual comercial.

El sextingimplica enviar o recibir videos y/o fotografias
através de las tecnologias de informacion y
comunicacion. De acuerdo con el Codigo Penal de
Guatemala, esto llega a convertirse en delito cuando
incluye a nifos, ninas y adolescentes como receptores
de material pornografico (Articulo 189) y cuando se
captan imagenes de ninos nifias o adolescentes para la
tenencia, producciony comercializacion de
pornografia infantil (Articulos 194y 195).”

Finalmente se encuentra la sextorsion, unaforma de
amenaza que sucede después de que una persona ha
logrado ganarse la confianza de alguien y obtiene
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videos e imagenes con contenido sexual. El chantaje
o0 la extorsion sucede cuando el agresor, a cambio
de no publicar las imagenes y los videos, obliga a su
victima a realizar acciones que ponen en peligro su
integridad: relaciones sexuales involuntarias,
participacion en la produccién de pornografia, u
otras acciones que pongan en peligro su vida.

Los tres fendmenos mencionados se consideran
manifestaciones de la violencia de género debido a
que, en todos los casos, se ejerce una accion
intimidatoria que atenta contra la dignidad de las
victimas, a partir de la cosificacién de sus cuerpos y
mentes como objetos sexuales. Esto incluye a ninos,
ninas, adolescentes y personas de la diversidad
sexual, que son el corolario de las relaciones de
dominio ejercidas por los hombres.

En el caso especifico de la sextorsion, el chantaje
busca el despojo de la autonomia de las mujeres,
con laintencion de perpetrar nuevos o reiterados
abusos sexuales en su contra. La amenaza es
exponer su sexualidad ante el escarnio publico,
donde rige una serie de valores morales que
acusan, sefalan, criminalizan y censuran la
sexualidad de ellas, sin importar que se trate de
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hechos o exposiciones con o en contra de su
voluntad.

Exponer la sexualidad de las mujeres es un fuerte
dispositivo de control sobre ellas. Constituye un
atague inminente a su honor en un esquema de
valores castrantes, dentro de una sociedad que las
criminaliza'y obvia su verdadera condicion de victimas.
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CASO DE ESTUDIO: La llamada de un desconocido

Sonia es una adolescente de 17 afos que vive junto a sus padres en una comunidad
periurbana en el departamento de Guatemala. La vida de Sonia transcurria sin
mayores sobresaltos hasta que una manana su teléfono personal mostré la llamada
de un nimero desconocido.

Al contestar la llamada, una voz masculina que no se identifico, pero que llamaba a
Sonia por su nombre, empezé a insultarla y a decirle que la asesinariaaellay a sus
padres si no le entregaba la suma de 30 000 quetzales (aproximadamente 4 000
dolares americanos).

La reaccion de Sonia fue interrumpir la llamada inmediatamente; su agresor no
volvié a llamar. Minutos después, una serie de mensajes de WhatsApp
provenientes del mismo nimero empezaron a llegar a su teléfono:

Hola bonita 1018 AM

¢A usted no le quedé claro que no quiero que
me mande mansajes?

Ya veo que me conocié. Si le digo que tengo
un video suyo donde usted esta desnudita.

10:22 AM
:Quién se lodio?

Pues a mi me lo dierony tu sabes que ese
video vale mucho. Tt nada mas tienes 16
anos y sé perfectamente quién eres y estas

linda,
muyfinda 10:28 AM

Yo no tengo 16 anos.

Ah bueno, pues lo pensé, pero, conozco a tus
papis y sé que nos les va a gustar ver tu video.
Soy una persona que te puede sorprender,
dame algo que tu tienes que a mi me gustay

borramos el video y ya.
10:35 AM

:Y qué es eso?

Dos dias después del incidente, Sonia acudio a la policia para denunciar lo sucedido.
El caso fue trasladado inmediatamente al Ministerio Publico que, a su vez, lo cursé
ala Division Nacional Contra el Desarrollo Criminal de las Pandillas (DIPANDA).
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Quiero que hagamos el amor tan solo
una vez, y yo mismo te doy mi teléfono
celular para que borres el video, y asunto

arreglado.
5:18 PM

Esta bien, ojala sea hombre y cumpla
con su palabra
5:20 PM

Sibebé, yo te juro que cumpliré con
mi palabra. 5:18 PM

Esta bien, solo me dice a qué horay cuando,
porque tengo que dejarlo todo organizado en

mi casa.
5:20 PM

;Te parece el sabado 26 de
septiembre?

Esta bien nos vemos ese dia ;A qué hora
& | ?
y en qué lugar 520 PM

Asi quedamos preciosa 518 PM

Alrededor de las seis de la tarde del sdbado 26 de septiembre, dia en que tendria
lugar el posible encuentro entre Soniay su extorsionador, ella recibié una
Ilamada — la primera desde el intercambio de mensajes por WhatsApp — desde
el nimero de su agresor. Sin embargo, el padre de Sonia, que decidié hacerse
pasar por agente de la Policia Nacional Civil, contesté la llamada.

Elintercambio fue breve y, luego de escuchar el mensaje, sin mas palabras el
agresor finalizé la llamada. A partir de este incidente, Sonia destruyé el chip
telefénico, pues pensé que asi terminara el problema. DIPANDA, por su cuenta,
buscé si el nimero telefonico tenia antecedentes de extorsion, pero no encontré
registros al respecto. Como el chip que guardaba la evidencia del hecho fue
destruido, el caso ya no tuvo seguimiento.

En el marco de este caso, un miembro de la red Coaliciones
por la Resiliencia compartio una serie de recomendaciones
para la denuncia de casos similares. Ver anexo.

Nota: Esta conversacion se ha obtenido a través de entrevistas con fiscales del Ministerio Publico de Guatemala.

METODOLOGIA PARA LA OBSERVACION DE LA EXTORSION EN CENTROAMERICA o DESCRIPCION
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| fendmeno de la sextorsién es una nueva manifestacién de la violencia por

razon de género contra las mujeres. Se encuentran los mismos origenes en la

teoria de la violacion sexual, un fendmeno que se registra en las relaciones
desiguales de poder, con base a lafuerzay a las alianzas politicas y eclesiasticas que
pueda tener el agresor.°

En una sextorsion se busca controlar el cuerpo de las mujeres y su sexualidad
para despojarlas de su autonomia a través de la amenaza de humillacion publicay
destruccién de su honor. Por ese motivo, es necesario que la sextorsion sea
analizada como un fendmeno sociopolitico vinculado a las relaciones desiguales
de poder entre hombres y mujeres.

La sextorsion tiene elementos criminales que deben considerarse independientes
alos de una violacion sexual consumada que utiliza como mévil la amenaza que
conlleva la extorsién.'t

En la violacién sexual con violencia fisica o psicoldgica se tiene acceso carnal, pero
en el caso de la sextorsion deberia determinarse que existe la vulneracion del
derecho, al momento de exponer a la victima de esa violacion en redes sociales y
considerarse como un hecho delictivo independiente. Hoy en dia, la sextorsién no
encuadra dentro de la normativa vigente, ni como agravante ni como tipo penal
independiente o autbnomo.

Debe entenderse que la violaciéon sexual es un delito de resultado (puede existir
en grado de tentativa), mientras que la extorsién es un delito de mera actividad,
no debe consumarse la amenaza para considerarse un delito.

La ausencia de una figura penal en Guatemala que tipifique el delito de sextorsién
como tal demuestra la limitada comprension sobre la magnitud que puede tener
un hecho de esta naturaleza sobre la indemnidad sexual de las personas, en
especial de las mujeres.*?

Entonces la sextorsion se convierte en un arma poderosa de control, ante el
temor de la victima de ver expuesta su intimidad en publico, asi como la
posibilidad de ver juzgado su honor por un nimero inimaginable de personas, si
se toma en cuenta el gran alcance de los medios digitales donde se amenaza con
difundir la informacion (fotos, videos, sonidos, conversaciones), y porque existe la
tendencia a culpabilizar a la victima de lo sucedido.
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De acuerdo con la Recomendacion niumero 35 del Comité para la Eliminacion
de la Discriminacién contra la Mujer, érgano de expertos independientes que
supervisa la aplicacion de la Convencion sobre la Eliminacion de Todas las
Formas de Discriminacion contra la Mujer, las causas vy los efectos
relacionados con el género de la violencia se convierten en un problema social
mas que individual, que exige respuestas integrales, més alla de aquellas
relativas a sucesos, autores, victimas y supervivientes concretos.™

De esta manerta, hay un llamado al Estado para generar una politica publica
integral que erradique cualquier practica discriminatoria como la sextorsién,
que constituye una manifestacion de violencia contra las mujeres pues cosifica
y rebaja su condicién humana a partir del control de su cuerpo y su sexualidad
en un circulo vicioso de violencia que puede reproducirse por el resto de sus
vidas en la medida que las victimas son criminalizadas, sefaladas y excluidas.

El disefo de esta politica publica debe partir de una estructura
técnico-politica que aglutine plataformas sociales en favor de los derechos de
las mujeres e instituciones pubicas que garanticen el cumplimiento de los
acuerdos suscritos por el Estado de Guatemala en materia de derechos
humanos de las mujeres.

Existe también la necesidad de un diagndstico riguroso, participativo y
consensuado que actualice el inventario de riesgos y amenazas a la seguridad
e integridad de las mujeres. Esto permitird descubrir los peligros que
enfrentan con relacién al uso de la tecnologia y las telecomunicaciones donde
se inscribe, regularmente, el delito de sextorsion.

Al reconocer los riesgos y las amenazas, se pueden identificar los recursos de
proteccion que necesitan fortalecerse —o generarse-, como las reformas al
sistema juridico vigente que den vida a la figura de la sextorsiony ala
posibilidad de reducir la impunidad sobre este crimen.

Si bien las acciones disuasivas y persuasivas se enfocan en las consecuencias,
también es necesario identificar los esfuerzos orientados a modificar la
cultura, el anélisis y la reconfiguracion de los procesos de socializacién como
la educacion, la industria del entretenimiento y el consumo, con el fin de
generar précticas equitativas dentro de la sociedad. Esto ademas de las
acciones afirmativas que garanticen el acceso equitativo a bienes y servicios
que propicien el desarrollo integral de las mujeres en libertad.

Alcanzados los consensos necesarios que complementen las politicas vigentes
para garantizar una vida libre de violencia para las mujeres, es necesario
calcular el presupuesto para operar una politica de esta naturaleza. El gasto se
justifica a si mismo, no solo por implicar la defensa de los derechos de al menos
el 50% de la poblacién, sino porque su desproteccion supone la erogaciony la
pérdida de recursos superiores al costo de la proteccion.
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Esto queda de manifiesto al calcular los gastos asociados a la violencia, como
tratamiento médico y psicoldgico, ayuda policial, asistencia juridica,
asesoramiento y apoyo judicial, asi como el costo de oportunidad para una
sociedad donde las mujeres y las nifias quedan excluidas de la escuelay el
trabajo a causa de la violencia en general y de la sextorsién en particular, lo
que reproduce la espiral de la exclusion.

La implementacion de dicha politica tendré que estar acompanada por un
riguroso marco de monitoreo para garantizar su cumplimiento y poder evaluar
resultados e impactos esperados.

Enlo que respecta al marco legal de proteccién contra la sextorsion, tema que
debe ser abordado por la politica publica para erradicar las manifestaciones de
la violencia contra las mujeres, en el aho 2017 se present6 en Guatemala la
Iniciativa de Ley 52-80 —pendiente de aprobacién- que regula el acoso sexual,
el sexting y el grooming.**

A la fecha se ha modificado el epigrafe grooming por seduccién a nifos, nifias y
adolescentes. Por su parte, el sexting cambié a chantaje sexual y contempla la
amenaza o coaccioén a otra persona de difundir, revelar o enviar imagenes,
videos o cualquier grabacion audiovisual con contenido sexual vulnerando la
intimidad de otra persona. Sin embargo, la iniciativa no incluye a la extorsion
como tal sino como una amenaza con la que se busca obtener mas imagenes,
dinero o relaciones sexuales.

También resalta la necesidad de contar con un sistema de vigilancia estadistica
qgue contemple el registro de datos desagregados por edad, sexo, etnia,
dmbitos de ocurrencia (publico o privado), asi como la conexion con otros
delitos para identificar patrones.

Al dia de hoy, la SVET no cuenta con registros sobre la magnitud de este
problema en Guatemala, pues ninguna de las figuras que enuncia la guia de
UNODC existe en el ordenamiento juridico y las estadisticas que registray
difunde la SVET se vinculan al reconocimiento médico de delitos sexuales,
embarazos de nifias menores de 14 anos, explotacién, violencia sexual y trata
de personas.®®
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CASO DE ESTUDIO: El abuso y chantaje de un maestro

Teresa es una adolescente de 16 afos que
pertenece a la etnia maya pogomchi. Siempre habia
sido una alumna con un récord educativo
sobresaliente, destrezas destacadas en baloncestoy
talento nato parala pintura.

De pronto, sus calificaciones en la asignatura de
contabilidad general empezaron a bajar sin razon.
Decidio abordar a su profesor y le manifesto que,
aungue siempre le cuadraba el inventarioy los
libros de caja, la ponderacion obtenida reflejaba lo
contrario.

El maestro no le dio una explicaciony le indicé que
podia ayudarla con su nota solo si ella colaboraba
yendo a su negocio personal (una serigrafia) y
ayudandole a calificar trabajos y exdmenes de sus
demas compaiieros. Teresa acepté motivada por
encontrar una explicacion a su baja calificaciony con
la confianza que una estudiante le tiene a un maestro.

Teresa asistio al lugar acordado. Al llegar, el
maestro le ofrecié como muestra de cortesia una
bebida de color rojo. Teresa la bebié. No habian
transcurrido ni cinco minutos cuando Teresa se
sintié mareada, cay6 desplomada sobre unasillay
perdié el conocimiento.

Dos o tres horas mas tarde, la joven recuperé el
conocimiento con un fuerte dolor en sus genitales.
El maestro seguia alli, desnudo, con los genitales
manchados de sangre, al igual que ella. Teresa, sin
saber qué habia ocurrido, tomd su ropa, se vistio y
corrié hacia su casa.

Al dia siguiente el maestro contactd a Teresay le
dijo que, a partir de entonces, debia tener relaciones
sexuales con él o publicaria en las redes sociales
fotografias y un video que grabo mientras la violaba.
En los materiales solo se reconocia el rostro de ella,
no el deél.

Ahora Teresa enfrentaba dos nuevas tragedias: ser
victima de violacién sexual por parte de su maestro
-que la viol6d mas de cien veces en diferentes
ocasiones- y vivir con la angustia de que él, en algiin
momento, pudiera llegar a publicar las fotos y el
video que tenia deella.
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Esta situacion provocé que la salud de Teresa se
deteriorara. Decidio asistir a un centro de salud,
donde le informaron que habia sido infectada con el
virus del papiloma humano. Esto la obligd a seguir
un tratamiento médico. Cuando su madre se
enterd, se dio cuenta de lo que le pasaba a su hija.

Teresa hoy esta bajo tratamiento psiquiatrico por
un cuadro en grado de locura con tentativas de
suicidio ocasionado por el terror de que el maestro
publique el material y todo el mundo sepa que se
trata de ella. Desde el incidente, la joven se cubre el
rostro con su cabello, utiliza ropa holgada y no le
gusta ser reconocida. No permite que le tomen
fotografias o videos y su vida esta llena de dolor,
frustraciony terror.

El caso de Teresa fue abordado por el Bufete
Juridico de Derechos Humanos con Enfoque
Feminista, quienes a la fecha dan seguimiento a un
total de 19 denuncias de violencia sexual de
maestros y directores en centros educativos en el
areade las Verapaces, al sureste de Guatemala, de
donde es originaria Teresa.

A este se suman 13 casos similares mas, ocurridos
en el drea educativa del departamento de
Chimaltenango, al oeste del pais. Ambos son
territorios netamente indigenas. De los 32 casos
sefalados, tres siguen un patréon de sextorsion,
como lo indica la directora del bufete, Lilian Nineth
Vasquez Pimentel.

Ademas del acompanamiento legal y psicolégico, el
bufete también ha procurado una serie de
esfuerzos para ofrecer a la joven un esquema
integral de justicia transformadoray reparadora. En
este escenario, la pintura ha trascendido de
habilidad personal a una terapia sanadora, y enun
futuro proximo, en una carrera prometedora para
Teresa, gracias a una beca para estudiary
desarrollar su talento artistico en Francia.

Nota: Caso relatado por la abogada Liliann Vasquez Pimentel.
Seminario web, GI-TOC, 30 de octubre del 2020.
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LA EXPERIENCIA MEXICANA:
«LEY OLIMPIA»

En Guatemala alin queda camino por recorrer
para configurar una politica publica que
responda al problema de la sextorsion. La
experiencia mexicana de la «Ley Olimpia»
-aprobada el 5 de noviembre del 2020- se
constituye en un referente importante para
continuar con la discusion del tema.

Esta ley surge a raiz de la difusién no
autorizada de un video de contenido sexual
perteneciente a una mujer llamada Olimpia
Coral Melo en el estado de Puebla. El
resultado fue el impulso de unainiciativa de
reforma al Codigo Penal estatal para tipificar
tales conductas como violacién a la intimidad,
accion que se ha replicado en otros 17
estados mexicanos.”

La «Ley Olimpia» no se refiere a una ley como
tal, sino a un conjunto de reformas a la Ley
General de Acceso de las Mujeres a una Vida
Libre de Violencia, asi como al Cddigo Penal
Federal para castigar la violencia digital y
sancionar los delitos que violen la intimidad
sexual de las personas a través de medios
digitales, o ciberviolencia.

En el seno de las reformas plantadas por la
«Ley Olimpia» se entiende como violencia
digital aguellas acciones en las que se
expongan, difundan o reproduzcan imagenes,
audios o videos de contenido sexual intimo de
una persona sin su consentimiento, a través
de medios tecnoldgicos y que por su
naturaleza atentan contra la integridad, la
dignidad y la vida privada de las mujeres y
causan dano psicoldgico, econdémico o sexual
tanto en el &mbito privado como en el publico,
ademas de dano moral a ellas y a sus familias.

Una reforma puntual que se vincula a la
sextorsion y que forma parte de la
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denominada «Ley Olimpia» es la realizada al articulo 236 del Codigo Penal para el
Distrito Federal. El articulo mencionado penalizaba con 5 a 10 afos de prision a quien
estuviera involucrado en un hecho de extorsién que incluyera lucros y perjuicios
patrimoniales. Con la reforma lograda, a partir de enero del 2020 se consideran penas
mas severas si se utiliza cualquier medio de comunicacion electronica, asi como
imagenes, audios o videos de contenido sexual intimo, para cometer el delito.®

Puede que la reforma mexicana permita afirmar que existe la regulacion de la
sextorsion, pero es importante debatir si esa reforma incluye las extorsiones donde no
exista un perjuicio patrimonial como tal: aguellos casos donde el perjuicio es moral y
psicolégico. Es un debate importante para delimitar el alcance de este hecho delictivoy
que las victimas tengan las herramientas necesarias para buscar justicia sin
ambigliedades o vacios legales.

La experiencia de México puede ser un buen comienzo para continuar la discusién en
Guatemala sobre como regular este delito, haciendo una diferenciacion clara entre
violencia sexual, violacion sexual, tentativa de violacién sexual, extorsion y sextorsion.
Partir de las diferencias entre los elementos de estos delitos ayudara a que las victimas
cuenten con herramientas mas eficientes para denunciar y buscar justicia.
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CASO DE ESTUDIO: Del amor al terror

Susany David eran una pareja de jévenes con una relacién de noviazgo
convencional. David la visitaba en la casa de sus padres donde a menudo
convivia con su familia, y viceversa. Después de tres ainos de relacion,
David empezé a manifestar comportamientos abusivos y violentos en
contra de Susan, lo que llevé a la joven a terminar con la relacion.

Para sorpresa de Susan, luego de su decision, David empezo a amenazarla
con publicar en redes sociales una serie de videos y fotos en los que la
pareja mantenia relaciones sexuales si no continuaban con su noviazgo.
En los materiales solo podia identificarse el rostro de ella.

Las amenazas de David surtieron el efecto esperado y Susan continud con
larelacion. Después de un tiempo, Susan decidié que no podia continuary
finalizé de nuevo la relacion. David cumplié su amenaza. A través de
Twitter publicé las escenas sexuales, y con el uso de un hashtag «ofrecia»
a Susan a todo el que deseara tener relaciones sexuales con ella. Ademas
envié los videos y las fotos por correo electrénico a la gerenciadela
compania donde Susan trabajaba, a sus companeros de trabajo y a sus
amigos y amigas.

Susan comenta cémo esto cambid su vida. Desconocidos, vecinos y
companeros de trabajo la acosaban en personay en redes sociales.
Denuncié el caso a las autoridades y tres afos después finalizé el proceso
judicial sin juicio. David sigue su vida sin ninguna consecuencia juridica por
su comportamiento, pues segun el criterio del fiscal no existié una
amenaza al interés publico.

_ «Desconocidos, vecinos y
comparieros de trabajo la acosaban
en personay en las redes sociales».

Nota: Este caso surge de entrevistas realizadas a funcionarios publicos de la SVET, Guatemala.
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CONCLUSION

No cabe duda de que el delito de la extorsion, a raiz de la capacidad
intimidatoria de sus principales perpetradores y aunado a la debilidad
institucional para garantizar la proteccion ciudadana, se constituye en un
crimen de alta efectividad a manos de los victimarios, y de gran impacto sobre
las victimas. Este fendmeno cobra dimensiones inconmensurables en el caso de
la sextorsion, al existir una serie de factores estructurales que aumentan la
vulnerabilidad de las victimas quienes, ademas, en Guatemala se encuentran
desprovistas de un marco legal sobre el cual pudieran construirse capacidades
institucionales para la persecucién, el control, la prevenciény la atencién.

Como loilustra el Ultimo caso, los procesos judiciales no necesariamente
finalizan en una medida proporcional al dafo causado. Sin una figura penal
especifica, las posibilidades de impulsar acciones integrales de atencion quedan
debilitadas y a merced de la sensibilidad y el conocimiento que tengan las partes
involucradas en el proceso penal, entorno a la violencia contra las mujeres por
razones de géneroy al impacto que tiene en la vida de ellas y de la sociedad en
su conjunto.

Aesto podria agregarse la falta de acciones integrales de politica publica para
perseguir, controlar, prevenir y atender a las victimas de este crimen con miras a
recuperar el equilibrio psicobiosocial perdido por el incidente a través de la
reparacion digna.

En Guatemala ya existe una propuesta para modificar el cédigo penal, incluyendo
dos de los tres fendmenos definidos por UNODC, el groomingy el sexting, pero
queda pendiente definir el delito de sextorsidn. Este hecho necesita congregar
las voces de los diferentes grupos de incidencia que buscan incrementar las
garantias de proteccién y erradicacion de la violencia que impacta a las mujeres.

Asimismo, resulta inapropiado articular acciones de politica publica si no se
cuenta conunregistro estructurado e integral sobre el fenédmeno de la
sextorsion, a partir de la obtencién de evidencia empirica para configurar
acciones integrales con la participacion de diversas instituciones publicas y
privadas.

Luego de reflexionar sobre el fenédmeno de la extorsion y su comprension a
través del tiempo, queda claro que el abordaje de la sextorsion amerita un disefio
institucional diferente al encargado de la persecucion de la extorsion atribuida
regularmente a las pandillas. Esto en el entendido de que la sextorsidon es un
fendmeno incrustado en dindmicas sociales mas amplias de relaciones desiguales
de poder entre hombres y mujeres dentro de estructuras patriarcales, en las que
los victimarios no necesariamente se ajustan al perfil delincuencial de la mayoria
de los fendbmenos extorsivos.

Finalmente, aunque implicito en el cuerpo de esta reflexién, estd el llamado ala
responsabilidad del Estado como firmante de los instrumentos internacionales
para prevenir y erradicar la violencia contra las mujeres, de hacer valer dichos
compromisos a partir de acciones firmes y decididas para desmantelar todo tipo
de préctica social que promueva, fomente y perpetue la violencia contra las
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mujeres por razones de género, y transitar decididamente hacia sociedades més

equitativas e igualitarias.

RECOMENDACIONES

Se enumera a continuacion una serie de recomendaciones de politica publica que

permitan abordar de manera integral el fendbmeno de la sextorsion:

Organizar e implementar un didlogo nacional para discutir la figura de la
sextorsion dentro de las reformas al Cédigo Penal de Guatemalay realizar
un ejercicio similar en el resto de paises de Centroamérica.

Retroalimentar |a Politica Nacional contra la Violencia Sexual en
Guatemala, e incorporar la atencién sobre los fenémenos que define la
UNODC citados en este documento: el grooming, el sexting y la sextorsion.

Recopilar y publicar datos estadisticos de manera sistemética sobre la
violencia sexual en las redes sociales y el internet en general, con especial
atenciéon en como esta afecta a los diferentes segmentos sociales por
razones de edad, identidad sexual, condicion econdmica, etc.

Impulsar un mecanismo estatal de coordinacion que asegure la
implementacion de la legislacion vigente y que sirva de interlocucion entre
entidades publicas vy privadas que puedan aportar a la prevencién, control y
mitigacion del problema.

Disefiar e incorporar nuevos protocolos de actuaciony atencion a las
victimas dentro del Ministerio Publicoy la Policia Nacional Civil, en casos de
violencia cibernética sexual.

Fortalecer la difusiony la capacitacion sobre estos temas con el objeto de
disuadir a los posibles perpetradores y empoderar a las posibles victimas.

Llamar a un pacto de Estado contra la violencia de género en el que se
articulen diversos esfuerzos publicos y privados para la erradicacion de este
crimen a partir de un abordaje sociopolitico que derive en un marco de
referencia paratoda la sociedad.

SEXTORSION CONCLUSION Y RECOMENDACIONES
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ANEXO

RECOMENDACIONES PARA DENUNCIAR UN CASO

DE SEXTORSION*

Enreferencia al caso «La llamada de un desconocido» hay que considerar que, si el
supuesto material audiovisual existe y sigue en poder del extorsionador, este puede
continuar con el acoso o vender el material a otro extorsionista con mayor

experiencia que no solo solicite favores sexuales sino también beneficios

econdmicos.

Ante esta realidad la mejor apuesta es la captura y judicializacion del depredador,
para lo cual se presentan algunas recomendaciones basicas que las victimas deben

considerar:

Sila victima es menor de edad

debe acompanarse de un adulto

responsable para poner la denuncia.

Es necesario que presente el teléfono receptor

de las llamadas y cualquier otro dispositivo electrénico
que registre voz y datos.

Una conversacion o textos recibidos por WhatsApp
son indicios importantes en un proceso, pero en si
mismos no constituyen prueba plena, por lo tanto, el
agente fiscal debe solicitar al operador

la certificacion de las comunicaciones

de los niimeros involucrados,

su respectivo informe cronolégico y la informacion
disponible del propietario del chip, contrato prepago o
pospago. Esta informacion serd usada en el juicio
paraindividualizar al depredador.

Tras capturar al sospechoso se debe solicitar la
participacion de un perito forense para la toma de una
huella forense de voz para su dictamen pericial.

u

K,

O

El adulto responsable debe autorizar al fiscal que atiende

el caso la extraccion de la informacion del teléfono celular
u otro dispositivo que tenga registro de las comunicaciones
recibidas. Esta accion se realiza con la participacion

de un técnico especialista en informatica forense

y la utilizacion de un software especializado. Todo se hace
bajo el consentimiento de la victima y la informacion

se encripta para formalizar la cadena de custodia del indicio.

El fiscal debe solicitar la colaboracion de la victima para
que mantenga por un espacio de tiempo la comunicacién
con el depredador v logre obtener bajo autorizacion
judicial una grabacion de voz, que debera ser extraida del
dispositivo moévil, para que en sumomento se realice un
ejercicio comparativo forense de huella de voz. Este paso
es determinante pues aunque se capture al supuesto
perpetrador, en el juicio hay que demostrar que el
imputado es la persona que ejecutd la sextorsion.

Es importante que las victimas comprendan que la detenciéon de la persona

sospechosa no es suficiente, es necesario tener todos los elementos probatorios

cientificamente comprobables para lograr una condena satisfactoria.

*Rafael Donis y Donis, miembro de la red Coaliciones por la Resiliencia, es especialista en temas de seguridad y
justicia de la Direccion de Seguridad Democratica de la Secretaria General del Sistema de Integracion
Centroamericana (SICA). Es responsable de la asistencia técnica a los ocho paises del SICA en los temas de crimen
organizado y coordinador del Estudio del Fendmeno Delictivo asociado a las Maras y Pandillas y Jévenes en

Riesgo en los paises miembros del SICA.
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