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Akronimi i skracenice

CSAM
CSEC
ECPAT
IKT

ISP
NCMEC
SECTT
UNCRC
UNICEF
UNODC
UNTOC

UNWTO

Materijal o seksualnom zlostavljanju dece

Komercijalno seksualno iskoris¢avanje dece

Okoncati decju prostituciju i trgovinu decom

Informaciona i komunikaciona tehnologija

Pruzalac internet usluga

Nacionalni centar za nestalu i iskoris¢enu decu

Seksualno iskoris¢avanje dece u putovanjima i turizmu
Konvencija Ujedinjenih nacija o pravima deteta

Medunarodni deciji fond Ujedinjenih nacija za vanredne situacije
Kancelarija Ujedinjenih nacija za borbu protiv droge i kriminala
Konvencija Ujedinjenih nacija protiv transnacionalnog organizovanog
kriminala

Svetska turisticka organizacija Ujedinjenih nacija

Recnik klju¢nih pojmova

Budimpestanska konvencija
(Konvencija Saveta Evrope
o visokotehnoloskom kriminalu)

Dedji brak

CSEC olaksan tehnologijom/
Onlajn seksualno iskoris¢avanje
dece

Decja pornografija

Decja prostitucija

Instrument koji sluzi kao smernica za svaku zemlju koja razvija sveobuhvatno
nacionalno zakonodavstvo protiv visokotehnoloskog kriminala i kao okvir za
medunarodnu saradnju izmedu drzava potpisnica.

Termin koji oznacava brak devojcice ili decaka pre navrsenih 18 godina, a
odnosi se i na formalne brakove i neformalne zajednice u kojima deca mlada

od 18 godina zZive sa partnerom kao da su u braku.

Odnosi se na seksualno zlostavljanje lica mladeg od 18 godina, kao i
na izradu slika takvog zlostavljanja i deljenje tih slika na mrezi. Onlajn
seksualno iskoris¢avanje dece je fenomen koji se stalno razvija i koji je
oblikovan razvojem tehnologije.

Bilo koji sadrzaj koji prikazuje seksualno iskoris¢avanje deteta. Vizuelni prikazi
ukljucuju fotografije, video snimke, digitalne i kompjuterski generisane slike

koje se ne mogu razlikovati od stvarnih maloletnika.!

Seksualno iskoris¢avanje maloletnika ili lica mladeg od zakonskog uzrasta
saglasnosti.
U vecini jurisdikcija, komercijalno seksualno iskoris¢avanje (koje se koristi

terminom decja prostitucija) je nezakonito kao deo opste zabrane prostitucije.
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Deca u migraciji

Visokotehnoloski kriminal

Bezbednost na internetu

Mracni internet

Sifrovana komunikacija/Enkripcija

Prinudno prosjacenje

Lanzarot konvencija (Konvencija
Saveta Evrope o zastiti dece
od seksualnog iskoris¢avanja i

seksualnog zlostavljanja)

Palermo Protokoli

Telegram

WB6/Sest zemalja Zapadnog
Balkana

Deca koja se kre¢u dobrovoljno ili protiv svoje volje, unutar ili izmedu zemalja,
sa ili bez roditelja ili drugih primarnih negovatelja, i Cije kretanje ih moze
dovesti u rizik (ili u povecan rizik) ekonomske ili seksualne eksploatacije,

zlostavljanja, zanemarivanja i nasilja.

Zlocin koji ukljucuje kompjuter i mrezu. Kompjuter je mozda koris¢en u
izvrsenju zlocina ili je mozda meta. Visokotehnoloski kriminal moze ugroziti
licnost, kompaniju ili bezbednost nacije i finansijsko zdravlje.

Zastita sistema povezanih na internet kao Sto su hardver, softver i podaci
od sajber pretnji. Ovu praksu koriste pojedinci i preduzeca za zastitu od
neovlascenog pristupa centrima podataka i drugim kompjuterizovanim
sistemima.

Mracni internet je World Wide Web sadrzaj koji postoji na darknet mrezama:
mreze sa preklapanjem koje koriste internet, ali zahtevaju specifican softver,
konfiguracije ili ovlascenje za pristup.

Proces kodiranja informacija kako bi se sprecilo da ih iko osim predvidenog
primaoca vidi. Sifrovane informacije su necitljive svima koji nemaju pristup
posebnom kljucu koji se koristi za desifrovanje informacija koje ih cine
Citljivima.

Oblik eksploatacije u kome je osoba prisiljena ili primorana da prikuplja
donacije, obi¢no novcane prirode. Prosjaci su primorani da ucestvuju u
aktivnostima, u rasponu od trazenja od stranaca dobrotvornih priloga do

prodaje malih stvari, pri cemu vecinu zarade zadrze trgovci ljudima.

Instrument koji kriminalizuje sve vrste seksualnih prestupa nad decom.
Njime se utvrduje da zemlje potpisnice donose posebne zakone i preduzimaju
mere za sprecavanje seksualnog nasilja, zastitu dece zrtava i

procesuiranje pocinilaca.

Protokoli koje su usvojile Ujedinjene nacije za dopunu UNTOC-a (Konvencije
UN-a protiv transnacionalnog organizovanog kriminala, takode Palermo
konvencija). Oni su: Protokol za sprecavanje, suzbijanje i kaznjavanje trgovine
ljudima, posebno Zenama i decom; Protokol protiv krijumcarenja migranata
kopnom, morem i vazduhom; i Protokol protiv nedozvoljene proizvodnije i
trgovine vatrenim oruzjem, njegovim delovima i komponentama

i municijom.

Besplatni softver za razmenu trenutnih poruka na vise platformi zasnovan
na oblaku i usluga aplikacije. Ova usluga takode omogucava end-to-end (s
kraja na kraj) Sifrovane video pozive, VolP, deljenje datoteka i nekoliko drugih
funkcija.

Grupa zemalja koju c¢ine: Albanija, Bosna i Hercegovina, Kosovo,? Crna Gora,
Severna Makedonija i Srbija.

RECNIK KLJUCNIH POJMOVA
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est zemalja Zapadnog Balkana (WB6) istorijski nisu bile u centru paznje i

istraZivanja koja su se bavila komercijalnim seksualnim iskoris¢avanjem dece

(CSEC). Uprkos sve ve¢em broju literature o trgovini ljudima u jugoistoc¢noj
Evropi generalno, postoji malo podataka konkretno o CSEC-u. O informacijama se retko
izveStava u lokalnim medijima, takode zato Sto patrijahalna i tradicionalna struktura
drustava na Zapadnom Balkanu podstice rasireno uverenje da seksualno iskoris¢avanje
dece ili ne postoji ili predstavlja izuzetak, a ne pravilo. Stoga je vrlo mali broj prethodnih
izvestaja na sveobuhvatan nacin sagledalo ulogu WB6, njegove ranjivosti i doprinos
fenomenu CSEC-a. U isto vreme kada CSEC dobija pazZnju na globalnom nivou, drustva
i institucije na Zapadnom Balkanu nastavljaju da imaju nizak nivo svesti i kapaciteta da
preuzmu taj fenomen.

CSEC se manifestuje u nekoliko medusobno povezanih oblika u WB6, ukljucujuci
seksualnu trgovinu maloletnicima, iskoris¢avanje dece u putovanjima i turizmu, rani i
prinudni brak i seksualno iskoris¢avanje na mestima kao Sto su bordeli, barovi i striptiz
klubovi. Ona se takode ogleda u kreiranju i distribuciji materijala seksualnog zlostavljanja
dece (CSAM) na internetu, ukljucujudi, ali ne ogranicavajudi se na snimanje, prenos
uzivo, deljenje i preuzimanje materijala koji prikazuju maloletnike koji su seksualno
iskoris¢eni. Takode postoji nekoliko preklapanja izmedu CSEC-a i drugih oblika
eksploatacije, ukljuc¢ujuci eksploataciju radne snage (npr. prosjacenje). Cak i pre nego $to
je pandemija COVID-19 pogodila WB&, region je belezio sve veci broj slucajeva CSEC-a.

S obzirom na nedostatak istrazivanja i sudskih podataka koji bi mogli posluziti kao
osnova za analizu, ne postoji zajednicki profil pocinilaca umesanih u CSEC u regionu.
U stvari, ¢ini se da pocinioci deluju Sirom regiona bez velikog nadzora, podstaknuti
digitalnim tehnologijama i mreZzama, porastom turizma i rasprostranjenim slabostima
u sistemu zastite dece. Kriminalni akteri takode koriste socio-ekonomske ranjivosti

regiona i endemsku marginalizaciju, ¢ineci razne etnicke manjine jos ranjivijim.

Ovaj izvestaj procenjuje ranjivost dece na CSEC Sirom WB6 i posebno se fokusira na
onlajn seksualno iskoris¢avanje dece i seksualno iskoris¢avanje dece u putovanjima

i turizmu (SECTT). Takode daje pregled Sta organi za sprovodenje zakona, privatne
kompanije i organizacije civilnog drustva rade - a Sta ne rade - da bi odgovorili na
razlicite manifestacije CSEC-a, borili se protiv njih i sprecili ih.

SAZETAK 7




Trgovina ljudima

()
i i&¢ i Seksualno
Radno iskoris¢avanje . oy q Digitalne tehnologije i mreze
iskoriScavanje S 2l nglje >

° ¢
Drugioblici . Ereklapame CSEC ) Seksualno iskoriScavanje
i drugih oblika iskorisc¢avanja dece na internetu

SLIKA 1 Fokus izvestaja.

U izvestaju se prvo procenjuje trenutna situacija u WB6 i daje pregled decjeg braka,
SECTT-a i CSEC-a koji je olaksan tehnologijom. Takode se posebno osvrée na profil
dece koja su u riziku (ukljucujuci romsku decu i decu u migraciji), pocinioce CSEC-a
i uticaj pandemije COVID-19. Drugi deo izvestaja zatim ispituje trenutne odgovore
na CSEC. On opisuje infrastrukturu za zastitu dece od strane organa za sprovodenje
zakona i sistema krivicnog pravosuda, a takode se ocenjuju pojedinac¢ni mehanizmi
podrske koje pruza civilno drustvo Sirom regiona i uloga privatnog sektora, posebno

pruzalaca internet usluga (ISP) i ugostiteljske industrije.

S obzirom da su istrazivanja i medijski izvestaji o CSEC-u na internetu prili¢no
oskudni u regionu, ovaj izvestaj se prvenstveno zasniva na kvalitativnim intervjuima:
11 strucnjaka na terenu je obavilo vise od 135 intervjua izmedu oktobra 2020. i
februara 2021. godine sa sluzbenicima za sprovodenje zakona i predstavnicima
pravosuda, zaposlenima u putnickim i turistickim i tehnoloskim kompanijama,
pruzaocima interet usluga, sklonistima i drugim organizacijama civilnog drustva

koje se bave trgovinom ljudima i zloupotrebom dece. Podaci su potom triangulisani

i unakrsno proveravani sa informacijama prikupljenim od vlada, izvestajima
medunarodnih organizacija i nekoliko dostupnih slucajeva koji su objavljeni u lokalnim

medijima. Ukupno, za ovaj izvestaj je konsultovano vise od 150 izvora.
Slika 2 prikazuje proces istrazivanja od juna 2020. do marta 2021. godine.
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Jun-septembar 2020 Septembar-oktobar 2020 Oktobar 2020-
Pregled 9 Preliminarne procene februar 2021 0 Pregled
literature i planovi istrazivanja IstraZivanje literature
na terenu na terenu i
analiza

SLIKA 2 Proces istrazivanja.

O svim nalazima se razgovaralo i na sastanku regionalne ekspertske grupe sredinom
marta 2021. godine. Tamo su strucnjaci ponovo naglasili da, uprkos sve ve¢em broju
literature na temu trgovine ljudima u WB6, jos uvek postoji znacajan nedostatak
razumevanja CSEC-a i nedovoljno odgovora. Na primer, termin ,decja pornografija”

i dalje se Siroko koristi kao pravna definicija - uprkos tome $to je obmanjujuci i
netacan. S obzirom na to da umanjuje eksploatacionu prirodu ovog fenomena i
implicira legitimitet sa strane pocinioca i pristanak deteta Zrtve, preporucuje se da
se umesto toga koriste termini ,seksualno zlostavljanje dece" i ,iskoris¢avanje".

Medutim, izazovi ne leZze samo u definisanju termina i obima CSEC-a, ve¢iu
identifikovanju Zrtava, razumevanju socijalne dinamike izmedu trgovaca ljudima i
osoba koje su Zrtve trgovine ljudima i razlikovanju razlicitih oblika eksploatacije.
Cini se da u ovom trenutku, iako su nacionalni pravni okviri generalno u skladu sa
medunarodnim standardima, ne postoji ni holisticki pristup sa viSe zainteresovanih
strana niti postoje dovoljni resursi za suzbijanje i smanjenje ranjivosti dece na

seksualno iskoris¢avanje na adekvatan nacin Sirom regiona.

Oblici CSEC-a su prisutni u svim zemljama WB6 i svaka zemlja ima odgovornost da

odgovori na i spreci sirenje CSEC-a na nacionalnom nivou. Medutim, imajudi u vidu

zajednicke ranjivosti regiona i transnacionalni karakter ovog fenomena, potreban je

zajednicki regionalni pristup kako bi se osigurao uspesan i efikasan odgovor. Izvestaj

takode daje konkretne preporuke i ilustruje primere najbolje prakse za napredak.

Konkretno, u izvestaju se preporucuje uspostavljanje WB6 regionalne mreze za

prevenciju kako bi se:

B Omogucio pozitivan ciklus prakse i istrazivanja;

B PodrZao rad WB6 na podizanju svesti kreiranjem fokusiranih medijskih kampanja
i materijala za obuku;

B Osnovale radne grupe koje ¢e olaksati razmenu najboljih praksi i raditi na
konkretnim inicijativama za stvaranje opipljivih rezultata.

SAZETAK 9
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Ovom detetu pomaze lokalna nevladina organizacija za zastitu dece u Bosni i B ;
Hercegovini.
© Bahrudin Bandic¢
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edunarodna organizacija rada procenjuje da je oko milion dece Zrtve

komercijalnog seksualnog iskoris¢avanja Sirom sveta.® Pored toga, Savet

Evrope i Nacionalni centar za nestalu i iskoris¢enu decu (NCMEC)
procenjuju da je u Evropi i SAD-u jedna petina dece izlozena nekom obliku nasilja,

ukljucujuci seksualno zlostavljanje.*

CSEC je seksualno zlostavljanje i iskoris¢avanje deteta ili lica mladeg od uzrasta
saglasnosti, $to je obi¢no manje od 18 godina, radi ekonomske i novcane koristi (u
gotovini, robi ili naknadama u naturi).> CSEC ugrozava fizicko i psihosocijalno blagostanje
i integritet dece.® Prema ¢lanovima 19 i 34 Konvencije o pravima deteta, prvog
medunarodnog sporazuma kojim se priznaju ljudska prava dece,” zemlje se pozivaju da
preduzmu sve odgovarajuc¢e mere i napore da ,zastite dete od svih oblika fizickog ili
mentalnog nasilja“ i da sprece navodenje ili prisiljavanje i eksploatacionu upotrebu dece

u bilo kakvim nezakonitim seksualnim radnjama i aktivnostima.

Pored toga, Konvencija MOR-a br. 182 (1999) definise seksualno iskoris¢avanje kao
jedan od najgorih oblika decjeg rada.® CSEC takode potpada pod Protokol UN za
sprecavanje, suzbijanje i kaznjavanje trgovine ljudima, posebno Zenama i decom,’ koji

je usvojen u decembru 2000. godine.’® Ovaj protokol precizira da su, $to se tice dece,
Jregrutacija, prevoz, transfer, skrivanje ili primanje deteta u svrhu eksploatacije” dovoljni
da predstavljaju trgovinu ljudima. Dokazi o koris¢enim sredstvima (pretnja ili upotreba
sile i drugih oblika prinude, otmica ili obmana) ili o saglasnosti deteta su nebitni.

GLOBALNI FENOMEN KOMERCIJALNOG SEKSUALNOG ISKORISCAVANJA DECE 1 1



Kratak pregled

B CSEC je Siroko rasprostranjen sa oko milion procenjenih Zrtava Sirom sveta.

B Pitanje saglasnosti i dokazi o koris¢enim sredstvima (pretnja, nasilje, prinuda) su nebitni u CSEC-u.

B Postoje tri nivoa faktora rizika CSEC-a: individualni i porodicni, vrsnjacki i drustveni, makro-okruzenje i
sistemski nivoi. Faktori rizika mogu biti prisutni istovremeno na razli¢itim nivoima, a kada funkcionisu u
kombinaciji, verovatno ¢e predstavljati veci ukupni rizik za ranjive grupe.

B (CSEC podrazumeva brojne ozbiljne mentalne, fizicke, socijalne i pravne posledice za osobe koje ga doZive.
Zrtve mogu doziveti ponovnu viktimizaciju svaki put kada se nedozvoljeni materijali $alju dalje na mrezi.
Osobe koje su dozivele CSEC treba prepoznati i tretirati kao takve, umesto da budu kriminalizovani za
ponasanja i aktivnosti do kojih je njihovo iskoris¢avanje neraskidivo dovelo (npr. maloletnicka delikvencija,
zavisnost od droge/alkohola).

B Upotreba digitalnih tehnologija od strane CSEC trgovaca dovela je do brojnih izazova u naporima
protiv CSEC-a, ukljucujuci povecanu ranjivost dece na internetu, povecanu anonimnost u kriminalnim
aktivnostima, povecan pritisak na zainteresovane strane da poboljsaju postojece zakonske okvire,
prekograni¢nu i saradnju sa viSe zainteresovanih strana, kao i tehnicke vestine

Faktori rizika

Razumevanje faktora rizika koji doprinose CSEC-u je od sustinskog znacaja za reSavanje problema, kao i za

osmisljavanje politika i intervencija za njegovo sprecavanje i ublazavanje.

Sto se tice potencijalnih Zrtava, njihovi faktori rizika koji dovode do CSEC-a mogu se identifikovati na vise nivoa, kao sto

je prikazano na slici 3.

« Nedostatak efikasnih sistema za zastitu dece (zdravstvena zastita,
obrazovanije, pravosudni organi)

e Drustvene i kulturoloske norme
e Seksualizacija dece u medijima i komercijalnim proizvodima
e Rasnaietnicka diskriminacija

e Pritisak vrsnjaka
* Marginalizovane sredine

e Drustvena kohezija i norme koje sadrze seksualno
ponasanje, pristanak i prinudu

e Istorijat zapostavljanja/maltretiranja/porodicnog nasilja nad d
« Niskinivoi obrazovanja

e Siromastvo

« Psihogeni problemi

e LGBT

SLIKA 3 Faktori rizika CSEC-a.

IZVOR: Institut za medicinu i Nacionalni istrazivacki savet, 2013. godine
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Ovi faktori rizika mogu biti prisutni istovremeno na razli¢itim nivoima koji su gore
pomenuti. Kada funkcionisu u kombinaciji, verovatno ¢e dovesti do veceg ukupnog
rizika za ranjive grupe. Vredi napomenuti da se u literaturi zna¢ajno manje pominje
CSEC decaka. Studije su pokazale da su zrtve CSEC-a muskog pola mnogo manje
vidljivi i da, u poredenju sa Zenskim Zrtvama, postoji manja verovatnoca da ¢e biti
identifikovani, iako obe grupe dele visestruke rizike da postanu Zrtve CSEC-a,
uklju¢ujuci visok nivo porodi¢nog nasilja i zlostavljanja dece.** U kontekstu Zapadnog
Balkana, ovo je takode uoceno i prijavljeno, kao sto je detaljnije objasnjeno u
nastavku.

Posledice

Medu brojnim posledicama CSEC-a najcesce se navode traumatizacija, doZivotni
uticaj na mentalno, fizicko i socijalno zdravlje i razvoj deteta Zrtve.* To ukljucuje
visok nivo depresije, suicidalnosti, gubitka pamdcenja, agresije, prekomerne upotrebe
ili zavisnosti od droga i alkohola, anksioznosti, posttraumatskog stresnog poremecaja,
Stokholmskog sindroma, fizickih zdravstvenih problema kao $to su psihoseksualna
disfunkcija, problemi reproduktivnog zdravlja ili ¢ak seksualno prenosive bolesti, licnih
iskustava, patnje od krivice, sramote i drustvene stigme.” U slucajevima kada se
CSEC ¢uva u materijalnom obliku, kao sto su slike ili video snimci, dete moze doziveti

ponovnu viktimizaciju kada se ovi materijali dalje salju, otpremaju ili dele na mreZi.

DRUSTVENE | PRAVNE

» Traumatizacija/suicidalnost

« Visok nivo depresije » Ponovni ulazak u komercijalnu
 Zavisnost od droge/alkohola seksualnu industriju
 Posttraumatski stresni poremecaj e Pritisak vrsnjaka

o Stokholmski sindrom » Sami postaju trgovci ljudima

e Reproduktivni zdravstveni problemi » Upustanje u kriminalne radnje
 Seksualno prenosive bolesti » Maloletni¢ka delikvencija

SLIKA 4 Posledice CSEC-a.

IZVOR: Ellen Wright Clayton, Richard D Krugman and Patti Simon (eds), Confronting Commercial Sexual
Exploitation and Sex Trafficking of Minors in the United States, Institute of Medicine and National Research
Council, Washington DC: The National Academies Press, 2013, https://ojjdp.ojp.gov/sites/g/fles/xyckuh176/
files/pubs/243838.pdf.

CSEC takode moze da dovede do visestrukih pravnih posledica za Zrtve. Suoceni

sa mnogim mentalnim, fizickim i socijalnim problemima zbog CSEC-a, zajedno sa
nedostatkom pravovremene i odgovarajuce intervencije, maloletnici koji su bivse
zrtve CSEC-a imaju vece Sanse da budu ponovo iskoriséeni, da udu u komercijalni
seksualni rad kao odrasli i/ili da se bave kriminalnim aktivnostima. To bi moglo da
dovede do niza krivi¢nih prijava protiv njih, kao §to su maloletnicka delikvencija ili
zloupotreba, krijumcarenje ili trgovina nedozvoljenim supstancama, ¢ime bi se Zrtve
nasle u zacaranom krugu.** Stoga je klju¢no da se Zrtve CSEC-a prepoznaju i tretiraju
kao takve, umesto da se kriminalizuju i procesuiraju ponasanja i aktivnosti do kojih je
njihovo iskoris¢avanje neraskidivo dovelo.
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Uloga digitalnih mreznih tehnologija

S obzirom na to da tehnoloski napredak neprestano transformise globalnu ekonomiju,
doveo je do pojave i Sirenja nekoliko krivicnih dela koja su omogucena upotrebom
tehnologije, ukljucujuci onlajn seksualno iskoris¢avanje dece.> CSEC je, kako se navodi,
jedno od krivi¢nih dela koji se najbrze prilagodava i iskoris¢ava mogucénosti koje nudi
tehnologija. Digitalne i mreZne tehnologije sada se mogu naci u svakoj fazi CSEC
procesa: (1) forumi mracne mreze samo za ¢lanove i Sifrovane komunikacione aplikacije
kao Sto su ShadowCrew i WhatsApp navodno su koris¢ene od strane trgovaca ljudima
za bezbednu i anonimnu komunikaciju i planiranje kriminalnih aktivnosti; (2) otkriveno je
da se deca vrbuju i manipulisu putem Instagrama, Facebook-a, Snapchat-a i KIK-a;* (3)
maloletnici se prisiljavaju na CSEC preko Skype-a, onlajn igara i virtuelnih svetova kao
$to su Second Life i VRChat;" (4) takve nedozvoljene aktivnosti se zatim prenose uZivo,
snimaju se i skladiste u aplikacijama baziranim na oblaku, kao sto su Dropbox, Google
Drive i OneDrive, pre nego sto se dalje distribuiraju putem mreza ,peer-to-peer“ili na
forumima samo uz pozivnice na povrsinskoj mrezi i tamnoj mrezi;'® (5) trgovci ljudima

su navodno ,oglasavali“ svoje zrtve CSEC-a na veb sajtovima kao Sto su Backpage

i Craigslist;™ (6) nedozvoljene zarade i transakcije se zatim anonimno distribuiraju i
cirkulisu medu kupcima CSEC-a, trgovcima i kriminalnim mrezama; i na kraju, ovaj krug
kriminalnih aktivnosti unapreden tehnologijom se ponovo pokrece na (1), ili na fazu
planiranja zlocina.

i:_?cigsgt _________ WhatsApp, DarkOne,
dela ShadowCrew
O ¢ (2
Kriptovalute Skrivanje i Regrutovanje i Facebook,
L L izmestanje rSenje & __ ____
(Bitcoin, Altcgm [ I e kon‘1’trolej - Snapchat,
Facebook Libra) kriviénim delom Frtvama Instagram
TRENUTNA
DINAMIKA
0 Iskoriééavanje,e .
Backpage, o Reklamiranje prinudai L Skype, Second Life
Craiglist, Tor kupcima obmanjivanje VRChat

Zrtava

Anonimna/kriptovana komunikacija
tokom ciklusa

SLIKA 5 Uloga digitalnih tehnologija.
IZVOR: Lucia Bird et al, Transformative technologies: How digital is changing the landscape of
organized crime, Global Initiative Against Transnational Organized Crime, June 2020,

https://globalinitiative.net/wp-content/uploads/2020/06/Transformative-Technologies-WEB.
pdf.
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UPOTREBA digitalnih tehnologija od strane CSEC trgovaca dovela je do brojnih
izazova u naporima protiv CSEC-a:

B Veliki nedostatak su ogranicene tehnicke vestine agencija za sprovodenje zakona,
nacionalnih istraznih timova i organizacija civilnog drustva. Digitalne tehnologije
ne samo da su povecale ranjivost dece na internetu, vec su povecale i anonimnost
u kriminalnim aktivnostima, sto je zainteresovanim stranama otezalo da
identifikuju i otkriju Zrtve i materijale CSEC-a, kao i da sprovode istrage ili prate
nelegalne finansijske tokove povezane sa CSEC-om.?°

B Pored toga, zakonska regulativa o bezbednosti na internetu, posebno ona koja se
odnosi na CSEC, zaostaje i ostaje fragmentirana.

B Takode, ne postoji dovoljan pravni okvir za usmeravanje prekograni¢ne saradnje,
komunikacije, istraga nadleznosti i krivicnih postupaka protiv CSEC-a koji je

olaksan tehnologijom, uprkos prekograni¢noj prirodi samog krivicnog dela.?

Svi ovi faktori su znacajno doprineli porastu prijavljenog CSEC-a i njegovih materijala
na internetu, ¢ak i pre pandemije koronavirusa. Specijalni izvestilac Saveta UN

za ljudska prava o prodaji dece izvestio je da, u svakom trenutku, postoji oko
750.000 predatora Sirom sveta povezanih sa internetom i digitalnim platformama.??
Globalne tehnoloske kompanije prijavile su vise od 45 miliona onlajn CSEC slika i
video snimaka 2018. godine- dvostruko viSe nego sto je zabelezeno 2017. godine.?
Materijal koji se nalazio u zemljama EU cinio je viSe od dve trecine svih nedozvoljenih
materijala u 2019. godini.?

A Agencije za sprovodenje
zakona imaju ogranicene
tehnicke vestine za suzbijanje
upotrebe digitalnih tehnologija
od strane CSEC trgovaca. ©
Besart Cani
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prethodnom odeljku razmatran je fenomen CSEC-a, faktori rizika

koji doprinose njemu i posledice na globalnom nivou. lako ovo daje

vazan pregled samog fenomena CSEC-a, CSEC se moZe manifestovati
drugacije u skladu sa regionalnim faktorima i specificnostima. Stoga je podjednako
vazno sagledati posebne drustvene, ekonomske i politicke uslove, kao i digitalnu
infrastrukturu i regionalni kontekst Zapadnog Balkana, koji mogu umanijiti ili olaksati
odredene oblike i rizike CSEC-a u regionu.

Kratak pregled

B Nakon raspada Jugoslavije, kriminalne grupe su brzo zaobisle
novouspostavljene administrativne granice. Danas, Zapadni Balkan je
region porekla, tranzita i odredista kako za krijumcarenje ljudi tako i za
trgovinu ljudima.

B O informacijama i podacima o komercijalnom seksualnom iskoris¢avanju
dece na Zapadnom Balkanu lokalni mediji retko izvestavaju, takode zbog
generalno patrijarhalne strukture drustava u regionu, koja podstice rasireno
uverenje da pojava ili ne postoji ili predstavlja izuzetak, a ne pravilo.

B Podaci o trgovini ljudima na Zapadnom Balkanu koje su dostavili UNODC
i Stejt department SAD-a pokazuju da najveci broj zrtava seksualne
eksploatacije ¢ine odrasle zene. Medutim, ne treba potcenjivati broj
devojcica.

ISTORIJAT | KONTEKST ZAPADNOG BALKANA 1 7
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SLIKA 6 Zemlje u fokusu.

Zapadni Balkan nastavlja da se suo¢ava sa socio-ekonomskim izazovima. Sirom regiona nezaposlenost je i dalje
vise nego tri puta veca od proseka EU,?> sa stopom nezaposlenosti mladih od 35 odsto - jednom od najvisih u
svetu.?° Ocekuje se da ¢e se stopa nezaposlenosti znacajno povecati zbog pandemije COVID-19. Do oktobra
2020. godine, Svetska banka je procenila da je dodatnih 300.000 ljudi iz Albanije, Kosova, Crne Gore i Srbije
zapalo u siromastvo zbog pandemije COVID-19.?” Pandemija COVID-19 stoga povecava broj ranjivih osoba koje su
izloZzene riziku da postanu zrtve trgovine ljudima i drugih oblika eksploatacije.

Institucionalne i ekonomske nestabilnosti u regionu doprinele su stvaranju ekosistema kriminala i korupcije, u
kojem nelegalna trzista i kriminalci cvetaju.?® To je dovelo do toga da neki definisu WB6 kao ,stabilokratije -
zemlje na Cijem celu su elite koje tvrde da pruzaju stabilnost i unutar i preko nacionalnih granica, ali cije institucije

podlezu nedozvoljenom uticaju i de fakto su pod kontrolom kriminalnih aktera.??
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lako najveci broj

Zapadni Balkan, koji se nalazi na raskrsnici Istoka i Zapada, je istorijski tranzitni put zrtava seksualne
za trgovinu ljudima i robom. Zapravo, nakon raspada Jugoslavije, kriminalne grupe L.
su brzo zaobisle novouspostavljene administrativne granice. Danas, Zapadni Balkan eksploatacue Cine
nastavlja da bude region porekla, tranzita i odredista kako za krijumcarenje ljudi tako i odrasle iene, ne

A . .
za trgovinu ljudima. treba potcenj/vah

Meduﬁm, uprkos sve vecem bro;u literature o trggvini Ijudi.ma, jos uve.k pos.to.ji. . bI’Oj dBVOijiCCl.
znacajan nedostatak razumevanja tog fenomena sirom regiona. Postoje brojni izazovi

ne samo za definisanje obima trgovine ljudima, vec i za identifikovanje Zrtava i van

mreze i na internetu, razumevanje socijalne dinamike izmedu trgovaca ljudima i osoba

koje su zrtve trgovine ljudima, pa ¢ak i za razlikovanje trgovine ljudima od drugih

sli¢nih krivicnih dela, kao sto su krijumcarenje ljudi ili medunarodni seksualni rad.3!

Kancelarija Ujedinjenih nacija za borbu protiv droge i kriminala (UNODC) procenila
je 2020. godine da je jedna od pet Zena identifikovanih kao Zrtva trgovine ljudima
u Zapadnoj Evropi Evropi iz jugoistoc¢ne Evrope.®? | UNODC i Stejt department
SAD-a objavljuju statisticke podatke o broju zrtava trgovine ljudima (podeljene

sa oblikom eksploatacije) na Zapadnom Balkanu i daju pregled dece Zrtava.®® Ovo
pokazuje da iako najveci broj Zrtava seksualne eksploatacije ¢ine odrasle Zene, ne
treba potcenjivati broj devojcica.®* Pored toga, iako je broj muskih Zrtava otkrivenih
u regionu generalno manji od broja Zena, decaci su vise podloZni seksualnoj
eksploataciji od odraslih muskaraca.®

Informacije i podaci o komercijalnom seksualnom iskoris¢avanju dece na Zapadnom
Balkanu takode su oskudni zbog Cinjenice da se o tom pitanju retko izveStava

ili se njime retko bavi u lokalnim medijima. Pored toga, generalno patrijarhalna i
tradicionalna struktura drustava na Zapadnom Balkanu podstice rasireno uverenje da
seksualno iskoris¢avanje dece ili ne postoji ili predstavlja izuzetak, a ne pravilo.

Dokazi predstavljeni u ovom izvestaju govore drugacije, jer podaci prikupljeni o deci
pokazuju postojanje ranjivosti i izloZzenost seksualnom iskoris¢avanju. Te ranjivosti su
se povecale poslednjih godina zbog razli¢itih faktora, kao sto su tehnoloski razvoj i
povecanje turizma Sirom regiona. Za sada se ¢ini da ne postoji koherentan pristup za
suzbijanje i smanjenje ranjivosti dece na seksualno iskoris¢avanje u WB6 od strane
vlada, agencija za sprovodenje zakona, civilnog drustva ili privatnog sektora. lako su
nacionalni pravni okviri uglavnom uskladeni sa medunarodnim standardima, njihovo
sprovodenje Cesto je otezano nedostatkom svesti, kapaciteta, pa cak i tehnoloskih

sredstava za efikasno reSavanje ovog fenomena.

Kao sto ¢e biti ispitano u sledec¢im odeljcima, regionalni socijalno-ekonomski faktori,
zajedno sa institucionalnim nestabilnostima i nedostatkom adekvatnog prijavljivanja
i implementacije pravnih okvira i mehanizama reagovanja, otvorili su put za nekoliko
CSEC manifestacija, ukljucujudi decji brak i seksualno iskoris¢avanje dece putem

digitalnih tehnologija i/ili u putovanjima i turizmu.

ISTORIJAT | KONTEKST ZAPADNOG BALKANA
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Romska deca i deca u migracijama posebno su ranjiva na ovaj vid iskoriS¢avanja u regionu. B
© Bahrudin Bandic¢
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SEC se manifestuje u nekoliko medusobno povezanih oblika na Zapadnom

Balkanu, ukljucujuci seksualnu trgovinu maloletnicima; iskoris¢avanje dece u

putovanjima i turizmu; decji brak; seksualno iskoris¢avanje na mestima kao
Sto su bordeli, barovi i striptiz klubovi; i kreiranje i distribucija materijala seksualnog
zlostavljanja dece, ukljucujuci, ali ne ogranicavajuci se na snimanje, prenos uzivo,
deljenje i preuzimanje materijala koji prikazuju seksualno iskoris¢avanje maloletnika.®® |
¢ini se da problem raste.

Sledece poglavlje razmatra glavne manifestacije CSEC-a Sirom Zapadnog Balkana.

To ukljucuje detaljan pogled na seksualno iskoris¢avanje u putovanjima i turizmu,
iskoris¢avanje uz pomo¢ tehnologije i decji brak. Medutim, uprkos razli¢itim tackama
fokusa, vazno je imati na umu da nisu svi slucajevi jasni. U stvari, utvrdeno je nekoliko
preklapanja ne samo izmedu razlicitih tipova eksploatacije, ve¢ i u metodama koje se
koriste. Koliko su usko povezani razli¢iti oblici eksploatacije postaje vidljivo i kada se
sagleda profil dece koja su u riziku i vrste izvrsilaca koji su opisani u drugom delu ovog

poglavlja.

Kratak pregled

B Deca ranjiva na CSEC cesto dele zajednicki profil, koji se ¢esto zasniva
na odredenim specificnim socio-ekonomskim okolnostima u porodici,
nedostatku angazovanja i prevencije od strane sistema za zastitu dece.
Romska deca i deca u pokretu identifikovana su kao posebno ranjiva.

B Nasuprot tome, zbog nedostatka istrazivanja i sudskih podataka, ne postoji
zajednicki profil pocinilaca umesanih u CSEC.

B Razni oblici seksualnog iskoris¢avanja dece na Zapadnom Balkanu su
olaksani tehnologijom i ukljucuju gruming, seksting, seksualno iznudivanje,
seksualno zlostavljanje uzivo ili CSAM. Slucajevi seksualnog iskoris¢avanja
dece uz pomoc¢ tehnologije rastu na Zapadnom Balkanu.

B Degji brak se ¢esto odvija u zajednicama etnickih manjina na Zapadnom
Balkanu, posebno u romskoj zajednici. Cesto dovodi do ekstremne i
neprekidne dinamike iskoris¢avanija, koja moze ukljucivati seksualno i radno
iskoris¢avanje.

B Cini se da seksualno iskorid¢avanje u putovanjima i turizmu takode prati
druge obrasce trgovine decom. Posmatrajuci SECTT, nije samo vazno
sagledati eksploataciju u turistickoj industriji, vec i volonterizam i sezonski
rad. Medutim, s obzirom da se on ne definise kao posebno krivicno delo na
Zapadnom Balkanu, podaci o rasprostranjenosti su oskudni.

B COVID-19 je povecao ranjivost dece i na seksualno iskoris¢avanje na mrezi
i van nje, jer pogorsava neke od klju¢nih faktora koji olaksavaju seksualno
iskoris¢avanije.

KOMERCIJALNO SEKSUALNO ISKORISCAVANJE DECE U WB6 2 1



V¥ Dedci iz cele Albanije se
pristupa preko interneta i
dovode se u urbane centre kao
sto je Tirana, na slici ispod, radi
seksualnog iskoris¢avanja.

© Besart Cani

Putovanje i turizam

Kao Sto je prethodno pomenuto, SECTT je jedna manifestacija CSEC-a na
Zapadnom Balkanu. SECTT se obi¢no odnosi na komercijalno seksualno
iskorisc¢avanje dece od strane ljudi koji putuju iz svog mati¢nog okruga, regiona

ili zemlje u drugo mesto radi upustanja u seksualne aktivnosti sa maloletnicima.
Pojedinci koji se upustaju u SECTT mogu biti domaci putnici ili medunarodni turisti.
SECTT obi¢no podrazumeva koris¢enje usluga smestaja, prevoza i drugih usluga
vezanih za turizam koje olakSavaju kontakt sa decom i omogucavaju pociniocima
da ostanu prilicno neprimetni. SECTT podrazumeva razmenu gotovine, odece,
hrane ili nekog drugog oblika naknade detetu ili trecem licu radi seksualnog
kontakta.®” Prema organizaciji ECPAT (Okoncati decju prostituciju i trgovinu decom),
neki eksploatatori SECTT-a, ukljucujuci zlostavljace dece i pedofile, posebno
ciljaju na maloletnike, dok drugi ,koriste situaciju u kojoj im se deca stavljaju na

raspolaganje“.3®

Pre pandemije, turizam je bio medu najvecim i najbrze rastuc¢im industrijama na
Zapadnom Balkanu. Region beleZi znacajan godisnji rast stranih turista od liberalizacije
viznog rezima sa EU 2009/2010. godine. Tokom 2018. i 2019. godine zabelezeno je
preko milion turista koji su putovali u Crnu Goru.®? U Albaniji se broj stranaca koji ulaze
u zemlju skoro udvostrucio izmedu 2014. godine (3 415 550 dolazaka) i 2019. godine
(6 094 889 dolazaka),*® dok se na Kosovu broj stranih turista skoro uéetvorostrucio
izmedu 2014. godine (46 477) i 2019. godine (177 358).4 Sest zemalja Zapadnog
Balkana zaista je postalo glavna turisticka destinacija ne samo za ljude koji Zive i rade u
regionu, vec i za putnike iz Turske, EU i Rusije.*? lako je to dobro za turisticku industriju
u regionu, predstavlja povecan rizik od seksualnog iskoris¢avanja dece, posebno iz

vulnerabilnih zajednica.*?
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SLIKA 7 Turizam kao procenat BDP-a.
NAPOMENA: Nisu dostavljeni podaci za Kosovo.
IZVOR: Svetski savet za putovanja i turizam, Izvestaji o ekonomskim uticajima za Albaniju, Bosnu i Hercegovinu, Crnu

Goru, Severnu Makedoniju i Srbiju, 2020. godine, godisnje istrazivanje: klju¢ni dogadaji, https://wttc.org/Research/
Economic-Impact.

Sirom WB, slaba regulacija turizma (ukljucujuéi pojavljivanje neformalnih turistickih
usluga), nizak kapacitet organa za sprovodenje zakona koji imaju zadatak da obezbede
zastitu dece i nedostatak stru¢nosti o CSEC-u u putnickoj i turistickoj industriji
povecali su rizik od seksualnog iskoris¢avanja dece. Mnoge nevladine organizacije
Sirom regiona zabelezile su uznemirujuci trend poslednjih godina. Oni navode da se
eksploatacija ¢esto deSava u hotelijerstvu i ukazali su na povecane rizike tokom leta,
posebno duz jadranske obale.**

Postoji malo podataka ili informacija o rasprostranjenosti SECTT-a na Zapadnom
Balkanu, jer se o tom pitanju ne izvestava Cesto ili se njime ne bavi u lokalnim
medijima, turistickoj i putnickoj industriji ili sistemu krivicnog pravosuda. Deo
problema je u tome sto SECTT nije definisan kao posebno krivi¢no delo u krivi¢nim
zakonima zemalja WB6, tako da nadleZne agencije za sprovodenje zakona nisu
zabeleZile nijedan zvanican slucaj niti su se njime bavili lokalni sudovi poslednjih
godina. Ovaj zakljucak je rezultat pregleda vazecih krivi¢nih zakona Albanije, Bosne i
Hercegovine, Kosova, Crne Gore, Severne Makedonije i Srbije i ispitivanja dostupnih
statistickih podataka o trgovini ljudima. Kao sto ¢e biti opisano u nastavku, SECTT
se obi¢no tretira kao trgovina ljudima uopsteno ili kao ,zlostavljanje dece”. Medutim,
predstavnici javnih institucija konsultovani za potrebe ovog izvestaja potvrdili su da su

uocili sve vedi broj slucajeva, posebno tokom letnje sezone odmora.*®
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Opste je poznato da je seksualni rad prethodno
olaksan u pojedinim hotelima Sirom Beograda i da
neki radnici hotela ne samo da su znali za to, ve¢ su
ga i organizovali. Uprkos ponovnim inspekcijama u
ovim hotelima, ostaje nejasno da li su tamo

iskori$¢avana deca. Izvestava se da je jedan od tih
BOSNA | HERCEGOVINA hotela nedavno promenio vlasnika i da je sada ¢lan
Novi Sad medunarodne Accor grupe. Od tada, on primenjuje
L]

Mostar (narocito juzni deo grada) je opisan kao strogu politiku i ima nultu toleranciju za trgovinu
nezvani¢no mesto okupljanja romske dece kojima ljudima i seksualno iskoris¢avanje dece.

se trguje ne samo u okviru zemlje, vec i iz Kosova i
Srbije. Romska deca koja Zive u toj oblasti, a koja su
prethodno Zrtve prinudnog braka, se sada sve vise -
seksualno iskorid¢avaju od strane turista na ulicama Belgrade
ili u napustenim ku¢ama.

BOSNA | HERCEGOVINA
SRBIJA

O Sarajevo

HRVATSKA

CRNA GORA

Pristina0)

S Tivat
KOSOVO
CRNA GORA ; d PodgorEa
Y : BUGARSKA

Tokom leta, broj dece bez pratnje ima
. . Vizbegovo

ter\den.cuu davse poveca na.cr.nogorskom etV o8 Skonic

primorju. Izvestava se da kriminalne grupe

prevoze decuvgc_i Jedngg _do dryggg gvrada. Gostivalll Ve

Mnogo dece Zivi na ulici i prosi, ali se i lako 3 .

povezuju sa eksploatatorima i moze da dode

do dodatnog iskori$c¢avanja. REPUBLIKA SEVERNA
Durresg O Tirana MAKEDON'JA

Ohrid

ALBANIJA ALBANIJA

Kriminalne mreze pristupaju deci Sirom
zemlje i regrutuju ih preko interneta i
potom odvode u turisti¢ke gradove kao sto
su Valona, Drac i Saranda ili u velike
gradove kao $to su Tirana, Skadar i Elbasan
radi seksualnog iskoris¢avanja u hotelima i
motelima. Izvestava se da su umesane
organizovane mreze koje ¢esto namame
decu slikama luksuznih hotela i stila Zivota,
kao i obecanjima o brzo zaradenom novcu.

Medunarodna granica
O Beograd Glavnigrad

[ ) Klju¢ne lokacije za
odmor/iskoris¢avanje

SLIKA 8 Klju¢ne lokacije za odmor i eksploataciju Sirom WB6.

NAPOMENA: Slika pruza uvid u regionalnu distribuciju, ali nije iscrpna. Ispitanici nisu pominjali zarista specificna za
seksualno iskoris¢avanje dece u sektoru putovanja i turizma na Kosovu.
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Cini se da je SECTT usko povezan sa unutrasnjim obrascima trgovine decom kao

vidom trgovine decom u svrhu seksualne eksploatacije. Medutim, on nije povezan

A Rastuca turisticka industrija

samo sa hotelskom industrijom, vec i sa barovima, restoranima, organizatorima
na Zapadnom Balkanu

putovanja i dogadaja i, Sire, transportnim kompanijama. Pored toga, on ukljucuje

predstavlja rizik za seksualno

incidente kao 5to je zloglasni slucaj Dejvida Brauna 2008. godine, kada je jedan iskorié¢avanje dece. Na slici
britanski drzavljanin vodio sirotiste u Tirani, u Albaniji, ali je proglasen krivim za iznad je jedna od najpopularnijih
seksualno zlostavljanje dece koja su tamo boravila.*¢ Pretpostavlja se da je bilo turistickih destinacija u Albaniji,

uklju¢eno i nekoliko drugih medunarodnih putnika koji su posetili sirotiste.*” Dok Drac. © Besart Cani

je ovaj slucaj star vise od 10 godina, on karakterise Sira pitanja koja se odnose na
SECTT, odnosno ranjivost razli¢itih tipova organizacija na strane putnike koji dolaze
kao volonteri. Mnoge institucije koje rade sa volonterima ne izvrse bezbednosne
provere, ne uspostave politiku zastite dece ili ne obezbede odgovarajucu obuku

za volontere, ¢ime stvaraju mogucnosti da putujudi prestupnici koji su prethodno
osudivani za seksualne radnje sa decom imaju lak pristup deci.*® U tom kontekstu,
uticaj sezonskih radnika se takode pomno prati zbog njegovog uticajana SECTT u
Crnoj Gori.#?

Decji brak

Kancelarija Visokog komesara za ljudska prava definise decji brak kao brak gde je
najmanje jedna od strana mlada od 18 godina i opisuje ga kao oblik prinudnog braka:
tj. kada jedna ili obe strane nisu li¢cno izrazile svoju punu i slobodnu saglasnost sa

bra¢nom zajednicom.*°

Prema Medunarodnom decjem fondu Ujedinjenih nacija za vanredne situacije
(UNICEF), oko 650 miliona Zena koje su danas Zive bile su udate kao deca Sirom sveta;
ukupan broj devojcica koje se udaju u detinjstvu trenutno se procenjuje na 12 miliona
godisnje.”! Takode, iako je Juzna Azija zabeleZila znac¢ajno smanjenje slu¢ajeva decjih
brakova u protekloj deceniji, globalno optereéenje se prebacilo na podsaharske africke
zemlje, koje su trenutno svedoci dramati¢no visokih stopa.®?

KOMERCIJALNO SEKSUALNO ISKORISCAVANJE DECE U WB6
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Razliciti oblici Na Zapadnom Balkanu, decji brak je posebno rasprostranjen medu manjinama,
I.SkOI’/.SV(fGVOﬂjG posebno u romskim zajednicama.>® Strucnjaci objasnjavaju da roditelji i uticajni
progresivno ¢lanovi zajednice dogovaraju brakove $to je pre moguce kako bi se izbegla vanbra¢na
) ] trudnoca i javna sramota koju bi to izazvalo.”* Pored toga, kada je brak organizovan sa
karakterisu zivote mladoZenjama iz inostranstva, ukljuceni su i posrednici iz drugih romskih zajednica.>
romske dece. Postoje i izvestaji o deci koja Zele da se vencaju u ranom uzrastu, $to daje uvid u to

koliko je ova pojava duboko ukorenjena medu romskim zajednicama.>®

Drugi klju¢ni element decjeg braka je novcana naknada za porodicu devojcice. Svi
ispitanici su potvrdili da nema braka bez finansijske koristi za porodicu i, kada se
proda, devojcica obi¢no prekida sve veze sa svojim roditeljima i porodicom.>” Da

bi se dobila ideja o koli¢ini novca, iz izvestaja o sudskom postupku koji je odrzan

u Banjaluci, Bosna i Hercegovina, 2020. godine, otac je prodao svoju 13-godisnju
¢erku za 2 300 BAM (1 180 €) dvojici odraslih muskaraca koji su je potom seksualno

zlostavljali.>®

Mnoge romske devojcice primorane su na brak u okviru svoje ili drugih romskih
zajednica Sirom regiona. Na primer, postoje izvestaji da su romske devojcice sa severa
Albanije nasilno udate u zajednice iz Severne Makedonije ili sa Kosova, a da su romske
devojcice sa Kosova udate protiv svoje volje u romske zajednice u Crnoj Gori.>”

Sli¢ni obrasci primeceni su i sa romskim zajednicama u Srbiji, Bosni i Hercegovini i

Rumuniji.¢®

Terenska istrazivanja pokazala su ekstremnu i stalnu dinamiku eksploatacije: kako

se navodi, u Severnoj Makedoniji jedna Romkinja bila je prisilno udata Cetiri puta i
rodila nepoznat broj dece.¢* U drugim slucajevima, pokazalo se kako razli¢iti oblici
iskoris¢avanja progresivno karakterisu Zivote romske dece: prvobitno iskoris¢eni za
prinudno prosjacenje ili glancanje cipela, mnoga romska deca su, kako se izvestava,
bila izlozena komercijalnom seksualnom iskoris¢avanju u barovima, bordelima i striptiz
klubovima®?.

Slika 9 ilustruje obrasce koji su se pojavili tokom istraZivanja, koji pokazuju kako
eksploatatori obmanjuju romsku decu i kako se, kroz lazna obecanja, deca navode na

razlicite oblike eksploatacije, Cesto organizovane od strane kriminalnih mreza.

Na primer, romska deca u Severnoj Makedoniji su, kako se izvestava, primorana na
eksploatacione poslove putem verbalnog i fizickog zlostavljanja ili nametanja opojnih
supstanci.¢® U Crnoj Gori je iskoris¢avanje romske dece tako dobro organizovano

da prosjacenje i decji brakovi predstavljaju privremeni uvod u teze komercijalno

seksualno iskoris¢avanje u kasnijoj fazi.

26 ISKORISCENI PRED NASIM OCIMA « PROCENA KOMERCIJALNOG SEKSUALNOG ISKORISCAVANJA DECE | NACINI ZASTITE DECE NA ZAPADNOM BALKANU



Iskori$c¢avanje na seksualnim
lokacijama (bordelima, barovima,
striptiz klubovima)

Prinudno
prosjacenje

CSEC olak$an tehnologijom

Iskoris¢avanje na mestima
povezanim sa putovanjima i

Prinudno turizmom (SECTT)

prosjacenje

trgovina maloletnicima

Ulic¢ni prodavci

SLIKA 9 Medusobno povezani oblici eksploatacije u WB6.

NAPOMENA: Istrazivanja o decjim brakovima su konstantno izlagala preklapanja i veze izmedu oblika eksploatacije vezanih

zarad i CSEC-a, kao i izmedu razlicitih oblika CSEC-a.

lako se vedina iskoriS¢avanja desava u regionu, postoje i izvestaji o prodaji romske
dece u Zapadnu Evropu (Francuska, Italija i Nemacka), gde su primorana na brak sa
mladoZenjama iz lokalnih romskih zajednica.®®* U 2015. godini, ,slu¢aj Hamidovi¢" je
izazvao posebnu paznju kada su organi za sprovodenje zakona iz Bosne i Hercegovine
i Francuske, zajedno sa Agencijom Evropske unije za saradnju u oblasti krivicnog
pravosuda, otkrili transnacionalnu mrezu za trgovinu ljudima koja deluje iz Pariza.
Hamidovi¢, bosanski drzavljanin, proglasen je krivim za iskoris¢avanje vise od 500
devojcica i Zzena (uglavhom Romkinja) kojima se trgovalo iz Bosne i Hercegovine u
Francusku i koje su bile prisiliene na prosjacenje, dzeparenje i seksualni rad.¢ U nekim
sluc¢ajevima, decji brakovi su prethodno bili ugovoreni kako bi se zaobisle granicne
kontrole i obezbedila uspesna trgovina devojcicama u Francusku.®”

Postoje indicije da se CSEC romske dece takode krece internetom. U 2017. godini,
slucaj koji je ukljucivao evropsku drzavljanku pokazao je kako su romske devojcice
u malim urbanim sredinama na severu Srbije prvo namamljene obecanjima o laznim
poslovima u modnoj industriji, a zatim su postale predmet materijala seksualnog
zlostavljanja dece koji se prodaju na internetu.®® Kao $to je opisano u daljem tekstu,
ovo je deo Sireg trenda u WB6 prema CSEC-u koji je olaksan tehnologijom.

KOMERCIJALNO SEKSUALNO ISKORISCAVANJE DECE U WB6
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CSEC olaksan tehnologijom

lako su na nacionalnom nivou u WB6 dostupni samo ogranic¢eni podaci o CSEC-u koji
je olaksan tehnologijom, predstavnici nevladinih organizacija iz regiona ukazuju da

problem raste u njihovim zemljama.

CSEC olaksan tehnologijom obi¢no pocinje grumingom (uspostavljanjem
odnosa sa maloletnom Zrtvom), zatim ,sekstingom* (kreiranjem i/ili deljenjem
seksualno sugestivnih slika zrtve), seksualnim iznudivanjem (ucenjivanjem deteta
zrtve njegovim sopstvenim slikama da bi se iznudile seksualne usluge ili novac)
ili seksualnim zlostavljanjem uZivo (prinudom deteta na seksualne aktivnosti) i
CSAM seksualizovanim materijalima koji prikazuju decu.

Gruming

Materijali
seksualnog
Zlostavljanja dece .
(CSAM) CSEC OLAKSAN
TEHNOLOGIJOM-
ONLINE
SE KSVU,A LNO
ISKORISCAVANJE
DECE

Seksting

Online
seksualno Seksualno

zlostavljanje iznudivanje
dece uzivo

SLIKA 10 Faze i elementi onlajn CSEC-a.

IZVOR: ECPAT International, Online child sexual exploitation: A common understanding,
May 2017, https://www.ecpat.org/wp-content/uploads/2017/05/SECO-Booklet_ebook-1.pdf.

Prema studiji UNICEF-a iz 2020. godine, Jedinica za visokotehnoloski kriminal u
Albaniji primila je izmedu 5.000 i 20.000 uputa godisnje od medunarodnih partnera
kao Sto su INTERPOL, EVROPOL i NCMEC, koji ukazuju na posedovanije, distribuciju,
proizvodnju i koris¢enje CSAM-a.¢” Samo NCMEC je uputio 6 300 slucajeva
nepristojnih slika dece od januara do oktobra 2019. godine, sa prosekom od 200

korisnika koji pristupaju i dele materijal o zlostavljanju.”

U Albaniji, jedno od ¢etvoro dece prijavilo je da je imalo najmanje jedan kontakt onlajn
sa nekim koga nikada ranije nisu sreli uzivo, a skoro dvoje od desetoro prijavilo je da je
upoznalo nekoga licno koga su ranije poznavali samo na internetu; jedno od desetoro
dece prijavilo je najmanje jedno nezeljeno seksualno iskustvo putem interneta.”*
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—— Albanski domen .al

3. po visini u Evropi

u pogledu sadrzavanja nepristojnih
slika decei

8. po visini u svetu.

SLIKA 11. Albanski domen .al

IZVOR: Sibt Ali et al, The lost cases: Findings and recommendations from an in-depth
assessment of gaps in the investigation of online child sexual abuse cases in Albania,
UNICEF Albania, August 2020, https://www.unicef.org/albania/media/3361/file/ The%20
lost%20Cases.pdf.

Istrazivanje koje su 2016. godine sproveli ,Save the Children” za severozapadni
Balkan i nevladina organizacija Centar za istrazivanje politike suprotstavljanja
kriminalitetu (Criminal Policy Research Centre) o ponasanju dece, roditelja i
nastavnika na internetu u Bosni i Hercegovini pokazalo je alarmantne rezultate:
48,5% dece dobilo je poruke od nepoznatih ljudi na internetu; jedno od ¢etvoro
dece (23,1%) odgovorilo je na takve poruke, a jedno od desetoro dece (11,4%)
reklo je da ¢e pristati da upozna (u stvarnom zivotu) osobu sa kojom je razgovaralo
onlajn.”? Statisticki podaci pravosudnih institucija pokazuju pojavljivanje trenda
seksualnog zlostavljanja dece na internetu.”® Stavise, u Republici Srpskoj

(Bosna i Hercegovina) je u 2019. godini prijavljeno 117 krivi¢nih dela iz oblasti
visokotehnoloskog kriminala, §to je 67 krivi¢nih dela vise u odnosu na 2018.
godinu. Iskoris¢avanje dece u pornografske i seksualne svrhe spada medu najcesce

prekrsaje.”
Srpski Nacionalni kontakt centar za bezbednost dece na internetu primio je 19 500 Realni bI’Oj SIUCVCU'GVG
koja ukljucuje decu u periodu od 2015. do 2019. godine. Pored toga, svaki trec¢i ucenik CSEC-a kOﬂ Je

u Srbiji imao je, kako se izvestava, uznemirujucée onlajn iskustvo u prethodnoj godini, olaksan tehno/ogijom
pokazalo je onlajn istrazivanje UNICEF-a o upotrebi interneta i digitalne tehnologije

komunikacija (telefonskih poziva, imejlova i sl.) o potencijalnoj zloupotrebi interneta

R . o o moze biti znatno
medu decom i mladima 2019. godine.”> Medutim, policija je imala delimi¢nog uspeha

u hvatanju u kostac sa ovim zlo¢inom. U 2019. godini, kroz ,Operaciju Armagedon’, veci od onih /(Oj!
zaplenjeno je vise od 15 terabajta materijala o zlostavljanju, podneto preko 200 Sy prijavljeni ili
krivicnih prijava i uhapseno na desetine ljudi u Ujedinjenom Kraljevstvu, SAD-u i drugim

zemljama.”¢ ldenhﬁkovam
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U Severnoj Makedoniji, na mobilnoj aplikaciji Telegram, pocetkom 2020. godine
nastala je grupa od vise od 7.000 korisnika sa ciljem deljenja materijala o
zlostavljanju tinejdZerki i mladih Zena.”” Nema podataka o preduzetim radnjama
protiv pocinilaca, iako su administratori ove grupe na drustvenoj mrezi bili poznati
organima reda. Sli¢ni slucajevi zabeleZeni su i u Srbiji u martu 2021. godine, gde je

nekoliko prestupnika uhapseno zbog deljenja pornografskih materijala sa decom i

izre¢ene su im kazne do deset godina zatvora.”

U Crnoj Gori, istrazivanje UNICEF-a je pokazalo da je 29% dece, ili oko
20.000 dece, izjavilo da je videlo slike na internetu sa ociglednim seksualnim

sadrzajem.”

S obzirom na to da je sposobnost agencija za sprovodenje zakona da otkriju CSEC
koji je olaksan tehnologijom jo$ uvek u povoju i da postoji malo mehanizama za
prijavljivanje i nema sistematskog pracenja trendova, smatra se da realan broj

sluc¢ajeva moze biti znatno vedi od prijavljenih ili identifikovanih slucajeva.

Onlajn uznemiravanje i krivicna dela koja su
omogucena internetom

Jedan vazan segment koji zahteva zajednicku intervenciju u regionu Zapadnog Balkana
podrazumeva onlajn igre i platforme za razmenu poruka koje su identifikovane kao kanal
za razlicite vektore pretnji koji uticu na decu: od njihove privatnosti, zlostavljanja do

manipulacije i radikalizacije.

Kako je istakao ekspert za visokotehnoloski kriminal u makedonskom udruzenju za
korporativnu bezbednost, dva naj¢escéa oblika uznemiravanja u onlajn igrama su doxxing
(doksing/targetiranje) i swatting (svotovanje/lazno prijavljivanje). Doxxing je kada jedan

ili vise onlajn uc¢esnika traze licne, identifikacione informacije o odredenom korisniku u
svrhu ucene ili zastrasivanja. Doxxing ¢esto mozZe dovesti do objavljivanja pravih imena,
telefonskih brojeva, ku¢nih adresa, informacija o poslodavcu i josS mnogo toga. Swatting

je oblik uznemiravanja koji koristi tehnike doksinga da stvori stvarnu, opipljivu pretnju.
Uznemiravac ce prijaviti pretnju lokalnoj policiji za korisnika koji je targetiran, cesto tvrdeci
da postoji otmica ili situacija sa taocima na adresi zrtve, kako bi zastrasio, ucenjivao i

izvrsio kontrolu nad Zrtvom.
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Profil dece koja su u riziku

Postoji malo podataka vezanih za broj iskoris¢ene dece ili njihove starosne grupe, ali
podaci sugerisu da deca ranjiva na CSEC Sirom Zapadnog Balkana dele sli¢an profil

- bilo da se radi o iskoris¢avanju na internetu, tokom putovanja i turizma ili vezanog
za decje brakove. Zaista, ispitanici - i iz vlade i iz civilnog drustva - naveli su da su
faktori rizika uglavnom povezani sa socio-ekonomskim porodi¢nim okolnostima deteta
(siromastvo i visoka nezaposlenost, nizak nivo obrazovanja, socijalna isklju¢enost,
istorija zlostavljanja/alkoholizma itd.), nedostatak angazovanja i prevencije iz sistema
decje zastite i socijalne zastite, kao i nedostatak pristupa informacijama o CSEC-u u

zajednici.®®

Informacije iz Severne Makedonije pokazuju da su deca koja su najranjivija na CSEC/
SECTT devojcice i da je vecina Zrtava starosti izmedu 13 i 17 godina.®* Veéinom se
trgovalo na domacem trzistu za komercijalnu seksualnu eksploataciju i prinudni rad
u restoranima, barovima, hostelima, motelima na autoputevima, no¢nim klubovima i
niskoprofilnim smestajima izvan gradova koje ¢esto posecuju lokalci i putnici.? lako
nisu dostupne sveobuhvatne studije za druge zemlje WB6, strucnjaci konsultovani za
ovaj izvestaj potvrdili su da su uocili slicne obrasce u drugim zemljama Sirom regiona.

Istrazivaci su naglasili da ranjivost decaka na CSEC ne treba potcenjivati,®® sto je u

skladu sa opStom literaturom o CSEC-u.

Sektor nevladinih organizacija takode je identifikovao neke karakteristike koje

se posebno odnose na Zrtve onlajn eksploatacije. Dok u Albaniji CSEC olaksan
tehnologijom, uglavnom pogada adolescente (u dobi od 11 do 17 godina), u Severnoj
Makedoniji nevladine organizacije navode da su i mlada deca u opasnosti, uzimajudi

u obzir njihovu sve vecu upotrebu interneta i ¢injenicu da deca odlaze na internet u
ranom uzrastu. Takode je utvrdeno da su devojcice u Albaniji i Severnoj Makedoniji
izloZzene vec¢em riziku da postanu zrtve CSEC-a olaksanog tehnologijom. Intervjui
obavljeni u Bosni i Hercegovini i Severnoj Makedoniji ukazuju da se Zrtve paZljivo biraju

prema razlicitim faktorima rizika u svom fizickom i mentalnom zdravlju i losim socijalnim

vestinama, sto ih ¢ini otvorenijim za sugestije i manipulacije.

V¥ Romska porodica u
Beogradu, Srbija. © Viadimir
Zivojinovic




Vedina romske dece Ranjivost Roma

ZIViEu /OI’GHCIU’DCJHIH’) Romska deca su posebno podloZzna komercijalnom seksualnom iskoris¢avanju. Vec

domovima u kojima 2014. godine, na primer, Evropska komisija je objavila izvestaj o SECTT-u, posebno se
nema adekvatne osvrcuci na ranjivosti s.a kopm.a se suoé.avaju i koje su prepozna.te |<o.d romske dece u
pokretu na Kosovu. U izvestaju se otkriva kako su neka deca bila primorana da se krecu
vode za pice,  izmedu Albanije i Severne Makedonije, obi¢no tokom leta, ili izmedu Albanije i Kosova
struje, grejanja i leti i zimi.®* Medutim, izvestaji o romskoj deci i CSEC-u na Zapadnom Balkanu od strane
bilo medunarodnih ili nevladinih organizacija su retki. Oni koji postoje su cesto zastarel

sanitarnih cvorova. - kao i specificni demografski podaci o romskim zajednicama.®

Sve zemlje WB6 imaju znacajnu romsku populaciju, u rasponu od oko sest do osam
hiljada ljudi u Albaniji i Crnoj Gori do skoro 150 hiljada u Srbiji.8¢ Procena veli¢ine
romske zajednice Sirom Zapadnog Balkana je izazovna, s obzirom da mnogi Zive u
neformalnim naseljima sa ograni¢enim pristupom infrastrukturi i sanitarnim objektima.
Na primer, u Albaniji manje od 50 odsto svih romskih domacinstava ima pristup
cevovodima.®” Formalizacija ovih naselja je spora i mnoge romske zajednice nastavljaju
da Zive kao zatvorene grupe, sa malim pristupom formalnoj ekonomiji ili drzavnim
sluzbama. Na Kosovu, na primer, samo 10 odsto Roma starijih od 16 godina ima pristup
zdravstvenom osiguranju.®®

Ocuvanje njihovog jezika i nomadskih ili polunomadskih navika, zajedno sa njihovom
marginalizacijom u odvojenim naseljima, dovelo je do postojanja stereotipa o nacinu
Zivota Roma i njihovoj kulturi, jeziku i tradiciji, Sto im je oteZalo integraciju u lokalna

drustva.®?

Isklju¢enost, predrasude i diskriminacija uticu na Zivote i mogucénosti romske zajednice
na svakodnevnom nivou, posebno one romske dece, Cije su stope upisa u skole i

dalje niske. U Srbiji, na primer, manje od 4% romske dece upisano je u predskolsko
obrazovanje; samo polovina upisanih u prvi razred dostize peti razred.”® U susednoj
Bosni i Hercegovini samo 2% romske dece starosti od tri do pet godina upisano je

u obrazovne programe.’* Sli¢ni statisticki podaci dostupni su i iz Svetske banke, koji
pokazuju da dvoje od petoro romske dece dobija nekvalitetno obrazovanje u odvojenoj
Skoli i da samo jedno od troje zavrsi srednju Skolu. Pored toga, vedina romske dece Zivi
u prenatrpanim domovima u kojima nema adekvatne vode za pice, struje, grejanja i

sanitarnih ¢vorova.”?

Ovaj nizak nivo obrazovanja i drustvene pokretljivosti Cine brojnu romsku decu
ranjivom na razlicite oblike eksploatacije — kako unutar zajednice, tako i od strane
organizovanih kriminalnih mreza koje deluju na Zapadnom Balkanu i Sire. Prethodna
istrazivanja i ¢lanci u medijima cesto su bili usredsredeni na iskoris¢avanje romske dece
u prinudnom prosjacenju i dZzeparenju.”® Decom (pre svega decacima) se Cesto trguje iz
prigradskih u urbana podrudja u svrhu prosjacenja na ulicama.?* Na primer, u Tirani, u
Albaniji, procenjuje se da stotine dece Zivi od prosjacenja, prodaje predmeta na ulicama
i glancanja cipela.”> Medutim, takode su zabeleZeni slucajevi ranjivosti muske dece koja
Zive na ulicama na seksualno iskoris¢avanje u no¢nim klubovima gde su angazovani kao
plesacii za seksualni rad.”
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Trendovi u nastajanju

Visok rizik dece u pokretu da postanu ranjiva za CSEC: Od ,izbeglicke krize“ 2015-

2016. godine, balkanska ruta je istaknuti put za migrante i izbeglice koji idu ka Zapadnoj
Evropi. Kako je opisano u nedavnom izvestaju Globalne inicijative protiv transnacionalnog
organizovanog kriminala, i odrasli i maloletnici bez pratnje putovali su kroz dva glavna
koridora: ,centralni koridor* koji vodi od Grcke preko Severne Makedonije, Kosova i Srbije
do Madarske i ,zapadni koridor*, koji ide duz obale Jadranskog mora preko Albanije, Crne

Gore i Bosne i Hercegovine do Hrvatske.
. Ukupno dolazaka Deca
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SLIKA 12 Dolasci u WB6 na kraju 2019. godine.

1IZVOR: UNHCR, Western Balkans - Refugees, asylum-seekers and other mixed movements, https://data2.unhcr.org/en/
documents/download/73832.
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lako je zvanican broj maloletnika bez pratnje relativno mali, dokazi ukazuju da je tacan
broj znatno vedi od onog koji se odraZzava u zvani¢noj statistici, posebno imajuci u vidu
da znacajan broj maloletnika odlucuje da se izjasni kao stariji od 18 godina kako bi izbegli

odvajanje od ostalih migranata.”

Sirom regiona, veliki porast neprijavljenih migranata u relativno kratkom vremenskom
periodu izazvao je znacajan pritisak na administrativne i prinvatne kapacitete, sto znaci da
osnovne potrebe migranata cesto nisu zadovoljene. Pored veoma losih higijenskih uslova i
nedostatka pristupa primarnoj zdravstvenoj zastiti - problema sa kojima vecina migranata
mora da se nosi — maloletnici se suocavaju i sa ozbiljnim sigurnosnim i bezbednosnim
rizicima, ukljucujuci i rizik da postanu Zrtve trgovine ljudima.’® lako je vise od 100 prijava
podneto od strane potencijalnih Zrtava trgovine ljudima u Srbiji izmedu 2013. i 2019. godine,
samo osam je identifikovano kao takvo, bez dostupnih rasclanjenih informacija o polu ili

starosti.”?

Podaci koje je u Srbiji prikupio Centar za zastitu Zrtava trgovine ljudima pokazali su da je u
2016. godini bilo 40 pretpostavljenih zrtava, ali su formalno identifikovane samo dve Zrtve
trgovine ljudima. Obe su bile Zene: devojcica iz Afganistana kojom se trgovalo za radnu
eksploataciju i decji brak i Zena iz Nepala kojom se trgovalo za seksualno iskoris¢avanje.

U 2017. godini identifikovano je 14 slucajeva pretpostavljenih Zrtava trgovine ljudima
medu migrantima, od kojih je samo jedan - decak iz Afganistana koji je bio zrtva seksualne
eksploatacije - formalno identifikovan kao slucaj trgovine ljudima.'®® Postoje i slucajevi
,Bacha bazi“, takozvanih ,decaka plesaca‘, uglavhom iz Afganistana, koje su drugi migranti

zlostavljali u prihvatnim centrima duz balkanske rute.'!

Organizacije civilnog drustva su takode prijavile praksu seksa za prezivljavanje, odnosno
pruzanje seksualnih usluga u zamenu za hranu, mesto za spavanje ili druge osnovne
potrebe.’?? Predstavnik Centra za zastitu Zrtava u Srbiji opisao je ovaj fenomen u jednom
intervjuu: ,To su uglavnom deca koja pokusavaju da pomognu svojim porodicama ili su sama.
Postoji slucaj devojcice koja je bila seksualno zlostavljana u Turskoj, Grekoj i Srbiji. Trgovci
ljudima cekali su je u Turskoj, gde je bila zaposlena kao dadilja, kao sto je dogovoreno, ali i

primorana da obavlja seksualne poslove."'%

Gledajudi statistiku, moze delovati da su ovo izolovani slucajevi. Medutim, sumnja se da je
taj fenomen uglavnom nedovoljno prijavljen, posebno imajuci u vidu poteskoce vezane za
identifikaciju dece migranata. Zbog kratkotrajnog boravka migranata u prihvatnim centrima
i ¢injenice da prijave obi¢no ne podnose same zrtve iz straha da ¢e biti vracene u domovinu
(svedocenja dolaze od njihovih vrsnjaka, saputnika ili migranata koji zauzimaju ulogu

Jupravnika“ u prihvatnim centrima), tesko je identifikovati i pratiti obrasce eksploatacije.
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Profil izvrsilaca

Globalna literatura o CSEC-u ranije je klasifikovala prestupnike u dve glavne grupe:
trgovce ljudima, one cija je primarna svrha da regrutuju i vrée kontrolu nad Zrtvama
i iskoriste ih za novcanu dobit; i kupce CSEC-a."°* Na globalnom nivou, izvestaji
ukazuju da su trgovci ljudima prvenstveno muskarci.’®> U nekoliko slucajeva, zene
koje su ranije bile Zrtve trgovine ljudima kasnije su postale regruteri. One su bile
motivisane Zeljom da same prestanu da budu viktimizovane i da steknu zastitu ili
naklonost pocinilaca.’® Trgovci ljudima, kako se izvestava, dele nekoliko faktora

rizika sa Zrtvama CSEC-a, ukljucujuci to da su bivse Zrtve porodi¢nog nasilja, fizickog
zlostavljanja ili zZloupotrebe narkotika, i da su i sami bili u nepovoljnom socijalnom,
obrazovnom i ekonomskom polozaju.l®” Medutim, s obzirom na nedostatak
istrazivanja i sudskih podataka o ovoj temi koji bi mogli posluziti kao osnova za analizu
na Zapadnom Balkanu, ne postoji zajednicki profil pocinilaca umesanih u CSEC u

regionu.108

Sto se ti¢e kupaca, istrazivanje naglasava znac¢aj drustvenih i kulturnih vrednosti

i uverenja, za razliku od pojedinacnih faktora.l®? |zvestaji su pokazali da se vecina
muskaraca koji kupuju seks ne razlikuje znacajno od onih koji ga ne kupuju.*© Neki
kupci, navodno, nisu znali da li kupuju usluge ili materijale od maloletnika, dok su
drugi svojevoljno ignorisali takvu mogucénost.! Ve¢ 2016. godine, ECPAT je upozorio
da CSEC (posebno u sektoru putovanja i turizma) postaje nevidljiv, prebacujuci se

na unutrasnje lokacije kao sto su bordeli, klubovi, hoteli i gostinjske kuce u urbanim,
ruralnim i priobalnim okruzenjima. Dok su neki pocinioci nastavili da prilaze deci

na ulici, regrutovanje dece za SECTT u Evropi sve se viSe pomeralo onlajn, sto je
omogucdilo pociniocima da smanje svoju vidljivost i rizik od hapsenja.'*? To su potvrdili
i mnogi predstavnici civilnog drustva i organa reda koji su primetili sofisticiranost

pojedinaca i kriminalnih mreza ukljucenih u njegovu organizaciju.!*®

Prema ECPAT-u, iseljenici i drugi stanovnici sa produzenim boravkom cine znacajan
deo stanovnistva koje je pocinilo krivicno delo povezano sa SECTT-om na evropskim
destinacijama. Globalizacija trzista rada i ¢esta prekograni¢na putovanja za posao i
turizam, sada predstavljaju vazan izvor potraznje koja podstice SECTT."# |ako se na
Zapadnom Balkanu cCesto tvrdi da se SECTT javlja samo u izolovanim slucajevima i
regionalni podaci su ograniceni, vazno je napomenuti da je nekoliko stranaca zaista
uhapseno u regionu zbog razlicitih krivi¢nih dela vezanih za seksualno iskoris¢avanje
dece (npr. drzavljanin Velike Britanije u Albaniji 2008. godine,'*® Izraelac uhapsen

u Pristini 2019. godine™¢ i Albanac uhapsen u Severnoj Makedoniji 2017-2018.

godine!).

Na globalnom nivou,

trgovci ljudima
Su prvenstveno

muskarci. U nekoliko

slucajeva, zene
koje su ranije bile
Zr'tve trgovine
liudima kasnije su
postale regruteri.
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Kada je re¢ o CSEC-u koji je olaksan tehnologijom, predstavnici nevladinih organizacija
iz Albanije izjavili su da su prestupnici cesto ljudi koji su poznati Zrtvama. Predstavnici
bosanskih nevladinih organizacija veruju da bi neki od pocinilaca mogli da imaju
posttraumatska iskustva ili druge poremecaje, kao sto su problemi sa kontrolom
impulsa. U Severnoj Makedoniji, prijavljeni pocinioci su obi¢no odrasli srednjih godina
(od 25 do oko 55 godina) koji su digitalno pismeni i imaju pristup racunaru. Dok su neki

,2usamljeni mladici®, cesto su pocinioci ljudi koji imaju svoje porodice i decu..

Jos jedna zanimljiva pojava o kojoj su izvestavali albanski policajci i pravni psiholozi
koji nude savetovanje dece u komesarijatima, bila je ,obrnuto zlostavljanje".
Iskoris¢avana deca, uglavnom devojcice, bile su primorane da nude seksualne usluge
u zamenu za novac i druga dobra. Devojcice su se pretvarale da su starije od 18
godina. Ako su ljudi koje su kontaktirali odbili da se dalje upustaju u takav odnos,
onda su ucenjivani intimnim snimcima i fotografijama svojih nezakonitih radnji sa
maloletnicima. Eksploatator je tako postao zrtva. U Crnoj Gori, strani Zenski pocinioci
navodno vrie gruming (eng. grooming), tj. vrbuju i priprema decu na internetu u svrhu
seksualne eksploatacije i seksualnog iznudivanja.

Uticaj pandemije COVID-19

lako je jos uvek prerano za procenu uticaja pandemije COVID-19 na CSEC, ona je bez
sumnje povecala ranjivost dece na seksualno iskoris¢avanje omogucéeno tehnologijom.
Zatvaranje skola je nateralo decu u digitalnu sferu nepripremljenu, bez adekvatnog
znanja o tome kako digitalna sfera funkcionise ili koje rizike nosi. Onlajn gejming i grupe
za ¢askanje postale su klju¢na mesta za interakciju medu decom, ¢ime se povecao rizik
od CSEC-a. Zaista, od pocetka 2020. godine doslo je do naglog povecanja digitalizacije
drustva na svim nivoima.

Jos uvek nema pouzdanih globalnih podataka (a kamoli u zemljama Zapadnog Balkana) o
obimu dece pogodene povec¢anom upotrebom interneta, s obzirom na to da istraZivanja
jos uvek traju. Medutim, EVROPOLM8 i INTERPOL izvestavaju da su vladina
ogranicenja uticala na trendove i pretnje od krivicnih dela komercijalnog seksualnog
iskoris¢avanja Sirom sveta. Oni su primetili skok potraznje za trgovinom decom za onlajn
seksualno iskoris¢avanje i distribuciju onlajn materijala seksualnog iskoris¢avanja dece u
mnogim delovima Evrope, jer je vise predatora i potencijalnih pocinilaca bilo zatvoreno
kod kuce.

Prema izvestaju EVROPOLA, mnogi pokazatelji CSAM-a postali su vidljiviji, kao sto

je povecan broj pokusaja pristupa nezakonitim veb-sajtovima i forumima koji sadrze
materijal seksualnog iskoris¢avanja dece, aktivnost na P2P mreZzama, upudcivanje od strane
NCMEC-a i broj prijava koje je javnost podnela organima reda i drugim institucijama.™°
Onlajn igrice, grupe za ¢askanje, pokusaji pecanja (fising, eng. phishing) putem imejla,
kontakti preko drustvenih mreza i obrazovne aplikacije postali su glavna mesta za
susrete izmedu dece i seksualnih prestupnika. Vreme bez nadzora na internetu takode
je povecalo rizik da maloletni pojedinci mogu da proizvode i distribuiraju nepristojan
materijal koji su sami stvorili. Zapravo, strucnjaci iz EVROPOLA predvidaju da ¢e dodi do
naglog povecanja koli¢ine samoproizvedenog nepristojnog materijala u 2021. godini, sto
bi moglo dovesti do odgovarajuc¢eg povecanja onlajn vrbovanja i eksploatacije.!?!
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Nedavne prijave

Medutim, pandemija COVID-19 je takode imala znacajan uticaj na ,offline” CSEC (van A Pandemija virusa COVID-19
mreze) i prevenciju i krivicno gonjenje sluc¢ajeva. Postoji ozbiljna verovatnoca da ranjive povecala je vreme koje deca

osobe koje su ranije bile marginalizovane zbog pola, etnicke pripadnosti ili migracionog provode na mrei, to ih

v . . e ¢ini ranjivijim na seksualno

statusa, sada dozivljavaju jos vise otudenja, nesigurnosti i diskriminacije nego pre . . i
i T T o ' ) ' iskorid¢avanje omoguceno
pandemije. Pored toga, mnogi koji ranije nisu bili u visokorizi¢noj grupi sada bi mogli

tehnologijom.
da budu ranjiviji na CSEC zbog povecanog vremena na mrezi, vece nezaposlenosti i © Bahrudin Bandi¢
¢injenice da su mnogi neformalni izvori prihoda postali nedostupni tokom
pandemije COVID-19.1?2 |ako je broj medunarodnih turista znac¢ajno opao u leto i zimu
2020. godine, putovanja u zemlji su se ¢esto nastavila bez kontrole, posebno tokom

leta.1?s

Identifikacija Zrtava je takode oteZana izolacijom i potpunim zatvaranjem (eng.
lockdown). lako su sklonista ostala zvani¢no otvorena, mnoge Zrtve nisu mogle licno

da ih posete, ve¢ su mogle da ih dobiju samo telefonom.!?* Strucnjaci su izvestili da su
njihove SOS telefonske linije primile vise poziva tokom krize COVID-19 nego prethodnih
godina; u Srbiji se, na primer, broj poziva vise nego udvostrucio u odnosu na 2019.

godinu.

Mnoge vlade su takode prebacile svoje prioritete u protekloj godini sa vec ograni¢enog
fokusa na prevenciju i otkrivanje CSEC-a na odgovore na pandemiju, politike i mere.
Zaista, u WB&, vlade nisu preduzele nikakve posebne mere za reSavanje povecane
ranjivosti dece na CSEC zbog COVID-19.*2° Postoji hitna potreba da sve zainteresovane
strane razviju preventivne akcije i planove i uspostave efikasne strategije i mere za

ublaZavanije, posebno pre nego $to turizam ponovo poc¢ne sa radom.
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Zemlje u regionu uspostavile su sisteme zastite dece i zakonodavne okvire, ali oni pate

usled nedostatka resursa i sistematske implementacije.
© Besart Cani




akon razmatranja specificnih drustvenih, ekonomskih i politickih situacija

Zapadnog Balkana, kao i razlic¢itih oblika CSEC-a koji su prisutni u regionu,

vazno je razumeti koji nacini reagovanja su trenutno na snazi kako bi se
pomoglo u identifikovanju izazova i praznina u efikasnom resavanju ovog fenomena.
Slededi odeljak ispituje infrastrukturu za zastitu dece u regionu - nacionalni sistem
koji obezbeduje zastitu dece od bilo kog oblika nasilja, zlostavljanja ili iskoris¢avanja,
a utvrden je kroz niz zakona, politika, propisa i usluga u svim socijalnim sektorima. S
obzirom na to da je koordinacija odgovornosti sistema za zastitu dece rasporedena
po vladinim agencijama, kao Sto su organi za sprovodenje zakona, pravosude i akteri
socijalne zastite, a sprovode ih pruzaoci usluga, kao Sto su lokalne vlasti i specijalizovane
organizacije civilnog drustva, poglavlje u nastavku se posebno fokusira na aktivnosti i
inicijative ovih aktera.

Kratak pregled

B Sve zemlje osim Kosova potpisale su vazne medunarodne i regionalne pravne
okvire, konvencije i protokole koji se odnose na CSEC zemalja WB6.

B Na nacionalnom nivou, elementi seksualnog zlostavljanja dece kao krivicnog
dela su uglavnom rasporedeni kroz ¢lanove krivicnog zakona zemalja WB6, ali
nemaju sve zemlje odvojena krivicna dela povezana sa decjom prostitucijom.

B |ako su nacionalni pravni okviri u skladu sa medunarodnim standardima, ¢ini se
da ne postoji ni koherentan pristup sa vise zainteresovanih strana niti dovoljna
dostupnost resursa za suzbijanje i smanjenje ranjivosti dece na
seksualno iskoris¢avanje u WB6.

B Sve zemlje imaju nacionalne mehanizme upucivanja kako bi olaksale
prijavljivanje i obradu slucajeva sumnje na trgovinu ljudima za seksualno
iskoris¢avanje i eksploataciju radne snage.
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B Sistematska implementacija odgovornosti za zastitu dece na svim
administrativnim nivoima, kao i ograniceni finansijski, ljudski i tehnicki resursi
ostaju izazov. Drugi izazov je nedostatak koordinisane operacionalizacije
ciljanih akcionih planova izmedu grupa zainteresovanih strana, ukljucujuci
razmenu i azuriranje informacija.

B Organi za sprovodenje zakona imaju razlicite stepene ekspertize o seksualnom
iskoris¢avanju olaksanom tehnologijom i SECTT-u. Uprkos tome, Sirom zemalja
WB6 ukazana je potreba za ciljanom izgradnjom kapaciteta za sudstvo i
pripadnike organa za sprovodenje zakona.

B Jedan od glavnih izazova za nevladine organizacije za zastitu dece koje se bave
CSEC-om kaji je olaksan tehnologijom je nedostatak saradnje sa policijom i
ograniceno deljenje podataka agencija za sprovodenje zakona.

B Postoji ogranicena zastita i pomoc¢ deci u migracijama i deci iz zajednica
etnickih manjina, posebno u pogledu pruzanja smestaja i reintegracije za
romsku decu.

B U svim zemljama, osim Bosne i Hercegovine, kompanije za informacione i
komunikacione tehnologije (IKT) tvrde da imaju poseban kadar koje radi na
prijavljivanju neprimerenog i nezakonitog sadrzaja.

B | okalna putovanja i turisticka industrija nisu dovoljno spremni da identifikuju,
prijave i sprece SECTT.

Pravni okvir

Postoji nekoliko medunarodnih i regionalnih okvira, konvencija i protokola koji se
odnose na CSEC, ukljucuju¢i kriminalne aktivnosti CSEC-a olak$ane tehnologijom.
Najznacajnije i relevantne za zemlje WB6 su: Konvencija UN o pravima deteta
(CRC);*?¢ Fakultativni protokol o prodaji dece, decjoj prostituciji i pornografiji

uz Konvenciju UN o pravima deteta; Konvencija UN protiv transnacionalnog
organizovanog kriminala (UNTOC) i Protokol o spre¢avanju, suzbijanju i kaznjavanju
trgovine ljudima, posebno Zenama i decom; Konvencija Saveta Evrope o zastiti dece
od seksualnog iskoris¢avanja i seksualnog zlostavljanja (Lanzarot konvencija);*?”
Konvencija Saveta Evrope o visokotehnoloskom kriminalu (Budimpestanska
konvencija);'?® Rezolucije 1099 (1996) i 1307 (2002) Parlamentarne skupstine Saveta
Evrope o seksualnoj eksploataciji dece; i Direktiva 2011/93/EU Evropskog parlamenta
i Saveta od 13. decembra 2011. godine o borbi protiv seksualnog zlostavljanja i
seksualnog iskoriS¢avanja dece i decje pornografije.’?” Ovi dokumenti predstavljaju
medunarodne standarde i standarde Sirom EU u borbi protiv zloupotrebe i
iskoris¢avanja dece uz pomo¢ tehnologije koji su imali uticaj na relevantno nacionalno

zakonodavstvo.

Slika 13 posmatra status ratifikacije i/ili napredak usaglasenosti zemalja Zapadnog
Balkana u vezi sa nekim od gore pomenutih medunarodnih i evropskih pravnih okvira,
konvencija i protokola koji se odnose na CSEC, ukljucujuci kriminalne aktivnosti
CSEC-a olaksane tehnologijom (za vise detalja, videti Aneks II).
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Obaveze Bosna i Kosovo |Crna Gora Severna
iz konkretnog Hercegovina Makedonija
akta
UN CRC Ratifikovan Ratifikovan Ratifikovan Ratifikovan Ratifikovan
27. februara 1. septembra 1993. - 23. oktobra 2006. 2. decembra 1993. 12. marta 2001.
1992.
UN CRC-OP-SC | Ratifikovan Ratifikovan N Ratifikovan Ratifikovan Ratifikovan
5. februara 2008. 4. septembra 2002. 23. oktobra 2006. 17. oktobra 2003. 10. oktobra 2002.
UNTOC Ratifikovan Ratifikovan Ratifikovan Ratifikovan Ratifikovan
21. avgusta 2002. 24. aprila 2002. - 23. oktobra 2006.  12. januara 2005. 6. septembra
2001.
Palermo Protokol Ratifikovan Ratifikovan Sukcesija Ratifikovan Ratifikovan
21. avgusta 2002. 24. aprila 2002. - 23. oktobra 2006.  12. januara 2005. 6. septembra
2001.
f:\;?;i;rope Ratifikovan ﬁzhr?cl)(\c/):s:;ra _ Egh::\?(\e/ranr;)ra Ratifikovan Ratifikovan
14. aprila 2009. 2021, 2020. 11. juna 2012. 29. jula 2010.
Savet Evrope Ratifikovan Ratifikovan - Ratifikovan Ratifikovan Ratifikovan
Budimpesta 20. juna 2002. 19. maja 2006. 3. marta 2010. 15. septembra 14. aprila 2009.
2004.
EU direktiva _ _ 5 _ _ _
2011/92%0

SLIKA 13 Status ratifikacije klju¢nih medunarodnih i regionalnih pravnih okvira, konvencija i protokola koji se odnose na CSEC
od strane WB6.

Sve zemlje osim Kosova ratifikovale su vazne medunarodne i regionalne pravne okvire, konvencije i protokole
koji se odnose na CSEC u zemljama WB6. Na nacionalnom nivou, vecina elemenata izvedenih iz medunarodnih
instrumenata o seksualnom zlostavljanju dece ukljucena je u ¢lanove kriviénog zakona WB&, ali se takode nalaze
u porodi¢nim zakonima i zakonima o visokotehnoloskom kriminalu. Zastita deteta zasnovana na medunarodnim

principima koji se odnose na potrebe etnickih manjina takode je zagarantovana ustavima zemalja.

lako se ¢ini da su nacionalni pravni okviri u skladu sa medunarodnim standardima, detaljna analiza pokazuje da
WB6 imaju neujednacenu regionalnu krivicno-pravnu zastitu dece. Na primer, nemaju sve zemlje odvojena krivicna
dela u vezi sa ,de¢jom prostitucijom”. Sve zemlje WB6, osim Kosova, imaju adekvatne odredbe krivi¢nog prava za
,gruming”, ali u zavisnosti od toga gde se krivicna dela nalaze, kazne mogu da variraju. Takode, obaveze pruzaoca
internet usluga se razlikuju, jer postoje u Srbiji, Crnoj Gori i Albaniji, ali su odsutne u Bosni i Hercegovini, Kosovu.

Terminologija

lako se termin ,decja pornografija’ i dalje Siroko koristi kao pravna definicija u mnogim zemljama, ukljucujuci SAD i mnoge
zemlje Zapadnog Balkana, njegova upotreba je uglavnom obmanjujuca i netacna. Termin ,pornografija“ se koristi za

materijale kao $to su slike, video snimci, knjige i drugi mediji koji imaju za cilj da izazovu seksualno uzbudenije.

S obzirom na to da deca jos nisu psihicki ili fizicki zrela, ne mogu biti potpuno svesna aktivnosti u koje su mozda
primorana. Ukljucivanje dece u takve materijale stoga ne treba definisati kao pornografiju, vec kao ,seksualno zlostavljanje
ili iskoris¢avanje dece”. Netacna upotreba terminologije moZe umanijiti eksploatacionu prirodu ovog fenomena, kao i

implicirati odredeni stepen legitimiteta sa strane pocinioca i pristanak sa strane deteta Zrtve.
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Nacionalni pristupi zastiti dece

Nacionalni mehanizmi upucivanja (NRM) su klju¢na komponenta sistema zastite
dece. U WB6, sve zemlje imaju takve NRM-ove kako bi olaksale prijavljivanje

i obradu slucajeva sumnje na trgovinu ljudima za seksualno iskoris¢avanje i
eksploataciju radne snage i identifikaciju potencijalnih trgovaca ljudima.*' Na
primer, u Bosni i Hercegovini je nedavno uspostavljena mreza specijalizovanih
policijskih sluzbenika i tuzilaca u okviru Strategije suprotstavljanja trgovini ljudima u
Bosni i Hercegovini 2020-2023.

Ocekuje se da ¢e ova mreza obezbediti aktivniji pristup u borbi protiv trgovine
ljudima i srodnih krivi¢nih dela, kao Sto je iskoris¢avanje dece omoguceno
tehnologijom, ukljucujuci odgovornosti za planiranje i sprovodenje zajednickih
operacija, koordinaciju, u¢es¢e u radu nove koordinacione strukture i aktivnosti
podréke Operativne grupe.

Tim za pracenje
sprovodenja
strategije

Koordinacioni
timovi entiteta,
kantona i Br¢cko

distrikta

Mreza
specijalizovanih
policijskih
sluzbenika/
inspektora i
tuzilaca

Radna grupa
za borbu protiv
trgovine ljudima

SLIKA 14 Koordinacioni timovi u strukturi Nacionalnog
mehanizma upucivanja Bosne i Hercegovine.
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U Bosni i Hercegovini, aktivnosti na identifikaciji zrtava opadaju od 2012. godine, kao Sistematska

i istraga, krivicno gonjenje i osuda pocinilaca trgovine ljudima. Jedan od razloga je taj

implementacija
Sto, iako postoje neophodni zakonodavni i institucionalni okviri, implementacija Sirom P J
zemlje zaostaje. Savet ministara usvojio je Akcioni plan za zastitu dece i sprecavanje [ograniceni
nasilja nad decom putem informaciono-komunikacionih tehnologija u Bosni i ﬁnansijskf UUdSkl i

Hercegovini (2014-2015), ¢iji je cilj podsticanje razvoja efikasnog mehanizma za L ) )
zastitu dece na internetu i prevenciju onlajn seksualnog iskoris¢avanja dece. Medutim, tehnicki resursi OSt(JjU
u predvidenom vremenskom periodu realizovano je malo aktivnosti iz Akcionog (7azov U regionu_

plana. lako nova Strategija za borbu protiv trgovine ljudima 2020-2023 ukljucuje sve

obaveze prihvacene potpisivanjem i Palermo Protokola i Konvencije Saveta Evrope o

borbi protiv trgovine ljudima, implementacija ¢e biti klju¢na.

U Severnoj Makedoniji je 2008. godine uspostavljeno nacionalno koordinaciono telo
za sprovodenje Akcionog plana 2009-2012 za sprecavanje i borbu protiv seksualnog
zlostavljanja dece i pedofilije. Medutim, ovo telo ocigledno nije funkcionalno: nisu
pronadeni dostupni podaci o njegovim aktivnostima, niti se moze proceniti status
sprovodenja Akcionog plana. Glavne prepreke ostaju lose sprovodenje zakona;
nedostatak strateskog i sistematskog pristupa; i ograniceni finansijski, ljudski i tehnicki
resursi i kapaciteti. Ministarstvo unutrasnjih poslova Severne Makedonije uspostavilo
je Semu prijavljivanja pod nazivom ,Crveno dugme***? kao i veb-sajt za prijavljivanje
kriviénih dela vezanih za seksualno zlostavljanje dece na internetu i govor mrznje.'%

U Srbiji, Odeljenje za suzbijanje visokotehnoloSkog kriminala MUP-a u saradnji

sa Specijalnim odeljenjem za borbu protiv visokotehnoloskog kriminala Viseg

javnog tuzilaStva u Beogradu sprovodi operaciju Armagedon, stalnu policijsku

akciju zapocetu 2010. godine. Cilj je borba protiv seksualnog iskoris¢avanja dece

i maloletnika na internetu, kao i drugih oblika digitalnog nasilja nad maloletnicima.
Dalje, Vlada je razvila strategiju za borbu protiv visokotehnoloskog kriminala za period
2019-2023. godine, koja predvida posebne aktivnosti i zadatke za zastitu dece u Srbiji

od trgovine i iskoris¢avanja za pornografiju i prostituciju.t®

U Crnoj Gori, 2015. godine, UNICEF je podrzao osnivanje jedinice za
visokotehnoloski kriminal u okviru policijske uprave obezbedivanjem obuke za
zaposlene i kupovinom softvera za njen rad. Ova jedinica radi posebno na krivi¢nim
delima u vezi sa dec¢jom pornografijom i uhodenjem.

Sve zemlje WB6 uspostavile su sisteme zastite dece i uspostavile zakonodavne
okvire. Medutim, sistematska implementacija na svim administrativnim nivoima i
ograniceni finansijski, ljudski i tehnicki resursi ostaju izazov. Predstavnici civilnog
drustva i organa reda su dodatno prijavili nedostatak koordinisanog sprovodenja,
ukljucujuci blagovremenu razmenu informacija, ciljanih akcionih planova od strane

grupa zainteresovanih strana.
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Standardne operativne procedure za istrage CSEC-a olakSanog

tehnologijom

,lzvestaj o proceni u vezi sa pribavljanjem i koris¢enjem
elektronskih dokaza u krivicnim postupcima na osnovu
domaceg zakonodavstva u zemljama Jugoistocne Evrope i
Turskoj" iz 2018. godine'®> ukazuje da ne postoji jedinstvena
procedura za ispitivanje digitalnih dokaza na Zapadnom
Balkanu, iako postoji velika sli¢nost u pogledu jezika i prava,
posebno u zemljama bivse Jugoslavije.

Za materijal seksualnog zlostavljanja dece, vrlo cesto
jedini tragovi koji postoje da identifikuju zrtvu i uhvate
pocinioca su upravo video snimci ili slike koji se ¢uvaju
na elektronskom uredaju. Za oc¢uvanje dokaza za
krivicno gonjenje ili podizanje optuznice za krivicno delo
neophodno je pravilno ispitivanje digitalnih dokaza i
uredaja. Uspostavljanje protokola za ispitivanje digitalnih
dokaza je klju¢no za uspeh optuznice, kako je detaljno
objasnilo americko Ministarstvo pravde u ,Forenzickom
ispitivanju digitalnih dokaza: Vodic za sprovodenje
zakona". *¢ Medutim, samo Kosovo ima specijalizovane
policijske protokole za postupanje sa digitalnim dokazima u
sluc¢ajevima CSEC-a olaksanog tehnologijom.

Sluzbenik Tuzilac

policije

Odeljenje za
visokotehnoloski
kriminal

Internet
provajder
(kada je potrebno)

U Albaniji postoji proceduralna struktura za istrazivanje

i reSavanje svakog prijavljenog slucaja CSEC-a olaksanog
tehnologijom. Informacije se od policijskih sluzbenika salju
tuziocima i odeljenju za visokotehnoloski kriminal na dalju
istragu. Ako policija zahteva detaljnije informacije u vezi
sa IP adresama ili internet vezama, tuzilastvo odobrava
zahtev dok jedinica za visokotehnoloski kriminal vodi

proces.

Cesto je veoma tesko pravilno utvrditi

IP adresu pocinioca, njegove kredencijale ili IP mrezu

sa koje je veza napravljena. U Albaniji, mnogi pruzaoci
internet usluga (ISP) pruzaju samo jedan GPON (Gigabit
Pasivna opticka mreza) po oblasti, Sto otezava pracenje
odredenih IP adresa. lako postoje alati koji mogu da
pomognu pruzaocima internet usluga da prate i lociraju
tacnu adresu, vecina tih alata ne postoji u Albaniji i takve

vrste istraga se ne sprovode.

Visokotehnoloski Tuzilac Sudija

kriminal

SLIKA 15 Proceduralna struktura za istrage slucajeva u albanskoj policiji.

Sto se tice SECTT-a, nijedan akcioni plan za zastitu dece

u regionu se ne bavi posebno ovim fenomenom. Samo
u Crnoj Gori Strategija za borbu protiv trgovine ljudima
2019-2024 prepoznaje izazove trgovine ljudima koje
predstavljaju velika turisticka mesta i priliv milion turista
godisnje. U Bosni i Hercegovini i na Kosovu, SECTT
nije posebno obraden u strategiji trgovine ljudima ili
nacionalnom akcionom planu. U Albaniji se strucnjaci
trenutno nadaju da ¢e biti uklju¢ena u novu Strategiju
za decja prava 2021-2026, kao i u novu strategiju za

reSavanje problema zlostavljanja dece. Mada je Severna

Makedonija ve¢ pristala na poseban akcioni plan za borbu
protiv trgovine decom, on ne predvida nikakve konkretne

aktivnosti za reSavanje problema SECTT-a.

Vecina zemalja WB6 su i ¢lanovi Svetske turisticke
organizacije Ujedinjenih nacija (UNWTO), koja je 1999.
godine usvojila Globalni eti¢ki kodeks u turizmu, skup
principa namenjenih razvoju turizma od strane vlada,
turisticke industrije, zajednica i turista.”” lako nije pravno
obavezujuci, Kodeks sadrzi dobrovoljni mehanizam
implementacije; ukupno 15 kompanija sa sedistem na
Zapadnom Balkanu potpisalo je ovaj Kodeks. Pored
toga, ministar trgovine i industrije na Kosovu (koje

nije zvanic¢an ¢lan UNWTO-a) prijavio se na njegova

obecanja.’®
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Vecina zemalja u regionu potpisala je bilateralne sporazume sa svojim susedima

o trgovini ljudima.’®” Pored toga, albansko Ministarstvo unutrasnjih poslova i
Ministarstvo turizma, kulture, omladine i sporta potpisali su 2007. godine sporazum
sa Organizacijom za bezbednost i saradnju u Evropi koji je imao za cilj zastitu dece od
seksualnog iskoris¢avanja u turizmu. Medutim, mnoge od ovih inicijativa jos uvek nisu
u potpunosti sprovedene.'#°

Sistematsko pracenje CSEC trendova u WB6

Nevladine organizacije iz ovih Sest zemalja navele su da nacionalni podaci o
rasprostranjenosti CSEC-a nisu dostupni. Medutim, anegdotski dokazi UNICEF-a
Srbija ukazuju na to da su dostupne statistike otvorenog koda u ovoj oblasti.*** Nekim
zemljama, poput Kosova, nedostaje ne samo jedinstvena baza podataka o onlajn
seksualnom iskoris¢avanju dece, ve¢ i mehanizmi prijavljivanja krivi¢nih dela u vezi

sa seksualnim zlostavljanjem. U Crnoj Gori, eksperti su zabrinuti zbog nepostojanja
jedinstvene baze podataka. Ukupno gledano, ispitani eksperti se slazu da je skup
podataka o CSEC-u na Zapadnom Balkanu nedovoljan.

Drzava Albanija Bosna i Kosovo | Crna Gora Severna
Hercegovina Makedonija
Nije objedinjena, -
na razlicitim
drzavnim nivoima

Pouzdana nacionalna
statistika

Nije objedinjena, =

na razlicitim

drzavnim nivoima
Relevantna stopa -
rasprostranjenosti/
znacajno istrazivanje

SLIKA 16 Sistematski pristup pracenju CSEC trendova na Zapadnom Balkanu.

Statistika otvorenog koda

Eksperti koji saraduju sa romskom zajednicom opisali su nedostatak proaktivnih i
reaktivnih istraga, posebno kada se radi o dolasku do udaljenih lokacija na kojima
romske zajednice Cesto zZive.

Oprema, izgradnja kapaciteta i obuka

Predstavnici snaga reda iz Albanije, Kosova, Bosne i Hercegovine i Severne
Makedonije izjavili su da policija ima opremu i softver neophodan za prikupljanje,
zaplenu i analizu digitalnih dokaza o onlajn eksploataciji dece. Medutim, Albanija

ne poseduje opremu za analizu mobilnih telefona, dok Crna Gora nema opremu i
softver za zaplenu i analizu dokaza prikupljenih sa li¢nih racunara. Policijski ispitanici
sa Kosova, iz Bosne i Hercegovine i Severne Makedonije izjavili su da se njihova
oprema i softver redovno azuriraju i obnavljaju. Kada je rec o kapacitetima za
¢uvanije digitalnih dokaza, samo je policija Kosova, Crne Gore i Severne Makedonije
izjavila da ima dovoljno kapaciteta. Kosovo i Severna Makedonija pomenuli su

da je policija adekvatno opremljena i obucena za slucajeve CSEC-a olakSanog
tehnologijom. Medutim, makedonska jedinica za visokotehnoloski kriminal i
forenzicku analizu napominje da postoji potreba za dodatnom obukom.
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SLIKA 17 Pregled opreme, softvera, protokola i kapaciteta
za sprovodenje zakona za postupanje sa CSEC-om olak$anim tehnologijom.

Kada je u pitanju broj kadrova koji radi na slucajevima CSEC-a koji su olaksani
tehnologijom, policijski sluZbenici u Albaniji, Crnoj Gori, Severnoj Makedoniji, Bosni
i Hercegovini i Srbiji izjavili su da nema dovoljno policajaca koji se bave ovakvim
slucajevima.

Drzava Albanija Bosna i Kosovo Crna Gora Severna
Hercegovina Makedonija
Delimi¢no (ne u Kontradiktorne
Federaciji ili Brcko informacije
distriktu,
da u Republici
Srpskoj)

e --
Delimicno
(od strane
INTERPOLA)

Federaciji i
Brcko distriktu, da
u Republici Srpskoj)

SLIKA 18 Pregled kapaciteta i obuke sluzbenika za sprovodenje zakona.

Kosovo i neki entiteti u Bosni i Hercegovini imaju specijalizovana odeljenja i
kadrove koji rade na slucajevima CSEC-a olaksanog tehnologijom. Kosovo i Crna
Gora koriste specijalizovane strucnjake koje je imenovao sud u slucajevima CSEC-a
olakanim tehnologijom, dok druge zemlje ne koriste. Sef kosovskog odeljenja

za visokotehnoloski kriminal tvrdi da imaju dovoljno kompetencija i sposobnosti

da se izbore sa tim zloc¢inima. Istovremeno, razgovori pokazuju da je evidentan
nedostatak stru¢nosti u reSavanju ove vrste kriminala u okviru regionalnih agencija
za sprovodenje zakona. Ipak, svi predstavnici snaga reda, osim onih iz Albanije,
izjavili su da je njihov kadar koji radi na slu¢ajevima CSEC-a olaksanog tehnologijom
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pro$ao kroz dodatnu obuku i edukaciju. Samo ispitanici iz Albanije i Kosova pomenuli
su postojanje specijalizovanih protokola koji bi trebalo da se postuju u sluc¢ajevima
CSEC-a olaksanog tehnologijom.

Cini se da je pravosudni kapacitet problemati¢an: samo su predstavnici snaga reda iz
Crne Gore i Severne Makedonije izjavili da je adekvatan za postupanje u slucajevima
CSEC-a olaksanog tehnologijom. Eksperti iz Albanije, Crne Gore i Severne Makedonije
ukazali su da nema tuzilaca ili sudija specijalizovanih za reSavanje takvih slucajeva u
njihovim zemljama. Medutim, stru¢njaci iz crnogorskog civilnog drustva doveli su u
pitanje adekvatnost kapaciteta pravosudnog osoblja u radu na eksploataciji olaksanoj
tehnologijom, s obzirom da, prema saznanjima tuZilaca, nije bilo krivi¢nih dela trgovine
decom koris¢enjem interneta. U Srbiji, iako se pravosudni kapaciteti ne smatraju
adekvatnim, ipak postoji povoljina atmosfera i spremnost za razvoj kapaciteta.

U Albaniji, iako postoji jedinica za visokotehnoloski kriminal u policijskoj upravi u
Tirani, osoblje nije adekvatno obuceno i nema forenzicke alate i tehnologije za
istragu tih krivicnih dela. Jedinica za bezbednost na internetu, uglavnom uz podrsku
donatora, preduzela je nekoliko programa za izgradnju kapaciteta o istrazivanju
slucajeva onlajn seksualnog iskoris¢avanja i zlostavljanja dece, ali nema interni sistem
za prenos specijalizovanih vestina u ovoj oblasti. Tuzioci takode izvesStavaju o potrebi
obuke za vestine vezane za IT, kao i o tehnikama istrage i krivicnog gonjenja za
slucajeve onlajn seksualnog iskoris¢avanja i zlostavljanja dece. Ni policija ni tuZilastvo
nisu u potpunosti opremljeni odgovarajucom infrastrukturom da efikasno istraze
ove slucajeve. Jedinica za bezbednost na internetu nije u mogucnosti da sprovodi
nadgledanje veb-sajtova, sto ometa njihovu sposobnost da pokrecu istrage po
sluzbenoj duznosti i proaktivne istrage. U strahu da bi se tajne operacije mogle
smatrati zamkom, policija ih ne preduzima. Ovu barijeru treba resiti kroz adekvatnu
obuku, standardne procedure i tehnicke alate. Nedostatak brzog reagovanja pruzalaca
internet usluga na zahteve tuZilastva, kao i poteskoce u identifikovanju IP adresa
navodnih pocinilaca, utice na kvalitet istrage i, shodno tome, mogucénost da se
pocinioci smatraju odgovornim. Do sada nije bilo psiholoskih ili psihosocijalnih usluga
ili podrske. Ovo je od klju¢nog znacaja za pomo¢ profesionalcima koji rade na tom
pitanju da se izbore sa mentalnim stresom i fizickim sagorevanjem povezanim sa
uzasnom prirodom ovih zlocina.

Kada je re¢ o SECTT-u, postoji mala svest medu pripadnicima organa reda Sirom
Zapadnog Balkana o trenutnoj rasprostranjenosti i trendovima i sluzbenici cesto

ne prolaze kroz redovnu ili specificnu obuku.*? Medutim, makedonske snage

reda obezbeduju godisnji raspored obuke, dok snage reda u Bosni i Hercegovini

i Crnoj Gori prolaze obuku specificnu za projekte vezane za SECTT koje pruzaju
medunarodne nevladine organizacije. Na Kosovu, sluzbenici za sprovodenje zakona
koji su intervjuisani naglasili su da oni imaju sastanke za izgradnju kapaciteta na
temu zlostavljanja dece, kako bi se poboljsao kvalitet istraga.'** Medutim, nekoliko
ispitanika se osvrnulo na cinjenicu da su smernice i zakoni ¢esto nejasni i da ih nema u
primeni. Takode, sluzbenici imaju malo iskustva u prepoznavanju obrazaca ponasanja
zlostavljaca ili dece koja nisu u pratnji svojih zakonskih staratelja.’##

Ni policija ni
tuzilastvo nisu

u potpunosti
opremljeni
odgovarajucom
infrastrukturom
da efikasno istraze

slucajeve seksualnog

iskoriscavanja i
Zlostavljanja dece.
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Medusektorska saradnja izmedu zainteresovanih strana za zastitu
dece

Regulatorni okviri i ciljane politike ¢esto zaostaju za tehnoloskim inovacijama. Kreatori
politika treba da proaktivnije pristupe reSavanju problema trgovine decom i srodnih
krivicnih dela, ukljucujudi razgrani¢enje odgovornosti za planiranje i sprovodenje
zajednickih operacija i koordinaciju. Da bi se te praznine zatvorile, razlicite grupe
zainteresovanih strana, ukljucujuci organe za sprovodenje zakona, preduzeca i
organizacije civilnog drustva, moraju da se okupe kako bi razvili tehnoloski inovativna
reSenja protiv razli¢itih oblika trgovine ljudima.

Ispitanici organa reda iz Crne Gore koji su intervjuisani za ovaj izvestaj rekli su da
zbog nepostojanja nevladinih organizacija koje se fokusiraju na iskoris¢avanje dece
omoguceno koris¢enjem tehnologije, ne postoji saradnja izmedu civilnog drustva i
organa reda po ovom pitanju. Nasuprot tome, policija iz Albanije, Kosova, Severne
Makedonije i Bosne i Hercegovine potvrdila je postojanje saradnje sa nevladinim
organizacijama. Pozitivan primer dobre saradnje izmedu vladinih institucija u borbi
protiv CSEC-a koji je olak$an tehnologijom je potpisivanje Protokola o saradnji izmedu
Centra za bezbedniji internet u Bosni i Hercegovini i Federalne uprave policije,
Ministarstva unutrasnjih poslova Republike Srpske i policije Brcko distrikta.'#> Ovim
protokolima regulisu se medusobne odgovornosti i procedure izmedu Centra i sve

tri policijske agencije u Bosni i Hercegovini u primanju prijava CSAM-a, razmeni
informacija, proceni sadrzaja i podnosenju prijavljenih slucajeva sistemima za
sprovodenje zakona. Protokoli imaju za cilj unapredenje socijalne brige o deci i decje
zastite, kao i obezbedivanje neophodne pomoci kada je dete izlozeno razlicitim
oblicima nasilja ili zlostavljanja, kroz obezbedivanje adekvatnih i blagovremenih
odgovora nadleznih institucija i sluzbi. Protokoli takode predvidaju saradnju izmedu
Centra i policijskih agencija u vezi sa sprovodenjem aktivnosti izgradnje kapaciteta za
razlicite ciljne grupe (decu, roditelje, nastavnike, profesionalce, itd.) i druge edukativne

i promotivne aktivnosti Centra u Bosni i Hercegovini.

Drzava Albanija Bosna i Kosovo Crna Gora Severna Srbija
Hercegovina Makedonija

Saradnja sa nevladinim
organizacijama

Saradnja sa EVROPOLOM/

INTERPOLOM Da, osnovna

- Da, osnovna

Saradnja sa IKT sektorom

Saradnja pravnog kadra
i tuzilaca sa policijom je
pozitivna

Saradnja sa susednim
zemljama i medunarodnim
organizacijama

SLIKA 19 Pregled saradnje sa nevladinim organizacijama, medunarodnim organizacijama i
kompanijama iz privatnog sektora i izmedu organa vlasti.
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Kada je u pitanju saradnja sa EVROPOLOM i INTERPOLOM, Bosna i Hercegovina i Ogranicen broj
Kosovo imaju samo osnovnu saradnju; Crna Gora i Severna Makedonija imaju punu . ..
. . o _ _radnika koji rade na
saradnju sa oba entiteta. Srpska policija takode saraduje sa INTERPOLOM, dok tuZioci
rade zajedno sa agencijom EuroJust. Pored toga, sve zemlje osim Bosne i Hercegovine zastiti dece i ﬂﬂhOVC’
saraduju sa IKT kompanijama. U Albaniji i Crnoj Gori, ova saradnja izmedu IKT sektora neujednaéena

i drugih institucija kao sto su EVROPOL, INTERPOL i organizacije civilnog drustva
regulisana je zakonom. Drugi sagovornici koji rade u hotelijerstvu i turizmu dodali su

da od policije ne dobijaju nikakve informacije o trendovima ili obrascima koji bi olaksali Zemlje dodatno

raspodela Sirom

identifikaciju mogucih sluc¢ajeva SECTT-a.1# v . ..
otezavaju njihov rad.

Tuzioci iz Crne Gore, Srbije i Severne Makedonije pozitivno su ocenili saradnju sa
snagama reda. Ispitanici iz drugih zemalja WBé smatrali su da je rad sa policijom jedan
od glavnih problema u resavanju slucajeva CSEC-a olaksanog tehnologijom.

lako je vecina predstavnika organa reda izjavila da saradnja sa civilnim drustvom
dobro funkcionise, predstavnici nevladinih organizacija naglasili su da ¢ak i kada su
prijavili moguce slucajeve SECTT-a, policija nije adekvatno obradila informacije. Prema
recima jednog ispitanika u Crnoj Gori, uprkos cinjenici da je nevladina organizacija
dostavila informacije o umesanim kriminalnim grupama, ,policija nije pokrenula
nikakav postupak”.*” Prema rec¢ima struc¢njacima o Romima, saradnja izmedu
pojedinacnih subjekata na nacionalnom nivou je veoma ogranicena; vecina slucajeva
ostaje neprijavljena zbog lose kontrole u zemljama kao sto su Kosovo ili Severna
Makedonija. Pocinioci u nekim slu¢ajevima rade u dobro strukturiranoj mrezi koja
podrazumeva i policijsku korupciju, tako da se ,deca jednostavno prebacuju preko
granice Crne Gore bez pasosa, izvoda iz mati¢ne knjige rodenih, zdravstvene knjiZice

ili sa falsifikovanim dokumentima koje niko ne proverava”.18

U Albaniji se radnici koji rade na zastiti dece suocavaju sa izazovima zbog
nedostatka znanja o bezbednosti dece na internetu i nedostatka osnovnih
finansijskih sredstava za upravljanje slucajevima. Ogranicen broj radnika koji rade
na zastiti dece i njihova neujednacena raspodela Sirom zemlje dodatno oteZavaju
njihov rad. Povecanje delotvornosti istraga i borbe protiv visokotehnoloskog
kriminala deo je strateskih ciljeva i drzavne policije i tuzilastva. Policija je osnovala
i vodi jedinicu za visokotehnoloski kriminal specijalizovanu za istrazivanje slucajeva
onlajn seksualnog iskoris¢avanja i zlostavljanja dece. Medutim, postoji nedovoljna
koordinacija izmedu ove jedinice i drugih delova sistema za zastitu dece, sto bi
moglo da spreci Zzrtvu da primi druge usluge na koje ima pravo. Ova jedinica nema
procedure za obezbedivanje ukljucivanja struc¢njaka za zastitu dece u istragu.

U Crnoj Gori, tokom turisticke sezone, policija obi¢no vrsi racije u barovima, noénim
klubovima, komercijalnim lokacijama za seksualne usluge, agencijama za poslovnu
pratnju i kompanijama osumnjicenim za nelegalne prakse zaposljavanja. Ipak, oni ne
dele rezultate ovih operacija sa drugim nacionalnim subjektima sistema za zastitu

dece.™

Sa izuzetkom Bosne i Hercegovine, sve zemlje su potvrdile saradnju sa susednim

zemljama i medunarodnim organizacijama, $to su ocenile pozitivno.
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Reakcije na pomo¢ Zrtvama za decu iz romskih zajednica i decu u
migraciji

Potrebna je veca paZnja svih zainteresovanih strana kako bi se pomoglo deci iz romskih
zajednica i deci u migraciji. Kada su u pitanju zrtve koja su romska deca, struc¢njaci

su objasnili da ¢ak i u sluc¢ajevima kada se romska deca uspesno identifikuju i spase

od svojih trgovaca, retko im se pruza odgovarajuce skloniste ili adekvatna psiholoska
pomoc. Rehabilitacija i time (pre)integracija u drustvo je retka. Cak i kada romska deca
provedu neko vreme u zastitnim strukturama, cesto se vracaju svojim porodicama i istom
okruzenju koje ih je prvobitno dovelo u opasnost od eksploatacije.

Seksualno iskoris¢avanje dece i izloZzenost maloletnika bez pratnje trgovini ljudima je
klju¢na briga mnogih humanitarnih organizacija koje deluju u regionu. Ove organizacije
su, zajedno sa nacionalnim vlastima, obimno radile na podizanju svesti o ranjivosti
maloletnika koji prolaze kroz region. Ipak, mnogi prepoznaju granice podrske koju mogu
da pruze. Sagovornik koji je radio u crnogorskom prihvatnom centru primetio je da

,oni [migranti] imaju jedan cilj, a to je da produ kroz nasu zemlju u najkracem mogucem
roku. Vremenski okvir tokom kojeg borave ovde je jednostavno prekratak da bi se
identifikovala moguca eksploatatorska dinamika. A stvari su pogorsane zato sto nismo
u moguc¢nosti da primenimo sve standardne strategije koje su delotvorne u duzim
periodima.“’*® Medutim, uprkos vremenskim ogranic¢enjima, mogu se identifikovati neki

znaci upozorenja: na primer, samohrani roditelj koji putuje sa mnogo dece.

Javne institucije, medunarodne organizacije i civilno drustvo moraju raditi na
efikasnijem preventivnom pristupu kako bi se ubrzao proces identifikacije ugrozenih
maloletnika i obezbedio odgovarajuci smestaj ovoj deci u ad hoc prihvatnim centrima
odvojeno od odraslih. Potrebni su i dodatni kadrovi i u prihvatnim centrima za pruzanje

stalne administrativne i psiholoske podrske.

Mehanizmi podrske civilnom drustvu

Mnoge nevladine organizacije Sirom regiona rade kao pruzaoci usluga za decu Zrtve
trgovine ljudima i seksualne eksploatacije. Medutim, kapaciteti nevladinih organizacija
koje se bave ovim fenomenom i dalje su niski, Sto znaci da nisu u mogucénosti da
obezbede odvojena skloniSta za decu i odrasle Zrtve seksualne eksploatacije. Postojeca
sklonista su Cesto popunjena preko svojih kapaciteta, a zaposleni imaju malo znanja o

tome kako da identifikuju i postupaju sa potencijalnim Zrtvama.

U Bosni i Hercegovini je uspostavljanje Centra za bezbedniji internet zavrseno tek
2018. godine od nevladine organizacije IFS-EMMAUS, uz podrsku medunarodnih
donatora. Doslo je do opsteg nedostatka finansijske podrske od vlade za borbu protiv
aktivnosti CSEC-a koje olaksava tehnologija unutar ove zemlje. Ovo je zabrinjavajuce s
obzirom na to da ocigledno postoji potreba za resavanjem ovih pitanja. Dezurni telefon
za prijavljivanje ,Sigurno dijete”, osnovan 2010. godine, primio je ukupno 1 140 prijava
neprimerenog sadrzaja od 2010. do 2020. godine, ukljucujuci 137 o CSAM-u; 127 o
internet maltretiranju, seksualnog iznudivanja, sekstingu i povezanim prekrsajima; i 871
upita dece, zabrinutih roditelja i Sire javnosti o pitanjima vezanim za rizike i bezbednost
na internetu (registrovanih kao nepotpune prijave u skladu sa postupcima INHOPE-a,
posto nisu direktno povezani sa CSAM prekrsajima).t>?
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Predstavnik crnogorske vladine organizacije pomenuo je da, prema izvestajima,
nema dovoljno kadrova u centrima za socijalni rad, sa pet ili Sest kolega odgovornih
za reSavanje oko 100 aktivnih sluc¢ajeva u svakom trenutku. Prvo skloniste za

Zrtve trgovine ljudima u zemlji osnovano je 2004. godine i pruzalo je smestaj i
pravnu, psihosocijalnu i medicinsku pomo¢ Zrtvama. Skloniste su vodile iskusne
aktivistkinje iz nevladine organizacije Crnogorski Zenski lobi, a od 2006. godine
njegov rad u potpunosti finansira vlada preko kancelarije za borbu protiv trgovine
ljudima. Skloniste je tada doslo u nadleznost Ministarstva rada i socijalnog staranja,
koje iskljucivo upucuje Zrtve na licencirane pruzoce usluga. Zbog zahtevne i skupe
procedure izdavanja licenci za pruzanje usluga, ovo skloniste je bilo primorano da se
zatvori 2019. godine i da svoje klijente prebaci u ¢etiri druga licencirana sklonista.
Jos jedno skloniste iskljucivo za podrsku Zrtvama trgovine ljudima osnovao je Institut
za socijalnu i obrazovnu politiku (ISOP) u decembru 2019. godine. Crnogorsko
ministarstvo rada i socijalnog staranja izabralo je ISOP za svog novog partnera

U naporima za borbu protiv trgovine ljudima. Medutim, Izvestaj americkog Stejt
departmenta o trgovini ljudima za 2020. godinu kritikovao je ¢injenicu da vlada nije
zvani¢no ukljucila organizacije civilnog drustva u procedure identifikacije Zrtava.

U izvestaju se takode izdvaja zatvaranje jedinog sklonista koje vode nevladine
organizacije i izrazava zabrinutost zbog kvaliteta pomoci u novom sklonistu za

trgovinu ljudima.

U Severnoj Makedoniji, mobilni timovi su osnovani od institucija i nevladinih
organizacija 2018. godine. Ovi timovi komunicirali su sa 390 ljudi, pomogli devet
osoba koje su prezivele trgovinu ljudima i identifikovali 104 potencijalne zrtve
trgovine ljudima. Deca koja su Zrtve, kako se izveStava, ¢esto se smestaju pored
odraslih u opstim prihvatnim centrima, koji su ¢esto pretrpani i loSe opremljeni i
nemaju usluge koje se posebno odnose na decu. U ovim aranZzmanima deca su

izlozena ozbiljnim bezbednosnim, fizickim i psiholoskim rizicima i jo$ vise su ranjiva na

seksualno zlostavljanje i rodno zasnovano nasilje.**?

V¥ Grupni razgovor bosanske
nevladine organizacije koja
pruza pomoc¢ deci koja su
pretrpela bilo koji oblik nasilja.
© Bahrudin Bandic




U Srbiji portal Bolji internet za decu (Better Internet for Kids) pruza informacije,
smernice i resurse o pitanjima bezbednosti na internetu iz zajednicke mreze Insafe-
INHOPE Centara za bezbedniji internet u Evropi i drugih zainteresovanih strana.
Nacionalni kontakt centar za bezbednost dece na internetu osnovan je u februaru
2017. godine.**® Kroz ovaj centar, Ministarstvo trgovine, turizma i telekomunikacija
sprovodi savetovanje za decu, roditelje, ucenike i nastavnike, kao i sve druge gradane,
o prednostima i rizicima koris¢enja interneta i bezbednim nacinima koris¢enja novih
tehnologija kroz razlic¢ite aktivnosti sa ciljem podizanja svesti.

Regionalno, IRIS mreza je osnovana 2013. godine, a sastoji se od preko 200 pruzalaca
socijalnih usluga i organizacija iz sedam zemalja u regionu (WBé plus Hrvatska) koje
pruzaju podrsku deci, omladini, starijima, zrtvama nasilja, osobama sa invaliditetom

i migrantima. IRIS mreza ima za cilj da ojaca ulogu neprofitnih pruzalaca socijalnih
usluga u jugoistocnoj Evropi i da obezbedi da ove organizacije budu prepoznate kao
ravnopravni partneri u javhom sektoru.

Lanzarot konvencija, posebno ¢lanovi 11 do 13, detaljno opisuje koji su mehanizmi
potrebni za efikasnu podrsku maloletnim Zrtvama.’** Clan 12 predlaze razvoj
dezurnih telefona za prijavljivanje nezakonitog materijala, dok ¢lan 13 preporucuje
uspostavljanje anonimnih telefonskih linija za pruzanje pomoci deci i njihovim
roditeljima ili starateljima, omogucavajudi korisnicima da se anonimno jave i potraze
savet. U tom smislu, sve zemlje imaju zvani¢ni mehanizam za pruzanje pomoci -
osim Kosova koje nije dalo nikakve informacije u vezi sa tim. Srbija i Albanija imaju
mehanizme dezurnih linija izvan mreze INHOPE,'>> dok Bosna i Hercegovina ima
jedan u okviru ove mreze. Prema zvani¢nim podacima, ni Crna Gora ni Severna
Makedonija nemaju nikakav mehanizam za prijavljivanje nezakonitog ili neprimerenog

sadrzaja.
Drzava Albanija Bosna i Kosovo Crna Gora Severna
Hercegovma Makedonija
Dezurna linija za ¢lanove
INHOPE">®

Dezurna linija van INHOPE
Linija za pomo¢ za ¢lanove
Child helpline international®>”

SLIKA 20 Pregled statusa dezurnih i telefonskih linija za pruzanje pomodi u ispitivanim
zemljama.

Sto se tice SECTT-a, postoje pojedinacne pozitivne inicijative civilnog drustva

za suzbijanje ovog fenomena, kao sto je Medunarodna platforma protiv decijeg
seksualnog turizma,™? koja omogucava pojedincima da prijave sumnju na seksualno
iskoris¢avanje dece, ¢ak i iz inostranstva, koris¢enjem linkova na nacionalne
mehanizme onlajn prijavljivanja. U zemljama u kojima ne postoje nacionalni
mehanizmi prijavljivanja, ova internet stranica pruza alternativne informacije o nacinu
prijavljivanja. Ovaj veb-sajt takode pruza informacije o seksualnom iskoris¢avanju
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dece u kontekstu putovanja i turizma. Pet organizacija sa sedistem u WB6 su ¢lanovi

ove platforme.1¢®

Nevladine organizacije takode prednjace u podizanju svesti o SECTT-u Sirom
Zapadnog Balkana, ukljucujuci skole u kojima CSEC jos uvek nije deo nastavnog plana
i programa. Za razliku od globalnih inicijativa kao $to je Siva fondacija,'! trenutno

ne postoje poznate inicijative koje spajaju nevladine organizacije sa privatnim
kompanijama kako bi se resio problem iskoris¢avanja dece u putovanjima i turizmu na
Kosovu.1¢?

Privatni sektor

Privatni sektor je klju¢ni ucesnik u sistemu zastite dece kao akter koji omogucava,

ali se i bori protiv razlicitih aspekata seksualnog iskoris¢avanja dece. Postovanjem
privrednih propisa, najboljih svetskih praksi i standarda detaljnog ispitivanja koje

su same nametnule, kompanije iz privatnog sektora mogu odigrati klju¢nu ulogu

u ublazavanju rizika od CSEC-a. Poglavlje u nastavku se posebno osvrée na ulogu
IKT-a i tehnoloske industrije, kao i ugostiteljske industrije u suprotstavljanju CSEC-u i
pokazuje da je privatni sektor takode cesto prvi koji prepoznaje nove trendove i stoga

moze da pruzi vazne informacije vladinim institucijama.

IKT i tehnoloska industrija

Resavanje CSEC-a - i tehnologije koje se zloupotrebljavaju da bi se to postiglo -
zahteva koordinirane napore relevantnih zainteresovanih strana: kreatora politika
koji uvode zastitne propise, sluzbenika za sprovodenje zakona koji nadgledaju
implementaciju, privatnog sektora koji radi na suzbijanju i sprec¢avanju zloupotrebe
svojih tehnologija i digitalnih platformi i organizacija civilnog drustva koje deluju kao
nadzor i pomazu u podizanju svesti kod Sire javnosti. U okviru poslovne zajednice,
IKT i tehnoloski sektor su jedinstveno pozicionirani da obezbede inovativna resenja
za ranjive zajednice, Zrtve, aktere borbe protiv trgovine ljudima i kreatore politika, a
takode mogu da pomognu poslovnoj zajednici da iskoristi postojece alate za borbu
protiv trgovine ljudima.

U Severnoj Makedoniji, iako su strateski dokumenti kao Sto su Nacionalna strategija
za sajber bezbednost 2018-2022. i Akcioni plan usvojeni 2018. godine, tehnoloski
sektor je imao samo malu ulogu u procesu konsultacija i sprovodenja. Privredna
komora za informacione i komunikacione tehnologije (MASIT) se ne bavi pitanjem
CSEC-a koji je olaksan tehnologijom, niti je uklju¢ena u mehanizme uklanjanja sadrzaja
ili prijavljivanja.’® Telekom Makedonija je saopstio da ova kompanija postuje trenutne
standarde Dojce Telekoma,*** sto znaci da ne postoji proaktivno pracenje, uklanjanje
ili prijavljivanje onlajn sadrzaja. Ne postoje obavezni postupci uklanjanja sadrzaja

za pruzaoce internet usluga, koji deluju samo na zahtev javnih tuZilaca i dostavljaju
podatke Sektoru za visokotehnoloski kriminal i forenzi¢ku analizu MUP-a na dalju
obradu.

Kompanije iz
privatnog sektora

mogu odigrati kljucnu

ulogu u ublazavanju
rizika od CSEC-a.
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U Srbiji vecina pruzalaca internet usluga i sve mobilne kompanije imaju detaljna

preventivna uputstva za zastitu dece na svojim internet stranicama. Takode nude
roditeljima tehnicku moguc¢nost da kontrolisu kom sadrzZaju dete moze da pristupi.
Medutim, postoji nedostatak transparentnih informacija i smernica o neophodnim
procedurama kada dode do zloupotrebe. Kompanije, kako se izveStava, moraju da

balansiraju izmedu zastite privatnosti svojih klijenata i obaveze da prijave zloupotrebu.

Na slikama 21 i 22 prikazani su rezultati razgovora sa IKT kompanijama.

Analiza prijava neprimerenog i nezakonitog sadrzaja  Albanija, Srbija, Kosovo, Crna Gora, Severna
Makedonija

Obrazovanje i obuka kadrova koji rade na prijavama = Albanija, Srbija

Tehnologija automatizovanog skrininga .
. .. Severna Makedonija
neprikladnog sadrzaja

Anonimno prijavljivanje neprimerenog sadrzaja = Albanija, Srbija, Kosovo

Programi prevencije Albanija, Srbija, Crna Gora, Severna Makedonija

SLIKA 21 Pregled zaposlenih u IKT kompanijama i njihovih kapaciteta.

Sto se tice zaposlenih u IKT kompanijama i njihovih kapaciteta, ispitanici iz svih
zemalja osim Bosne i Hercegovine izjavili su da imaju zaposlene koje radi na
prijavljivanju neprimerenog ili nezakonitog sadrzaja. Medutim, samo zaposleni u IKT
kompanijama iz Albanije i Srbije prosli su dodatnu edukaciju i obuku za obradu takvih
prijava. Kada je re¢ o tehnologiji automatizovanog skrininga, samo su zaposleni u

IKT iz Severne Makedonije izvestili da koriste tu tehnologiju. Sto se ti¢e anonimnog
prijavljivanja neprimerenog sadrzaja, ispitanici iz Albanije, Srbije i Kosova izjavili su da
su omogucili ovu funkciju na svojim internet stranicama. Pored toga, svi ispitanici osim
onih sa Kosova i iz Bosne i Hercegovine potvrdili su da su ucestvovali u programima
za spreCavanje CSEC-a olaksanog tehnologijom.

Kada su kadrovi u IKT kompanijama upitani o sprovodenju zakona u vezi sa
odgovornostima IKT sektora u sluc¢ajevima CSEC-a koji je olak$an tehnologijom,
zaposleni iz Albanije, Kosova i Severne Makedonije potvrdili su postojanje relevantnih
zakona i propisa, dok su ispitanici iz Crne Gore i Srbije izjavili da ti zakoni nisu
dostupni u njihovim zemljama. Zaposleni u IKT kompanijama iz Bosne i Hercegovine
nisu odgovorili na ovo pitanje. Kosovo, Severna Makedonija i Srbija su potvrdili

da postoje specijalizovani protokoli za slu¢ajeve CSEC-a olaksanog tehnologijom.
Ispitanici iz svih zemalja osim Bosne i Hercegovine potvrdili su saradnju svoje
kompanije sa drugim organizacijama i institucijama (uglavnom vladinim i agencijama za

sprovodenje zakona). Za vise detalja, pogledajte sliku 22.
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Drzava Albanija Bosnai Kosovo Crna Gora Severna
Hercegovina Makedonija

Implementacija zakona u vezi sa
odgovornostima IKT-a u sluc¢ajevima CSEC-a Da - Da Da Da
olaksanog tehnologijom

Postojanje specijalizovanih protokola za

sluc¢ajeve CSEC-a olaksanog tehnologijom - o8 B

Saradnja sa organizacijama i institucijama vlade/

.. " Da Delimi¢no Da
civilnog drustva

SLIKA 22 Pregled primene zakona IKT kompanija, postojanja protokola i saradnje.

Putnicke kompanije, hoteli i turisticka industrija

Turisticki ¢asopisi u Srbiji predstavljaju ovu zemlju kao destinaciju sa ,sjajnim i jeftinim
noc¢nim zivotom, kao i lepim devojkama“.*¢> Struc¢njaci su upozorili da bi ove vrste
reklama mogle da privuku potencijalne pocinioce SECTT-a i da lokalna industrija
putovanja i turizma nije dovoljno spremna da identifikuje, prijavi i spreci SECTT.1¢¢

Zaista, ¢ini se da postoji velika razlika izmedu nivoa pripremljenosti i znanja o SECTT-u
medu manjim preduzecima i hotelima u privatnom vlasnistvu i nekim od vecih hotelskih
lanaca koji posluju Sirom regiona. Prva grupa je izrazila ograniceno znanje o SECTT-u i
odgovarajuc¢im procedurama za reagovanje na sumnjive slucajeve. Jedna menadzerka
jednog malog hotela koja je intervjuisana u Albaniji morala je da pretrazi putem
interneta SECTT jer je to bio prvi put da je Cula za tu temu. Drugi ispitanik u Bosni

i Hercegovini izrazio je svoju frustraciju, rekavsi: ,Ne postoji znanje o identifikaciji i
upudivanju Zrtava i ne postoje procedure u tom pogledu, osim verbalnih uputstava
osoblju da treba pozvati policiju ako se sumnja da je dete uklju¢eno u pruzanje
seksualnih usluga gostimima“*¢” Osoblje hotela u Albaniji takode je izrazilo zabrinutost
da nema specificnih procedura kako da se proveri da li su deca koja su prenocila u
hotelu odsela kod svojih zakonskih staratelja.’®

Na medunarodnom nivou, Kodeks ponasanja za zastitu dece od seksualnog
iskoris¢avanja u putovanjima i turizmu (Kodeks) je inicijativa vise zainteresovanih strana
za pruzanje vece svesti, alata i podrske kompanijama u turistickoj industriji u cilju
sprec¢avanja seksualnog iskoris¢avanja dece. Kodeks ima za cilj jacanje posvecenosti
kompanija koje posluju u ovoj industriji da se pridruze borbi protiv trgovine decom

i zlostavljanja. Oni koji se obavezu da ¢e ga slediti obavezuju se da ¢e pruzati

redovnu obuku hotelskom osoblju, uvoditi klauzule o CSEC-u u ugovorima sa svojim
dobavljacima, pruzati informacije gostima hotela i javno se odricati CSEC-a.'*? Slika 23

pokazuje koje su se zainteresovane strane u WB6 obavezale na Kodeks.
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Drzava Registrovane turisticke kompanije Potpisnici Kodeksa

1 326 registrovanih smestajnih objekata u Sedam medunarodnih putnickih i turistickih kompanija koje
Albaniji u 2018. godini.'”® 1 259 registrovanih takode posluju u Albaniji ¢lanovi su Kodeksa. Nijedna putnicka
putnickih agencija (uklju¢ujuéi turoperatore itd.) i turisticka kompanija sa sedistem u Albaniji nije potpisnik. Na
u Albaniji u 2019. godini.'7* sajtu su navedene samo dve medunarodne kompanije.

U Republici Srpskoj je u decembru 2020. Nema potpisnika Kodeksa. Kodeks (ili referenca na njega)
godine registrovano 62 licencirane turisticke takode nije dostupan ni na jednom vladinom veb sajtu.
kompanije i 190 smestajnih objekata.'”?> Na kraju

2019. godine u Kantonu Sarajevo bilo je 512

registrovanih smestajnih objekata.}”?

Na Kosovu je u 2016. godini registrovano 490 Nema dostupnih podataka.
delatnika za smestaj.'”* Prilikom intervjua, Turisticki savez Kosova i Ugostiteljsko-
turisticka komora Kosova nisu bili upoznati sa Kodeksom.

Registrovano je 248 organizatora putovanjai 94 Dva potpisnika, kako se navodi na veb-sajtu. Medutim, vise od
turisticke agencije i/ili posrednika.t”® 200 potpisnika se pominje u dokumentu Saveta Evrope.}”

U Severnoj Makedoniji je u 2010. godini Nema potpisnika na internetu. Nema drugih dostupnih
registrovano 1 132 delatnosti za smestaj.t’” U informacija.

2016. godini bila je registrovana 571 turisticka

agencija.'’®

U 2018. godini bilo je registrovano 1 259 Dva potpisnika.
turistickih agencija.”?

SLIKA 23 Potpisnici Kodeksa u WBé6.

Izvor: Informacije su, izmedu ostalog, preuzete na internet stranici Kodeksa i nacionalnim
zavodima za statistiku.

Sporadic¢na primena Kodeksa ¢ak i medu lokalnim podruznicama medunarodnih
hotelskih lanaca dovela je do ograni¢enog znanja o SECTT-u. Na primer, osoblje
hotela koje radi u nekim od najvecih hotela u Pristini, na Kosovu, izjavilo je da nije
imalo nikakvo znanje o odgovorima specificnim za industriju, najboljim praksama ili
inicijativama za odgovarajucu reakciju na SECTT.18°

Hoteli na Zapadnom Balkanu nisu zakonom obavezni da imaju posebne smernice

ili protokole za reagovanje na SECTT. Kao sto je jedan ispitanik objasnio: ,Dokle

god postujete zakon, odgovori na sprecavanje SECTT-a zavise od individualnog

napora menadzera ili drugog hotelskog osoblja. Nasa kompanija nema precizno
definisane procedure, ali posto vecina nasih rukovodilaca sektora ima iskustvo rada

u medunarodnim hotelskim lancima, postujemo i koristimo dobre prakse iz regiona i
Sire."181 Njegov kolega iz Srbije takode je pruzio uvid u svoje iskustvo: ,Na jednom od
mojih prethodnih poslova u privatnom hotelu u Beogradu, prepoznao sam - zahvaljujuci
svom iskustvu ste¢enom na Zapadu - da je jedan od nasih gostiju, stranac, rezervisao
predsednicki apartman na 20 dana i da su me dva puta dnevno posedivali decaci i
mladi¢i od 17-20 godina. On ih je seksualno iskoris¢avao, a mi smo slucaj prijavili policiji,
koja nam je rekla da ne mogu nista da urade ako je sve uradeno na dobrovoljnoj bazi.
Jedino $to smo mogli da uradimo je da odbijemo da produzimo njegov boravak uz

obrazlozenje da apartman vise nije dostupan."18?

Situacija je nesto drugacija u odabranom broju medunarodnih hotelskih lanaca koji
imaju sopstvena interna uputstva i protokole za postupanje sa SECTT-om. Na primer,
kompanija Marriott International, kako se izvestava, obezbeduje obavezne module
obuke o identifikovanju i sprecavanju trgovine ljudima za seksualno iskoris¢avanje svim
zaposlenima. Kompanija je takode izdala vodic koji ukljucuje informacije o podizanju

svesti i odgovorima na trgovinu ljudima.*®® Pored prijavljivanja sumnjivih slucajeva
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lokalnim vlastima u zemlji, oni takode zahtevaju od svojih zaposlenih da interno

prijavljuju. Procesi nabavke su predmet detaljnog skrininga dobavljaca.

Slicno tome, Accor Hotels Group je kreirala tzv. WATCH program - We Act Together
for Children. Ovaj program je zvani¢no pokrenut 2014. godine i usmeren je na
sprecavanje i Sto brzu reakciju pri sumnji na slucajeve SECTT-a.8* Accor Hotels
Severna Makedonija zvani¢no je potpisala Kodeks 2019. godine kao rezultat bliske
saradnje sa lokalnom nevladinom organizacijom Otvorena vrata (Open Gate) - La
Strada Makedonija i Nacionalnom komisijom za spre¢avanje trgovine ljudima i ilegalnih
migracija. Obuka je bila obavezna za sve zaposlene i odrzana je u junu i julu 2019.
godine.'®> Zbog COVID-19 pandemije, tokom 2020. godine nisu mogle da se organizuju
dodatne aktivnosti niti su zasad planirane u 2021. godini.’® Zaposleni u Accoru su u
svom svakodnevnom radu takode istakli znacaj WATCH programa i Kodeksa.!®’

lako je samo nekoliko slucajeva SECTT-a prijavijeno od strane hotelskog osoblja u Srbiji
i Crnoj Gori u proteklim godinama, nekoliko struc¢njaka koji su intervjuisani za ovaj
izvestaj ukazalo je da je bilo prethodnih incidenata - ¢ak i pod njihovim nadzorom.¢®
Jedan radnik u hotelu u Srbiji objasnio je da je nakon obuka kao sto je ,modul za
e-ucenje Kodeksa“, hotel prijavio povecanje u identifikaciji pocinilaca krivicnih dela, kao
i pojacane akcije hotelskog osoblja.’®? Rekao je: ,Znakovi upozorenja na te pojave mogu
biti suptilni, ali se mogu uociti ako zaposleni u hotelu znaju gde da traze. To su mali
detalji kao kada gost koristi vise mobilnih telefona ili kreditnih kartica, prijavljuje se sa
malo ili nimalo prtljaga, gosti koji deluju nepoverljivi prema obezbedenju i mogu da se

ponasaju kao da ih neko posmatra itd.1°

Svi ispitani eksperti se slazu da je potrebna veca paznja sirom Zapadnog Balkana.
Predstavnik hotela Marriott u Srbiji opisao je to na sledeci nacin: ,Ako Zelimo ozbiljno
da razmisljamo o Beogradu kao turistickoj destinaciji, takode moramo to [SECTT] da
shvatimo ozbiljno, razgovaramo o tim pitanjima i delujemo preventivno.“*?

lako u Albaniji ne postoji zakon koji kriminalizuje organizaciju putnih aranzmana koji
eksplicitno ili implicitno olakSavaju mogucénosti za seksualno iskoris¢avanje dece, to

ne znaci da kompanija ne moze biti odgovorna ako se krivi¢na dela (ukljucujuc¢i CSEC)
dese u njeno ime ili u njenu korist.*?? Kompanije koje su proglasene krivim za krivicno
delo prema ovom zakonu mogu biti kaznjene novéanom kaznom ili gubitkom svojog
pravnog subjektiviteta.'”® Do sada u Albaniji nije bilo naznaka da se to ikada desilo, ali je
u Severnoj Makedoniji imovina u vlasnistvu ugostiteljskog preduzeca zaplenjena 2015.

godine, nakon $to je nekretnina koris¢ena za izvrsenje CSEC-a.'%*

Ostali akteri u privathom sektoru

Naravno, industrija putovanja i turizma nije ograni¢ena samo na hotele. Moteli, pansioni i
platforme kao $to je Airbnb takode su deo ugostiteljske industrije. Pored toga, turisticke
agencije, industrija zabave, brodske kompanije i brodske linije (izmedu ostalog), igraju klju¢nu

ulogu u identifikovanju, reagovanju i sprec¢avanju SECTT-a.

Ipak, nijedno preduzece van ugostiteljstva kojem smo se obratili nije moglo da pruzi
informacije o tome kako pristupaju toj temi. U Bosni i Hercegovini su se jos jednom osvrnuli

na medunarodna iskustva, koja su koristili kao primere najbolje prakse.
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prkos ogranicenom znanju i svesti o CSEC-u u WBé, ovaj izvestaj je pokazao
da se CSEC odvija u svim zemljama regiona. On je pruzio pregled razlicitih
manifestacija CSEC-a, procenio uticaj pandemije COVID-19 na fenomen i

analizirao ulogu pocinilaca kao i profil dece ranjive na CSEC Sirom regiona.

Nalazi ovog izvesStaja mogu da sugeriSu da je broj slucajeva CSEC-a registrovanih

u WBé6 nizak. Medutim, nedostatak azurnih i rasclanjenih podataka, zajedno

sa opStom tendencijom da se slucajevi ne prijavljuju, najverovatnije ¢ini brojke
predstavljene ovde znacajno potcenjenim. Kao $to je pokazano, deca se suocavaju
sa sliénim rizicima Sirom WB6, pri ¢emu su posebno izloZzene nacionalne manjine i
deca iz socijalno-ekonomskih sredina koje su u nepovoljnom polozaju. Pored toga,
,potraznja“ se poslednjih godina takode povecava, podstaknuta anonimnoscu
interneta i porastom turizma. | tako, dok se novi slucajevi CSEC-a, ¢esto olakSanog
tehnologijom putem drustvenih medija ili onlajn komunikacionih platformi, redovno
otkrivaju, preduzimaju se male naknadne radnje. Cak i kada su Zrtve identifikovane,
institucije, privatni sektor i civilno drustvo ¢esto nemaju kapacitet i znanje da se
izbore sa tim fenomenom na efikasan nacin.

lako ovaj izvestaj doprinosi nasem poznavanju CSEC-a Sirom regiona i daje nam
bolje razumevanje ekosistema u kojem se vrsi eksploatacija, on takode otkriva

da je potrebno vise informacija, posebno iz zvani¢nih izvora. Zapravo, prilikom
sprovodenja intervjua za ovaj izvestaj, bilo je zapanjujuce koliko su vlasti malo znale
ili bile spremne da podele. Takode je bilo iznenadujuce koliko se malo radi na borbi
i sprecavanju CSEC-a u svakodnevnom radu. Deo razloga moze biti u tome sto
CSEC, do sada, nije bio u centru paznje organa za sprovodenje zakona, jer druge
teme (kao Sto su trgovina drogom i krijumcarenje migranata) privlace vise glasova i
izazivaju vise interesovanja na nacionalnom i medunarodnom nivou.
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A Decaromskih porodica

u Beogradu, Srbija, koriste
usluge koje pruzaju organizacije
civilnog drustva kako bi se
sklonili sa ulica. © Viadimir
Zivojinovic

Medutim, jedan opsti zaklju¢ak ovog izvestaja je da, iako se brojke mogu ¢initi

niske, trenutne slabosti u infrastrukturi za zastitu dece, ograniceni institucionalni
kapaciteti, nedostatak specijalizacije i angazovanosti od strane civilnog drustva i
niska svest privatnog sektora, izlazu region i ¢ine WB6 ranjivim za CSEC. Zapravo,
ove slabosti, pojacane niskim rizikom od otkrivanja i krivicnog gonjenja pocinilaca,
pruzaju otvoren prostor kriminalnim akterima da prosire svoje aktivnosti i da CSEC

procveta.

Postoji jasna potreba za vecim razumevanjem i kapacitetom u regionu za suocavanje
sa CSEC. Imajuci u vidu zajednicke ranjive tacke regiona i transnacionalni karakter
ovog fenomena, potreban je zajednicki regionalni pristup kako bi se osigurao
efikasan odgovor. Medunarodna zajednica donatora moze da podrZi ove napore,

ne samo deljenjem svog znanja i ekspertize, vec i insistiranjem da se ucini vise na
prilagodavanju, implementaciji i uskladivanju sa vec postoje¢im medunarodnim

standardima i najboljim praksama.
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Na nacionalnom nivou, potrebno je povecati kapacitete svih zainteresovanih strana
i podrzati holisticki pristup. Potrebno je zagovarati saradnju i razmenu informacija
izmedu vlasti, privatnog sektora i civilnog drustva. U nastavku je dat kompletan

spisak preporuka.

Zakljucak je: da bi se sprecio CSEC i odgovorilo na njega, potrebno je vise
informacija i veca koordinacija na nacionalnom i regionalnom nivou. S obzirom na to

da COVID-19 dodatno olaksava i produbljuje mnoge gore opisane ranjivosti, sada je

vreme da se reaguje.

08006 03,05

UUNGIA 24 Dy

V¥V Organizacija civilnog
drustva sa sediStem u Bosni

i Hercegovini pruza podrsku
deci koja su pretrpela nasilje. ©
Bahrudin Bandic¢




Dete iz siromasne zajednice u Bosni i Hercegovini, izlozeno riziku od razlicitih oblika
eksploatacije. © Bahrudin Bandic¢
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vaj izvestaj je procenio trenutne slabosti i ranjivosti na CSEC Sirom

Zapadnog Balkana. S obzirom na jasnu potrebu za ve¢im razumevanjem

i kapacitetom u regionu za suocavanje sa CSEC-om, ne samo na
nacionalnom vec¢ i na regionalnom nivou. Pre svega, predlaze se uspostavljanje

regionalne WB6 mreze za prevenciju kako bi se:

1. Omogucio pozitivan ciklus prakse prema istraZivanju i istraZivanja prema praksi.

2. PodrZao rad WB6 na podizanju svesti kreiranjem fokusiranih medijskih kampanja i
materijala za obuku.

3. Osnovale radne grupe koje ce olaksati razmenu najboljih praksi i raditi na
konkretnim inicijativama za stvaranje opipljivih rezultata. Radne grupe bi mogle
biti organizovane prema praksi (tj. po profesionalnom poreklu, kao sto su
zdravstveni radnici, socijalni radnici, obrazovni radnici, organi reda, pravosudni
organi, zatvorski organi, kreatori politika i istrazivaci) i prema programu (tj. prema

cilinoj grupi).

Detaljnije preporuke su dostupne u nastavku, podeljene po ciljnim grupama.
Preporuke koje se odnose na pojedinacne zemlje, takode podeljene po ciljnim
grupama, date su u slede¢em odeljku. Kao sto je prikazano na slici 24, pravni okvir
je od presudne vaznosti za sprovodenje i krivicno gonjenje CSEC-a i krivi¢nih dela
trgovine ljudima koja su omogucena tehnologijom. Ove zakone treba preispitati
kako bi se osiguralo da se adekvatno primenjuju na ova krivi¢na dela i da su u skladu
sa medunarodnim standardima kako je navedeno u Lanzarot i Budimpestanskoj
konvenciji. Takvi zakoni ukljucuju krivicni zakonik, zakone o krivicnom postupku,
pravila o dokazima, zakonodavstvo o trgovini ljudima, zakonodavstvo o
visokotehnoloskom kriminalu, zakonodavstvo koje reguliSe pruzaoce internet usluga
(ukljucujuci njihove obaveze deljenja podataka) i zakone koji se odnose na tajne

operacije i istrage.
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Pravni
okvir

Privatni

Sistem zastite dece
sektor

Sprovodenje zakona
i krivicno pravosude

SLIKA 24 Ciljne iinteresne grupe CSEC-a.

Sistem zastite dece

Sistem za zastitu dece,'”® kroz uc¢esce razlicitih zainteresovanih strana, ukljucujudi
organe za sprovodenje zakona, civilno drustvo i privatni sektor, mogao bi se suociti sa
birokratskim i organizacionim preprekama kada je u pitanju koordinacija odgovarajucih
aktera koji rade na zastiti dece. UspesSno projektovanje i implementacija usaglasenih
operacija, efikasna razmena podataka i odrZiv prenos znanja ostaju izazov koji zahteva
hitnu paznju. Preciznije, preporucuje se:

Razvijanje nacionalnih strategija za promovisanje i zastitu prava dece.

B |dentifikovati zakonsko telo koje ¢e nadgledati sprovodenje Konvencije o pravima
deteta, koordinisano izmedu lokalnih i centralnih nivoa i pruzanje adekvatnih
usluga socijalne zastite na lokalnom nivou (lokalni multidisciplinarni timovi,
zdravstveni, socijalni, pravni, psiholoski itd.), i povezati odgovarajuce nacionalne
strategije o zastiti dece, trgovini ljudima, obrazovanju, socijalnoj inkluziji itd.

B Razviti ciljane preventivne akcije protiv CSEC-a i CSEC-a olaksanog tehnologijom
koje imaju za cilj zastitu dece kratkoro¢no i dugoro¢no.

B Dopuniti nacionalne strategije lokalnim akcionim planovima.

B AngaZovati decu, ukljucujuci decu Zrtve, u proces izrade i sprovodenija razlicitih
nacionalnih akcionih planova.

Usresredenost na poboljsanje podataka o CSEC-u.
B Pokrenuti i finansirati prikupljanje podataka o istraZivanju i osigurati da su svi
zainteresovani akteri ukljuceni u azuriranje podataka.
B Uspostaviti jedinstvenu bazu podataka sa razvijenim skupom indikatora koji
omogucavaju pracenje i analizu (identifikovanje ranjivih kategorija).
— ldentifikujte jedan entitet kao cuvara ili vlasnika ove baze podataka i prvu
tacku kontakta za pristup podacima (metapodacima).
— Razviti sistem jedinstvenih brojeva slucajeva za sve ukljucene subjekte kako bi
se izbegli dvostruki unosi.
Redovno objavljivati nacionalne statisticke izvestaje i deliti informacije.
Koristite rezultate istrazivanja za definisanje i kreiranje mera prevencije.
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B Pratiti broj optuzbi za trgovinu ljudima, ukljucujuci trgovinu decom za seksualno
iskoris¢avanje i eksploataciju radne snage, i deliti podatke sa relevantnim akterima
iz sistema za zastitu dece i subjektima za borbu protiv trgovine ljudima.

PoboljSanje mehanizma za koordinaciju viSe agencija (van konvencionalnog sistema

za zastitu dece).

B Ukljuciti sve relevantne subjekte koji rade na terenu (posebno nevladine
organizacije i medunarodne organizacije na nacionalnom, regionalnom i
medunarodnom nivou, kao i jedinice za borbu protiv visokotehnoloskog
kriminala), naglasavajuci ulogu razli¢itih agencija u odgovoru na rastucu potrebu
za viSe informacija, finansiranja i intervencija u vezi sa CSEC-om.

B Koristiti mehanizam za koordinaciju vise agencija za razvoj objektivnih standarda
dubinske analize i postavljanje ovih standarda kao obaveznih.

— Akt EU o digitalnim uslugama predstavlja klju¢nu priliku za postavljanje
Siroko prihvacenih standarda, klju¢ za obezbedivanje da regulatorni okviri
odgovaraju svrsi regulisanja klju¢ne uloge pruzalaca internet usluga (ISP),
ukljucujuci trziste trgovine ljudima.

B Raditi sa partnerima u cilju saradnje sa finansijskim sektorom kako biste
podstakli razvoj inicijativa i alata za reSavanje nesvesnog olakSavanja trgovine

ljudima omogucene tehnologijom i poboljsali koris¢enje finansijskih obavestajnih

podataka za oduzimanje imovine prestupnicima.

V¥ Socijalni radnik u Bosni
i Hercegovini prati najvece
slucajeve seksualnog
iskoris¢avanja dece

na mapi. © Bahrudin Bandic




B Poboljsati saradnju sa pruzaocima internet usluga u cilju pracenja i regulisanja
nevoljnog izlaganja dece seksualnim sadrzajima na mrezi i pruzanja potrebnih
podataka za istragu i procenu.

B Podsticati saradnju izmedu razlicitih ministarstava, posebno Ministarstva turizma,
Ministarstva zdravlja i socijalne zastite i Ministarstva unutrasnjih poslova na izradi
i usvajanju zajednicke strategije sa viSe zainteresovanih strana za zastitu dece od

seksualnog iskoris¢avanja.

lako je vecina preporuka vazeca za sprecavanje svih oblika CSEC-a, poseban fokus treba staviti na zastitu

manjina. Konkretno:

B Definisati posebne mere za zastitu romske i dece u migracijama, ukljucujudi specijalizovane timove koji
ukljucuju organizacije civilnog drustva predvodene Romima, sa fokusom na otkrivanju i spre¢avanju prinudnog
prosjacenja i ranih ili prinudnih brakova.

B Uspostaviti programe reintegracije za nacionalne/strane Zrtve trgovine ljudima nakon njihovog boravka u
prihvatnim centrima.

B Ukljuciti predstavnike Roma u tela postojecih okvira.

Podsticanje regionalne saradnje izmedu vlada.

B Jasno definisati odgovornosti i potpisati sporazume sa nevladinim organizacijama
(koje treba posmatrati kao partnere, a ne kao pruzaoce usluga).

B |nicirati potpisivanje sporazuma izmedu zemalja u regionu o CSEC-u i CSEC-u koji

je olaksan tehnologijom.

Uspostavljanje formalnih mehanizama zastite i pracenja.

B Uspostaviti Seme registracije kako bi se pomoglo da se prate sistemi i identifikuju
moguca deca zrtve CSEC-a i CSEC-a olaksanog tehnologijom, posebno oni koji
nisu bez pratnje, kako bi se smanjio rizik od eksploatacije.

B Ojacati i finansijski podrzati mehanizme telefonskih linija za pruzanje pomoci
i dezurnih telefona za prijavljivanje neprikladnog sadrzaja i pruzanje podrske
zrtvama, obezbedujuci anonimnost i zastitu licnih podataka zrtava.

Uspostaviti nezavisne mehanizme prituzbi, npr. preko kancelarije ombudsmana.
Ukljuciti predstavnike industrije putovanja i turizma u nacionalne mehanizme
upudivanja i implementaciju postojecih standardnih operativnih procedura.

B Sprovesti analizu pravilnika o uslugama davanja licence u pogledu licenciranja
specijalizovanih usluga za decu. Proveriti da li su izabrane organizacije civilnog
drustva (OCD) koje pruzaju usluge Zzrtvama adekvatno finansirane.

B Obezbediti da je pomoc Zrtvama, kao sto su smestaj, psihosocijalna i pravna
pomoc, forenzika i svaka dodatna pomo¢ prilagodena potrebama dece kako bi
im se omogucilo da se potpuno oporave i ponovo ukljuce u svoje zajednice.
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— Osnovati fond za obezbedivanje naknade deci Zrtvama trgovine ljudima i
seksualnog iskoris¢avanja, u slucajevima kada se takva naknada ne moze
naplatiti od pocinioca.

— Pojacati napore za konfiskaciju imovine koja je stec¢ena kroz akte vezane za

trgovinu ljudima.

Podizanje svesti i jacanje strucnosti.

B Poboljsati i prosiriti Skolske programe ukljucivanjem obrazovanja o digitalnoj i
internet bezbednosti, identifikaciji rizika i zastitnog ponasanja dece i omladine.

B Razviti informativne kampanje za informisanje roditelja o bezbednosti
dece na internetu za odredene komunikacione kanale.

B Sprovesti obaveznu obuku o seksualnom iskoris¢avanju i zlostavljanju u
virtuelnom prostoru za sve kadrove, nastavnike, roditelje, civile i volontere.

Uskladivanje angazovanja donatora u WB6 na temu CSEC-a.

B Poboljsati koordinaciju donatora i pratece inicijative za izgradnju kapaciteta
(nema potrebe za generickom obukom, vec¢ za specijalizovanijim modulima).

B Podrzati pruzanje regionalne obuke o CSEC-u, posebno za jedinice za
visokotehnoloski kriminal, tuzioce i pripadnike organa za sprovodenje zakona,
umesto da ciljaju pojedinacne zemlje.

B Ohrabriti WB6 da ucestvuju u zajednickim naporima EU i medunarodnim
naporima za identifikaciju dece sa Evropskim centrom za visokotehnoloski
kriminal (EC3) EVROPOL-a ili kroz Medunarodnu bazu podataka seksualnog
iskoris¢avanja dece (ICSE) koju ¢uva INTERPOL.

A Ovom detetu pomaze
nevladina organizacija za zastitu

dece koja pomaze deci u nevolji
u Bosni i Hercegovini.
© Bahrudin Bandic¢
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V¥ Socijalni radnik priprema
materijal za podizanje svesti

o onlajn rizicima za siromasnu
zajednicu u Bosni i Hercegovini.
© Bahrudin Bandi¢

Sprovodenje zakona i krivicno pravosude

Nacionalna tela za sprovodenje zakona koja su zaduzena za istragu i krivicno gonjenje
krivicnih dela trgovine decom i CSEC-a omogucenih tehnologijom uglavnom su tvrdila
da su postojece definicije u njihovom nacionalnom zakonodavstvu dovoljno Siroke

da se primenjuju na sirok spektar konteksta u kojima se vrsi eksploatacija. Stoga oni
nisu smatrali zakonodavstvo preprekom za svoje poslovanje. Medutim, iz operativne
perspektive, neophodne su jasne obaveze za otkrivanje i izvestavanje o CSEC-u i
eksploataciji omogucenoj tehnologijom kako bi se donela veca jasnoca i sigurnost u
radu kako organa za sprovodenje zakona, tako i relevantnih aktera u privatnom sektoru,
kao i u borbi protiv zloupotrebe na internetu. Kako je specijalizovana ekspertiza od
najveceg znacaja, odgovori za obezbedivanje odrzive i efikasne izgradnje kapaciteta

prednjace u zahtevima. Preciznije, preporucuje se:

Povecanje obuke i kapaciteta policijskih sluzbenika, tuzilaca (i pratecih kadrova),
sudija i svih relevantnih aktera koji imaju redovan kontakt sa decom (obrazovni,
zdravstveni i socijalni sistemi).

B Uspostaviti specijalizovano policijsko telo za visokotehnoloski kriminal, sa
posebnim fokusom na CSEC koji je olakSan tehnologijom. Ministarstvo unutrasnjih
poslova, preko policijske akademije, treba da uspostavi i obezbedi odgovarajucu i
specijalizovanu obuku za izgradnju sposobnosti svih relevantnih sluzbenika.

B Fokusirajte se na adekvatnu implementaciju Krivicnog zakonika za decu i na
tehnicke uslove (npr. za CSEC olaksan tehnologijom).

B Razviti specijalizovane nastavne planove i programe obuke na policijskim
akademijama i centrima za obrazovanje sudija i tuzilaca.

B |zvrsiti procenu potreba za obukom i utvrditi posebne godisnje planove za
profesionalni razvoj svih relevantnih zainteresovanih strana ukljucenih u sistem
prevencije i zastite.

B Razviti protokole o tome kako izvuci materijal o zlostavljanju posto vecina

regionalnih obavestajnih podataka dolazi iz spoljnih izvora i ekspertize (EVROPOL,
itd.).
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B Obezbediti da sluzbenici za sprovodenje zakona budu propisno opremljeni za
postupanje u slucajevima koji ukljucuju CSEC, kao sto su prethodno iskustvo sa
decom, odgovarajucéa obuka, iskustvo sa krivi¢nim delima koja ukljucuju decu ili

krivicnim delima seksualne prirode, itd.

Podsticanje saradnje izmedu subjekata u pravosudnom sektoru i sistema zastite

dece tokom istrazZivanja slucajeva.

B Unaprediti direktne komunikacione linije izmedu policijskih sluZzbenika, tuZilaca i
laboratorija jedinica za visokotehnoloski kriminal.

B Organizovati redovne zajednicke sastanke za predstavnike organa reda i tuzilastva
na nacionalnom i regionalnom nivou.

B Jacati saradnju sa inspekcijom rada, posebno u cilju sprecavanja SECTT-a.

Obezbedivanje adekvatne opreme organima za sprovodenje zakona.

B Redovno azurirati i opremu i sav neophodan softver.

B Ponovo investirati u strukturu nacionalne kompjuterske laboratorije za bolje
tehnoloske alate i sredstva za istraZzivanje slucaja.

Civilno drustvo: NVO i medunarodne i
multilateralne organizacije

Civilno drustvo je bilo veoma aktivno u borbi protiv trgovine ljudima, pruzanjem
pomodi Zrtvama, podizanjem svesti o pitanju trgovine ljudima i zalaganjem za

prava zrtava. Poslednjih godina, civilno drustvo je takode sve vise uspostavljalo
saveze sa privatnim sektorom u razli¢itim industrijama kako bi unapredilo holisticki
pristup za ublazavanje rizika od eksploatacije dece i trgovine njima u globalizovanim
ekonomijama. Takode, medunarodni kreatori politike ponovili su potrebu za doslednim
ukljucivanjem civilnog drustva u razradu i sprovodenje politika za sprecavanje
seksualnog iskoris¢avanja i seksualnog zlostavljanja dece i sprovodenje unutrasnjih
normi putem samoregulacije ili koregulacije. Preciznije, preporucuje se:

Jacanje znanja civilnog drustva i zajednica o CSEC-u,

digitalnoj bezbednosti i potencijalnim pretnjama deci u virtuelnom prostoru.

B Olaksati ucesce dece i mladih u kampanjama za podizanje svesti i razmenu
informacija o tom fenomenu.

B Novinari, posebno onlajn mediji i profesionalci, treba da budu edukovani i obuceni
za pruzanje odgovarajucih informacija koje se odnose na sve oblike seksualnog
iskoris¢avanja i zlostavljanja dece, uz duzno postovanje zastite podataka o licnosti

i privatnosti Zrtava.

Razvijanje kapaciteta i otpornosti civilnog drustva.

B Usredsrediti se na decu kroz sisteme podrske vrinjaka i programe obrazovanja.

B Mobilisati finansijske i ljudske resurse za nastavak uspesnog primera i mehanizma
mobilnih timova u identifikaciji potencijalnih Zrtava.

B Saradivati sa drugim akterima civilnog drustva, nevladinim organizacijama i IKT
kompanijama (posebno pruzaocima internet usluga), narocito u pogledu znanja,

informacija i razmene dobrih praksi.
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Prosirivanje usluga i aktivnosti civilnog drustva.

A © Bahrudin Bandic B U¢initi usluge dostupnim i pristupa¢nim za svu decu, posebno onu u ruralnim i
ekonomski i drustveno izazovnim sredinama.

B Usredsrediti se i razviti dugorocan, strateski pristup u reSavanju tog pitanja,
ukljucujuci sprovodenje pracenja i evaluacije zavrsenih projekata i programa.

B Zalagati se za regulisanje digitalnih zastitnih mera i odgovornosti medu
zainteresovanim stranama u njihovim sektorima, uklju¢ujuci pruzaoce internet
usluga, roditelje, obrazovne institucije (kao sto su Skole) i agencije za sprovodenje
zakona.

B Pruziti podrsku drZzavama koje daju kadrove u mirovne operacije u uspostavljanju
zastitnih mera protiv CSEC-a i protokola prijavljivanja, kao i u detaljnom i brzom

istrazivanju navoda CSEC-a.

Privatni sektor

Postoji nedostatak drzavne moci da primora kompanije da regulisu svoje
odgovornosti. Stoga je potrebno delovanje politike kako bi se zatvorile razlike u
nadleznostima u regulatornim okvirima. Samoregulacija privatnog sektora postuje
se u razlicitim stepenima. Medutim, kreatori politika izrazavaju zabrinutost da

je samoregulacija neefikasna u izolaciji, jer postoji mali nadzor ili sprovodenje
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dobrovoljnih obaveza i nedovoljna predvidivost, i pozivaju na jasne regulatorne
okvire. U tehnoloskom sektoru, iako su izabrane platforme drustvenih medija usvojile
samoregulaciju kako bi se smanjio jaz izmedu nacionalnih jurisdikcija koje su odlucile
da ne intervenisu u toj oblasti, uloga posrednika ostaje znacajno neuredena u mnogim
kontekstima. Sektor putovanja i turizma je sli¢no svestan svoje uloge i odgovornosti,
mada implementacija smernica specificnih za sektor i dalje predstavlja izazov. Privatni
sektor treba da proaktivno zabrani koris¢enje seksualizovanih slika i poruka koje
ukljuc¢uju decu u svojim proizvodima i uslugama. To ukljucuje dostupnost i promociju
proizvoda namenjenih za seksualizaciju devojcica u mladom uzrastu u ¢asopisima,
filmovima, kompjuterskim igrama, odedi, igrackama, Sminki i drugim proizvodima koji
se plasiraju i odraslima i deci. Slede detaljne preporuke za odredene sektore.

Preporuke za IKT industriju:

B Poboljsati njihov reZim ogranicene odgovornosti posrednickih pruzalaca usluga,
zajedno sa neregulisanim podru¢jem procedura obavestavanja i uklanjanja. IKT
kompanije treba da uspostave protokole i jasne procedure i politike u vezi sa
uklanjanjem nezakonitog ili neprimerenog materijala sa platformi i usluga koje
pruzaju.

B Uspostaviti ovlaséenje za pracenje i prijavljivanje nedozvoljenih sadrzaja koji se
prenose preko njihovih mreza, platformi i/ili elektronskih komunikacionih uredaja i
usluga.

B Proaktivnije saradivati sa lokalnim nevladinim organizacijama, posebno u pogledu
razmene znanja, iskustava i informacija, podizanja svesti medu zaposlenima u IKT,

zastitnih mera i mehanizama zastite zrtava.

Preporuke za informacionu-tehnolosku industriju:

B Obezbediti da onlajn platforme imaju pojacane mere bezbednosti i zastite;
promovisati i olaksati usluge upucivanja na bezbednost dece i telefonske linije za
pruzanje pomoci.

B |nvestirajte resurse kako biste osigurali adekvatan broj ljudskih moderatora

seksualnim zlostavljanjem i iskoris¢avanjem dece.

Preporuke za industriju putovanja i turizma:

B Povecati izgradnju kapaciteta i obuku o SECTT-u i CSEC-u za turoperatore.

B Povecati angazovanje turoperatora sa Kodeksom.

B Razviti operativne protokole u zastiti i identifikaciji Zrtava i prijavljivanju slucajeva i
uciniti ih obaveznim.

B Organizovati medijske kampanje, praviti video snimke, TV spotove, letke, bilborde i
sl. i uciniti ih vidljivim u turistickim objektima.

B Unaprediti saradnju sa snagama reda i lokalnim nevladinim organizacijama, na
primer uspostavljanjem protokola za obavestavanje policije kada se zaposleni
susretnu sa nedoli¢nim ponasanjem ili sumnjivim slucajevima i kada lokalne
nevladine organizacije za borbu protiv trgovine ljudima sprovode obuku
zaposlenih.

B Medunarodne, regionalne i vece kompanije se podstic¢u da pruze podrsku i podele
svoja iskustva i protokole zastite i prijavljivanja sa manjim, lokalnim kompanijama u

industriji.
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Nevladina organizacija za zastitu dece u Albaniji, koja pomaze deci u uli¢nim situacijama,

deci Zrtvama trgovine ljudima, deci u sukobima i maloletnicima bez pratnje. © Besart Cani



Albanija

Sistemi zastite dece

Unaprediti metode prikupljanja podataka kako bi se steklo bolje razumevanje
razmera i obima CSEC-a koji je olaksan tehnologijom, sto bi omogucilo ciljanije
pristupe prevenciji i zastiti. Nastaviti istrazivanje i prikupljanje podataka za
izdavanje nacionalnih statistickih izvestaja o tom pitanju.

Uspostaviti formalne mehanizme zastite i pracenja, ukljucujuci Seme registracije za
pomo¢ i identifikaciju potencijalnih Zrtava koji su deca, posebno deca bez pratnje,
¢ime se smanjuju rizici od eksploatacije.

Unaprediti mehanizam koordinacije kako bi ukljucio sve relevantne subjekte koji
rade na terenu.

Nacionalni savet za prava i zastitu deteta treba da naglasi ulogu razli¢itih agencija
u odgovoru na rastucu potrebu za vise informacija o CSEC-u, finansiranju i
intervenciji u vezi sa CSEC-om.

Kreirati specificne kratkoro¢ne i dugorocne akcije prevencije i zastite od CSEC-a u
nacionalnim akcionim planovima i strategijama.

Angazovati decu, ukljucujuci decu Zrtve, u proces izrade i sprovodenja razlicitih
nacionalnih akcionih planova koji uticu na decu i omladinu.

CSEC olaksan tehnologijom
[

Resiti problem nedostatka komponente CSEC-a koji je olakSan tehnologijom u
Nacionalnom akcionom planu.

Saradivati sa pruzaocima internet usluga i IKT kompanijama u cilju pracenja i
regulisanja nevoljnog izlaganja dece seksualnim sadrzajima na mrezi.

Uspostaviti jasne procedure o saradnji izmedu razlicitih institucija i aktera na
procesu uklanjanja nezakonitog ili neprimerenog materijala iz onlajn prostora.
Dati prioritet politikama i kampanjama informisanja roditelja o digitalnoj
bezbednosti dece.

Uspostaviti mehanizam koordinacije za angaZovanje svih zainteresovanih

strana, ukljucujuci policiju i tuzioce, glavne pruzaoce internet usluga, Uprave za
elektronske i postanske komunikacije (AKEP) i predstavnike pravosudnih sistema i
sistema za zastitu dece.

Dalje jacati saradnju pruzalaca internet usluga sa drzavnim strukturama i drugim

zainteresovanim stranama u pruzanju potrebnih podataka za istrage i procene.
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SECTT

Vlada Albanije, posebno na lokalnom nivou, trebalo bi da izradi akcione planove i
preduzme mere za zastitu dece od SECTT-a, 5to je posebno vaZno jer se turizam
vraca na visok nivo na kom je bio pre pandemije.

Organi za sprovodenje zakona i turisticki operateri treba da budu informisani o
CSEC-u i o tome kako zastititi decu od eksploatacije.

Potrebno je obezbediti veca sredstva za obezbedivanje adekvatnih usluga brige o
deci, zastite, obrazovanja i srodnih pitanja na lokalnom nivou.

Poboljsati koordinaciju izmedu lokalnih subjekata i centralne vlasti, posebno u okviru
nove Nacionalne strategije za decja prava 2021-2025.

DrZavna agencija za prava i zastitu deteta mora da obezbedi da su osobe koje su
doZivele CSEC zasticene i da im se pruze adekvatne usluge socijalne zastite na
lokalnom nivou.

Ministarstvo turizma, u saradnji sa drugim ministarstvima nadleznim za dobrobit
dece kao sto su Ministarstvo zdravlja i socijalne zastite i Ministarstvo unutrasnjih
poslova treba da rade na implementaciji zajednic¢kog pristupa (podizanje svesti za
putnicke i turisticke subjekte, politike informativnih kampanja itd.) za zastitu dece

od seksualnog iskoris¢avanja u industriji putovanja i turizma.

Sprovodenje zakona i krivicno pravosude

Sprovesti ciljanu obuku za izgradnju kapaciteta kako bi se pomoglo jac¢anju
efikasnosti policijskih sluzbenika, tuzilaca, sudija i svih relevantnih aktera na
terenu.

Unaprediti saradnju izmedu razlic¢itih subjekata koji ucestvuju u istrazivanju
slucajeva i obezbediti direktne komunikacione linije izmedu policijskih sluzbenika,
tuZilaca i laboratorije jedinice za visokotehnoloski kriminal.

Organi za sprovodenje zakona treba da blisko saraduju sa sistemom za zastitu
dece kako bi se odgovorilo na potrebe osoba koje su doZivele CSEC. 1z tog
razloga, potrebno je obezbediti obuke i radionice za izgradnju kapaciteta kako

bi se podigao nivo znanja o ovom fenomenu, nac¢inima za podrsku Zrtvama, a
istovremeno odgovorilo na njihovu potrebu za zastitom.

Investirati u strukturu Nacionalne kompjuterske laboratorije za bolje tehnoloske
alate i sredstva za istrazivanje slucaja.

Ministarstvo unutrasnjih poslova, preko Policijske akademije, treba da uspostavi
i obezbedi odgovarajucu i specijalizovanu obuku za izgradnju sposobnosti svih
relevantnih sluzbenika.

Ukljuciti pristupe krivicnopravnim merama koji su prilagodeni deci i zrtvama, kao
odgovor na krivicna dela u vezi sa CSEC-om, SECTT-om i CSEC-om. Ovi pristupi
treba da imaju za cilj sprecavanje ponovne viktimizacije i ponovne traumatizacije
deteta.

Obezbediti da nacionalni istrazitelji budu propisno opremljeni i obuceni za
postupanje u slucajevima koji ukljucuju CSEC, kao sto su prethodno iskustvo sa
decom i krivicnim delima seksualne prirode, itd.
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Civilno drustvo, NVO i medunarodne organizacije

B Olaksati ucesce dece i mladih u kampanjama za podizanje svesti i razmenu
informacija u vezi sa tim pitanjem, kako bi se povecala delotvornost ciljanih napora
za prevenciju i zastitu od CSEC-a i CSEC-a koji je podrzan tehnologijom.

B Podizati svest medu decom i roditeljima, negovateljima i prakticarima o CSEC-u
i njegovim manifestacijama, ukljucujuci CSEC olaksan tehnologijom, kao i o
mehanizmima prijavljivanja za obavestavanje organa za sprovodenje zakona kada
postoji sumnja na CSEC ili kada je on pocinjen.

B |nformisati roditelje, negovatelje, staratelje i druge prakticare o revidiranim
nastavnim planovima i programima o IKT koji su uvedeni u drzavnim skolama kako
bi ukljucili smernice za bezbednost na internetu za skolsku decu od ¢etvrtog do
devetog razreda.

B Obezbediti da deca koja su bila izloZzena bilo kakvim manifestacijama CSEC-a
dobiju odgovarajuce usluge kako bi im se omogucilo da se potpuno oporave i
ponovo ukljuce u svoje zajednice.

B Jacati sposobnost zajednica da kontroliSu i Stite decu na internetu i pobolj$ati
njihovo znanje o potencijalnim digitalnim pretnjama i rizicima.

B Razviti kapacitete i otpornosti dece kroz sisteme podrske vrénjaka i programe
obrazovanija.

Privatni sektor
B Pruzaoci internet usluga i IKT kompanije treba da poboljsaju rezim ogranicene
odgovornosti posrednickih pruzalaca usluga, kao i da uspostave procedure za

identifikaciju, obavestavanje i uklanjanje nedozvoljenih CSEC materijala.

Bosna i Hercegovina

Sistemi zastite dece

B Uspostaviti efikasne socijalne programe i strukture kako bi se osigurala neophodna
podrska Zzrtvama, njihovim bliskim rodacima i starateljima. Takvi programi treba
da obezbede zastitu licnih podataka Zrtava, kao i da pruze odgovarajuc¢u podrsku
Zrtvama i deci u riziku.

B Ojacati mehanizme telefonskih linija za pruzanje pomodi i dezurnih telefona za
prijavljivanje neprikladnog sadrzaja i podrske Zrtvama, obezbedujuci anonimnost i
zastitu licnih podataka Zrtava.

B Podizati svest o pitanjima zastite dece i decijim pravima medu zaposlenima
koje ima redovan kontakt sa decom u obrazovanju, zdravstvu, socijalnoj zastiti,
pravosudu i policiji, posebno u oblastima koje se odnose na sport, kulturu i
aktivnosti u slobodno vreme. Opremiti ove strucnjake znanjem o CSEC-u, kako
ga identifikovati i prijaviti sluzbama za zastitu dece, kao i kako prepoznati svaku
situaciju u kojoj imaju opravdane razloge da veruju da je dete Zrtva CSEC-a.

B Unaprediti saradnju izmedu vlada i nevladinih organizacija na prevenciji CSEC-a.
Nevladine organizacije treba posmatrati kao partnere, a ne kao pruzaoce usluga.

B Pratiti i primenjivati dobre prakse iz drugih zemalja iz regiona i sveta.

B Unaprediti regionalnu saradnju u borbi protiv CSEC-a i njegovih manifestacija,
posebno u vezi sa: primenom relevantnih medunarodnih i regionalnih
instrumenata protiv CSEC-a; zastitom i pomoci Zrtvama; istragama ili sudskim
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postupcima u vezi sa krivicnim delima CSEC-a i drugim oblicima nasilja nad decom
u digitalnom okruZenju.

Podsticati i podrzavati saradnju izmedu nadleznih drzavnih organa, civilnog
drustva i privatnog sektora radi boljeg sprecavanja i borbe protiv seksualnog
iskoris¢avanja i seksualnog zlostavljanja dece.

Sprovodenje zakona i kriviéno pravosude

Uspostaviti specijalizovano telo zaduzeno za obradu visokotehnoloskog kriminala,
ukljucujuci CSEC olaksan tehnologijom.

Povecati broj specijalizovanih tuZilaca sa timovima saradnika za reSavanje
specificnih krivicnih dela CSEC-a. Ovlasceni profesionalci treba da budu edukovani
o obradi ovog krivicnog dela i senzibilisani za postupanje sa Zrtvama, povecanje
identifikacije i krivicnog gonjenja i da sluZe kao prva tacka kontakta za krivi¢na
dela CSEC-a.

Obrazovati i obucavati sudije, tuzioce i advokate o pravima dece i seksualnom
iskoris¢avanju i seksualnom zlostavljanju dece.

Resiti problem nedostatka profesionalnih sluzbenika i zaposlenih zaduzenih

za otkrivanje, istragu i obradu slucajeva CSEC-a, zbog politickog imenovanja
neadekvatnih kadrova u tuZilackim agencijama i organima za sprovodenje zakona.
Poboljsati informativnu pismenost i obezbediti specijalizovanu obuku i
obrazovanije za policijske sluzbenike, tuZioce i sudije o obradi digitalnih krivi¢nih
dela, posebno na policijskim akademijama i centrima za obrazovanje sudija i
tuzilaca.

Preduzeti neophodne mere kako bi se osiguralo da se istrage i krivi¢ni postupci
vode u najboljem interesu i uz postovanje prava deteta, ukljucujudi usvajanje
zastitnog pristupa zrtvama, obezbedujudi da istrage i krivi¢ni postupci ne
pogorsavaju traumu deteta i da nakon odgovora krivicnog pravosuda sledi pomog,
po potrebi.

Definisati termin ,zrtva“ u nacionalnom zakonodavstvu.

Obezbediti da prava i interesi Zrtava budu zasticeni u svakom trenutku,
ukljucujuci i njihove posebne potrebe kao svedoka, u svim fazama istrage i
krivicnog postupka. Zrtve moraju imati pristup nadleznim organima i informacije
o relevantnim sudskim i upravnim postupcima, kao i besplatnu pravnu pomo¢ i

pravno zastupanje u sudskim postupcima.

Civilno drustvo, NVO i medunarodne organizacije

Integrisati obavezne sadrZaje koji se odnose na bezbednost dece u digitalnom
okruzenju u IKT studije i Skolske programe.

Edukovati decu svih uzrasta o svim oblicima nasilja i zlostavljanja nad decom, kako
u stvarnom tako i u virtuelnom svetu.

Dodeliti budZetska sredstva za finansiranje aktivnosti i mehanizama za
sprecavanje CSEC-a koji je olaksan tehnologijom, kao sto je Centar za bezbedniji
internet.

Privatni sektor

Mediji, posebno onlajn mediji i profesionalci, treba da budu edukovani i obuceni za
pruzanje odgovarajucih informacija koje se odnose na sve oblike CSEC-a, uz duzno
postovanje zastite podataka o licnosti i privatnosti Zrtava.
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KOSOVO

Sistemi zastite dece

Unaprediti saradnju izmedu drzavnih institucija i nevladinih organizacija, u skladu
sa najnovijim normativnim medunarodnim standardima.

Unaprediti kapacitete i specijalizaciju svih zainteresovanih strana u reSavanju
CSEC-a i njegovih manifestacija.

Unaprediti regionalnu i medunarodnu saradnju sa drugim drzavnim akterima u cilju
razmene informacija i dobrih praksi.

Sprovesti kampanje podizanja svesti kako bi se sve zainteresovane strane
informisale o CSEC-u i rizicima koji proizilaze iz aktivnosti dece na mrezi.
Informisati Siru javnost o zakonodavstvu vezanom za CSEC, mehanizmima
prijavljivanja i posledicama na Zivote zrtava.

Edukovati decu o rizicima i opasnostima digitalnog sveta.

Razviti zastitne mere i mehanizme pracenja u lokalnim internet kaficima.
Pokrenuti i finansirati centre i institute koji prikupljaju podatke i sprovode
istrazivanja po ovom pitanju.

Ulagati u alate za filtriranje koji identifikuju, regulisu, blokiraju i uklanjaju
nedozvoljene CSEC materijale; primeri ukljucuju Nacionalnu platformu za
bezbedan internet u Albaniji koja je zatvorila 74 veb sajta vezana za CSEC 2020.
godine.

Poboljsati nacionalne dezurne telefonske linije, posebno one na koje se prijavljuju
ilegalni CSEC materijali na internetu.

Jacati institucionalnu saradnju na nacionalnom i lokalnom nivou.

Uspostaviti nacionalni akcioni plan o zastiti dece, ukljucujuci akcije koje se odnose

na aktivnosti i ranjivosti dece na mrezi.

Sprovodenje zakona i kriviéno pravosude

Unaprediti saradnju sa privatnim sektorom, posebno pruzaocima internet usluga i
IKT kompanijama, u borbi protiv CSEC-a koji je olaksan tehnologijom.

Obezbediti specijalizovanu obuku za sudije, tuZioce i policiju o CSEC-u, posebno
u pogledu postupanja u slu¢ajevima CSEC-a, digitalne forenzike i zastite dece

Zrtava.

Civilno drustvo, NVO i medunarodne organizacije

Obuciti novinare i reportere o temama vezanim za CSEC za unapredivanje

poslovanja i etickih standarda medijskih kuca.

Privatni sektor

Unaprediti saradnju sa agencijama za sprovodenje zakona u borbi protiv CSEC-a
koji je olaksan tehnologijom.

Turoperatori i ugostiteljske kompanije sa sedistem na Kosovu bi trebalo da
povecaju angazovanje sa Kodeksom, inicijativom vise zainteresovanih strana za
podizanje svesti i kapaciteta u identifikovanju, prijavljivanju i sprecavanju CSEC-a

u putnickoj i turistickoj industriji.
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CRNA GORA

Sistemi zastite dece

Definisati posebne mere za zastitu ranjivih grupa, ukljucujuci romsku i decu u
migracijama.

Razviti mehanizme za identifikaciju Zrtava.

Uspostaviti stalnu saradnju sa drugim sluzbama bezbednosti i usvojiti
multidisciplinarni pristup u: prevenciji, edukaciji i delovanju, vodenju odgovarajuce
evidencije u ovoj oblasti i protoku informacija izmedu sluzbi.

Ojacati odgovore na CSEC, ukljucujuc¢i CSEC olaksan tehnologijom, na opstinskom
nivou putem lokalnih multidisciplinarnih timova.

Razviti specijalizovane usluge namenjene samo deci, za smestaj, psiho-socijalnu i
pravnu pomod, forenziku i svaku dodatnu pomoc.

Dati prioritet i poboljsati reintegraciju zrtava i pracenje potencijalnih zrtava.
Ukljuciti sve zainteresovane strane u razvoj i dosledno azuriranje zajednicke baze
podataka prijavljenih slucajeva CSEC-a, sa fokusom na zastitu podataka i privatnosti
Zrtava.

Razviti skupove indikatora koji omogucavaju sistematsko pracenje i analizu,
ukljucujuci identifikovanje indikatora ranjivosti i CSEC rizika.

Pripremiti lokalne akcione planove i izdvojiti resurse za rad sa kategorijama
korisnika.

Ukljuciti pravne zastupnike da pruze pravnu pomoc u regulisanju pravnog statusa
dece migranata.

Unaprediti saradnju svih relevantnih tela i institucija, medunarodnih i domacih
organizacija, organizacija civilnog drustva jasnim definisanjem odgovornosti i
potpisivanjem memoranduma o saradnji

Sprovesti istraZivanje radi ispitivanja i pracenja svesti i misljenja javnosti o CSEC-u,
ukljucujuci CSEC olaksan tehnologijom i aktivnosti i ranjivosti dece na mrezi.
Osmisliti preventivhe mere zasnovane na istrazivanju/nalazima, ukljucujuci mere
protiv socijalne diskriminacije i stigmatizacije osoba koje su doZivele CSEC.

Pruziti podrsku obrazovnim programima u skoli i zajednici (formalnim i neformalnim)
sa fokusom na razvoj preventivnih programa za prepoznavanje uzroka i faktora
rizika.

Uciniti prevenciju doslednom i prosiriti je dalje od programa zasnovanih na
projektima koje vode samo nevladine organizacije.

Opremiti organizacije civilnog drustva specijalizovanim uslugama i podrskom.

Sprovodenje zakona i kriviéno pravosude

Kontinuirano pracenje sprovodenja zakonodavnog okvira i definisanje praznina
koje je potrebno resiti izmenama i dopunama.

Poboljsati sprovodenje relevantnih politika i zakonodavstva.

Nastaviti rad na identifikaciji slu¢ajeva CSEC-a i kreiranju timova na lokalnom
nivou.

Procesuirati prijavljene slucajeve u skladu sa relevantnim ¢lanovima krivicnog
zakona.

Razviti standarde ponasanja unutar i izmedu nadleznih organa u sluc¢ajevima
CSEC-a, sto bi ucinilo odgovorne organe i sluzbe odgovornijim za preduzimanje
neophodnih mera u okviru njihovih nadleznosti za pomo¢ detetu.
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Uspostaviti i poboljsati medunarodnu i regionalnu saradnju sa drugim policijskim
agencijama i tuziocima, radi efikasnog pracenja i borbe protiv CSEC-a.

Obuciti policijske sluzbenike i relevantne kadrove u identifikovanju pocinilaca i
potencijalnih Zrtava.

Ukljuciti sve zainteresovane strane u napore za podsticanje identifikacije i
prijavljivanja slucajeva.

Razviti i obezbediti programe obuke o radu sa ranjivim grupama dece.

Sprovesti zajednicku obuku svih relevantnih aktera na opstinskom nivou kako bi ih
upoznali sa medusobnim odgovornostima.

Podici svest u relevantnim drzavnim institucijama i odeljenjima odgovornim za
pruzanje podrske i pristupa pravima na nacionalnom i lokalnom nivou.

Sprovesti redovnu zajednicku obuku nadleznih policijskih sluzbenika, posebno
sluzbenika grani¢ne policije, aerodromskih sluzbenika i predstavnika prekrsajnih
organa, kako bi se poboljsalo poznavanje standarda medunarodnog humanitarnog
prava i prepoznavanje potrebe za zastitom ranjivih grupa.

Organizovati specijalne timove koji ukljucuju organizacije civilnog drustva
predvodene Romima u otkrivanju i sprec¢avanju prinudnog prosjacenja i ranih ili
prisilnih brakova.

Davanije prioriteta identifikaciji i podrsci deci bez pratnje i deci u migracijama.

Civilno drustvo, NVO i medunarodne organizacije

Ojacati kapacitete organizacija civilnog drustva za licenciranje njihovih usluga.
Analizirati pravilnik o uslugama davanja licence u pogledu licenciranja
specijalizovanih usluga za decu.

Koristiti participativni pristup u kreiranju usluga namenjenih podrsci deci sa
odobrenom zastitom.

Dodeliti finansijska sredstva za pruzanje usluga od organizacija civilnog drustva
svim korisnicima u sistemu pruzanja podrske deci.

Promovisati usluge koje pruZaju organizacije civilnog drustva.

Obezbediti blagovremeni pristup ranjivih grupa sluzbama OCD-a.

Unaprediti saradnju sa drugim organizacijama civilnog drustva, nevladinim

organizacijama i medunarodnim organizacijama u zemlji i regionu.

Privatni sektor

Razviti adekvatne, obavezne operativne protokole za identifikaciju i prijavljivanje
CSEC-a u putnickoj i turistickoj industriji (hoteli, privatni smestaj, privatne
kompanije, agencije itd.)

Obuciti zaposlene u putovanjima i turizmu o protokolima i preventivnim merama.
Organizovati medijske kampanje za podizanje svesti, praviti video snimke, letke,
bilborde i sl. i uciniti ih vidljivim u turistickim objektima.

Ojacati saradnju sa policijom i inspektorima rada.
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SEVERNA MAKEDONUA

Sistemi zastite dece

B (Ojacati pomoc za reintegraciju i zastitu dece zrtava.

B Unaprediti obuku, saradnju i svest o ulozi svake od nadleznih institucija i
obezbediti odgovarajuce pracenje institucionalnog odgovora u slucajevima
CSEC-a.

Dati prioritet sprovodenju usvojenih zakona, politika i strategija o pravima dece.
Razviti nacionalne strategije za promovisanje i zastitu prava dece.

Uspostaviti strateski pristup i plan za profesionalni razvoj kadrova iz razlicitih
institucija koje su deo sistema zastite dece.

B |zvrsiti procenu potreba za obukom i utvrditi posebne godisnje planove za
profesionalni razvoj svih relevantnih zainteresovanih strana ukljucenih u sistem
prevencije i zastite.

B Revidirati zakonsko telo zaduzZeno za nadzor nad sprovodenjem Konvencije UN o
pravima deteta.

B Sprovesti preporuke Grupe eksperata za borbu protiv trgovine ljudima (GRETA),
uklju¢ujuci pruzanje adekvatnih mera pomoci, kao sto su smestaj i adekvatna
identifikacija muskih Zrtava trgovine ljudima.

B Dati prioritet identifikaciji i krivicnom gonjenju sluc¢ajeva trgovine ljudima i CSEC-a,
umesto povecavanju paznje na pitanje krijumcarenja migranata.

B |ntenzivirati napore za konfiskaciju imovine i kriminalne imovinske koristi stecene
kroz kriminalne radnje vezane za CSEC.

B Uspostaviti snazan okvir za pracenje, ukljucujuci javni pristup nezavisnim
mehanizmima za Zalbe.

B Poboljsati podrsku i usluge usmerene na decu migrante i one koji su vraceni kao
neuspesni azilanti, kao i LGBT omladinu, s obzirom na to da su u visokorizi¢nim
grupama.

B |zmeniti trenutnu statisticku bazu kako bi se omogucilo pravilno i adekvatno
planiranje i pracenje usluga za sve visokorizi¢ne grupe.

B Uvesti posebne programe i mere pomoci za romsku decu, razvijene u saradnji sa
romskim porodicama i zajednicama.

B Obezbediti pristup sklonistu svim zrtvama trgovine ljudima i CSEC-a, bez obzira
na njihov pravni ili stambeni status. U slucaju da to nije moguce, a Zrtve koje su
strani drzavljani i koje borave u zemlji ilegalno budu smestene od strane MUP-a -
Jedinice za borbu protiv trgovine ljudima i krijumcarenja migranata u prihvatnom
centru za strane drzavljane, onda zaposleni u prihvatnom centru treba da budu
adekvatno obuceni za pruzanje pomodi i podrske zrtvama.

B Uvesti i/ili ojacati programe reintegracije u sklonistima i prihvatnom centru
za strane drzavljane, tako da Zrtve mogu biti bolje opremljene za uspesnu
reintegraciju u drustvo.

B Povecati finansiranje organizacija civilnog drustva koje sprovode preventivne
aktivnosti i pruzaju usluge Zrtvama trgovine ljudima i seksualnog nasilja.

B Ukljuciti decu i mlade u javnu raspravu o rizicima na internetu, digitalnoj
bezbednosti i mogu¢nostima.

B Obezbediti da adekvatne usluge podrske budu dostupne onima koji dozive nesto
loSe na mreZi i da deca budu svesna kako da pristupe tim uslugama.
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Sprovodenje zakona i krivicno pravosude

Povecati napore na otkrivanju i reSavanju slucajeva CSEC-a i usvojiti odgovarajuce
mere za krivicno gonjenje pocinilaca.

Izdvojiti dovoljna sredstva za sprovodenje nacionalnih strategija i akcionih planova
za suzbijanje CSEC-a.

Nacionalni komitet treba da revidira i poboljSa trenutni pristup i sistem za
prikupljanje podataka i da ucini informacije javno dostupnim kako bi se mogle
koristiti za pracenje napretka koji je zemlja postigla u resavanju CSEC-a. Takode,
razmotrite povecanje njegovog nivoa transparentnosti i odgovornosti.

Povecati izgradnju kapaciteta sektora za visokotehnoloski kriminal u MUP-u i
stvoriti okruZenje za ucenje koje ¢e doprineti unapredenju razumevanja i znanja
CSEC-a olaksanog tehnologijom.

Nastaviti prac¢enje onlajn sadrZaja, obuku za digitalnu pismenost i preferencije i
politike drustvenih medija, kako bi se povecali kapaciteti za rano otkrivanje

i sprecavanje CSEC-a olak$anog tehnologijom i distribucije nedozvoljenih sadrzaja
onlajn.

Povecati kapacitete za rane preventivne akcije, usvojiti dobre prakse iz aktivnosti
mobilnih timova i obezbediti institucionalnu finansijsku podrsku za njihov
kontinuirani rad.

Ojacati podrsku komisije, socijalnih radnika, policije i zdravstvenog osoblja.

Dati prioritet obuci kadrova koji rade na decjem sistemu prevencije.

Sprovesti smernice za kreatore politika o zastiti dece na mreZi od strane
Medunarodne unije za telekomunikacije (ITU).*¢

Civilno drustvo, NVO i medunarodne organizacije

Mobilisati resurse za nastavak uspesnog rada mobilnih timova, koji obezbeduju
efikasne mehanizme za identifikaciju potencijalnih Zrtava CSEC-a.

Podici svest o CSEC-u medu mladima.

Promovisati mehanizme prijavljivanja kod Sire javnosti: slu¢ajeve kada se sumnja na
CSEC treba prijaviti MUP-u na broj policije za hitne slucajeve (192), dezurnu liniju
za trgovinu ljudima (0800 111 11) ili na onlajn aplikaciji redbutton.mvr.gov.mk.
Promovisati i dati prioritet preventivnim mehanizmima, kao Sto su upotreba

block cyber trafficking hestega i uspostavljanje aktivne telefonske linije za
povecanje nivoa svesti i kapaciteta za prijavljivanje.

Izrada edukativnog materijala za roditelje, nastavnike i socijalne radnike.

AZurirati mapiranje postojece infrastrukture (institucija i organizacija) koje rade na
zastiti prava dece i dece Zrtava.

Saradivati sa privatnim sektorom, posebno ugostiteljskim kompanijama, putnickim
agencijama, lokalnim hotelima i IKT kompanijama.
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Privatni sektor

Osmisliti koordinisane programe obuke za zaposlene u javnom sektoru.
Uspostaviti regionalni centar za internet kulturu i svest u razli¢itim sektorima
drustva kako bi se olaksalo podizanje svesti i brZze reagovanje na stalno
promenljive uslove bezbednosti na internetu.

Pomodi drugim zainteresovanim stranama u identifikovanju ranjivih grupa i
visokorizicnog ponasanja Sirom javnosti, posebno dece i Zena, kako bi ih informisali
putem ciljanih, koordinisanih kampanja za podizanje svesti.

Saradivati sa nevladinim organizacijama u razvoju preventivnih programa i
pruzanju podrske postojecim naporima za suzbijanje CSEC-a.

Promovisati dostupne mere za zastitu privatnosti i omoguciti korisnicima da
donose informisane odluke o tome kada i kako dele svoje licne podatke na mrezi.
Razviti mehanizam saradnje sa MASIT-om, privrednom komorom za informacione
i komunikacione tehnologije, koja moZe dodati vrednost i uticaj na razvoj podrske
za podizanje svesti, otkrivanje i prijavljivanje potencijalnih zrtava CSEC-a.1%’

Dati prioritet obuci o ranom otkrivanju i prepoznavanju potencijalnih Zrtava
CSEC-a.

Ojacati saradnju izmedu telekomunikacionih jedinica i organa za sprovodenje

zakona.

SRBUA

Sistemi zastite dece

Ukljuciti u skolske programe obavezne teme o CSEC-u i njegovim manifestacijama,
kao Sto su CSEC olaksan tehnologijom i CSEC u ugostiteljstvu.

Sprovodenje zakona i krivicno pravosude

Izdvojiti budZet za borbu protiv CSEC-a i njegovih manifestacija, posebno CSEC-a
olaksanog tehnologijom.

Nastaviti obuke za predstavnike organa reda i pravosuda.

Inicirati potpisivanje memoranduma o saradnji izmedu zemalja u regionu o
CSEC-u.

Prevazi¢i pravne i administrativne prepreke za koris¢enje dostupnih platformi koje
se bave CSEC-om i podrzavaju istrage (npr. Bolji internet za decu).

Ojacati ljudske resurse organa za sprovodenje zakona, pravosuda i pruzalaca
usluga kako bi se sprecilo izgaranje zaposlenih koji rade na slu¢ajevima CSEC-a.
Podsticati razmenu informacija i iskustava izmedu profesionalaca u razlicitim
zemljama u regionu i Sire.

Organizovati redovne sastanke i obuke za predstavnike organa reda i tuZilastva na

nacionalnom i regionalnom nivou.

Civilno drustvo, NVO i medunarodne organizacije

Povecati kapacitete OCD na CSEC-u.

Razviti i podrzati usluge i programe reintegracije za zrtve CSEC-a.

Uciniti usluge dostupnim za svu decu, posebno onu u ruralnim i ekonomski i
drustveno ugrozenim sredinama.

Ukljuc¢iti decu u razvoj usluga i preventivnih mera.
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Razviti preventivne programe za roditelje o CSEC-u, posebno CSEC-u koji je

olaksan tehnologijom i o digitalnim rizicima dece.

Prilagoditi preventivne aktivnosti da biste ciljali jezicke i IT alate koje deca najcesce
koriste.

Unaprediti kapacitete i podstaci medije da izveStavaju o slucajevima CSEC-a,

u skladu sa kodeksom ponasanja.

Privatni sektor

Promovisati Kodeks protiv CSEC-a u sektoru ugostiteljstva i IKT-a.

Sprovesti izgradnju kapaciteta i preventivne aktivnosti na suzbijanju CSEC-a

V¥ Mesta Iskoris¢avanja
u Albaniji. © Besart Cani

u putnickom i turistickom sektoru i sektoru IKT-a.

Uciniti postupke identifikacije i prijavljivanja transparentnim.

Ukljuciti predstavnike privatnog sektora u nacionalne mehanizme upudivanja i
implementaciju postojecih standardnih operativnih procedura.
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_ CoEC Olaksan tehnOIoguom SECTT _

1. Definisati posebne mere za zastitu
ranjivih grupa, ukljucujuci romsku i
decu u migracijama.

Pravni okvir

ISKORISCENI PRED NASIM OCIMA

10.
11.
12.

13.
14.

Ratifikovati ili pristupiti relevantnim konvencijama, protokolima i regionalnim instrumentima i sprovoditi
obaveze koje proizilaze iz medunarodnih dokumenata i konvencija.

Jasno prepoznati CSEC, ukljucujuci CSEC olaksan tehnologijom, u strateskim dokumentima.
Uskladivanje nacionalnog zakonodavstva sa medunarodnim i regionalnim zakonodavstvom, potpisanim
konvencijama i protokolima i definicijama Sirom svih zakona i strateskih dokumenata.

Usvojiti nacionalno zakonodavstvo koje zabranjuje, sprecava i reaguje na CSEC i CSEC olaksan
tehnologijom u svim njihovim manifestacijama, i razviti podzakonske akte, propise i procedure.
Usaglasiti zakonodavstvo koje se odnosi na krivicna dela CSEC-a i CSEC-a olaksanog tehnologijom i
namerno nepropisno ponasanje: pravljenje, nudenje ili stavljanje na raspolaganje; distribucija ili prenos;
nabavka CSAM-a za sebe ili za drugo lice; posedovanje CSAM-a; svestan pristup CSAM-u putem IKT-a.
Terminoloske smernice za zastitu dece od seksualnog iskoris¢avanja i seksualnog zlostavljanja treba
koristiti kao vodece principe.

Ukljuciti i definisati CSEC, ukljucujuci CSEC olaksan tehnologijom, kao zasebna krivicna dela u okviru
krivicnog zakona.

Preispitati definiciju deteta u okviru krivicnog zakona i uskladiti ga sa ustavom, zakonom o socijalnoj i
decjoj zastiti i porodi¢nim pravom, kao i sa UNCRC-om.

Podic¢i uzrast saglasnosti za legalan seksualni odnos.

Preispitivanje izuzetaka koji se odnose na brak moguc¢ pre punoletstva, sa 16 godina.

Promovisanje pristupa prilagodenog deci u zakonodavnom okviru i praksi.

Usvojiti zakon o novéanoj naknadi za Zrtve krivicnih dela u okviru zakonodavstva i pronaci izvore za
njegovo sprovodenje.

Ukljuciti svesno prisustvo seksualnom zlostavljanju sa u¢eséem dece kao krivi¢no delo u krivicni zakonik.

Kriviénim zakonom treba kao otezavajuce okolnosti propisati injenicu da je izvrsilac, namerno ili iz

nehata, ugrozio zZivot deteta ili da je krivicno delo ukljucivalo tesko nasilje ili nanelo ozbiljnu Stetu detetu.
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1. Usvojiti formalnu definiciju materijala za

seksualno zlostavljanje dece i kriminalizovati
druge oblike onlajn seksualnog iskoris¢avanja
dece kao sto su onlajn gruming i seksualno
iznudivanje.

Termin ,decja pornografija” treba zameniti
terminom ,materijal seksualnog zlostavljanja
dece”.

Termin ,decja pornografija” u krivicnom
zakoniku treba definisati kako bi se osigurala
dekriminalizacija samostalno napravljenih
seksualnih slika dece koje ova deca poseduju
uz sopstvenu saglasnost i iskljucivo za
sopstvenu privatnu upotrebu.

Periodi¢na revizija zakonodavstva

je neophodna zbog evoluirajuce i
visokotehnoloske prirode CSEC-a olakSanog
tehnologijom.
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Sistem zastite dece

10.
11.
12.

13.

14.
15.

16.

17.
18.
19.
20.
21.
22.

23.

Sprovodenje zakona i 1.
kriviéno pravosude

Unaprediti mehanizam koordinacije vise agencija kako bi ukljucio sve relevantne subjekte, naglasavajuci
ulogu razli¢itih agencija za dobijanje vise informacija i finansiranje i intervenciju u vezi sa seksualnim
iskoris¢avanjem i zlostavljanjem dece.

Obezbediti ucesce civilnog drustva i nevladinih organizacija u proces izrade politika i donosenja odluka.
Razviti mehanizme za povezivanje odgovarajucih nacionalnih strategija o zastiti dece, trgovini ljudima,
obrazovanju, socijalnoj inkluziji itd.

Razviti nacionalnu strategiju za promovisanje i zastitu prava dece i zakonsko telo zaduzeno za nadzor
nad realizacijom UNCRC-a, koordinirane izmedu lokalnog i centralnog nivoa i pruzanjem usluga socijalne
zastite na adekvatan nacin na lokalnom nivou.

Saradnja izmedu vlada i nevladinih organizacija/organizacija (domacih, regionalnih i medunarodnih) mora
biti unapredena u oblasti prevencije, jasnim definisanjem odgovornosti i potpisivanjem memoranduma o
saradniji.

Inicirati potpisivanje memoranduma o saradnji izmedu zemalja u regionu o CSEC-u i posebno CSEC-u
koji je olak$an tehnologijom.

Pokrenuti i finansirati istrazivacke centre i institute koji prikupljaju podatke i podrZavaju poboljsane
metode prikupljanja podataka, omogucavajuci ciljanije pristupe prevenciji i zastiti.

Sve zainteresovane strane treba da budu ukljuc¢ene u aZuriranje podataka u jedinstvenoj bazi podataka
sa razvijenim skupom indikatora koji omogucavaju pracenje i analizu i dele vazne informacije, ukljuc¢ujuci
pruzanje javno dostupnih podataka.

Identifikovati jedan entitet kao ,éuvara/vlasnika“ jedinstvene baze podataka i prvu tacku kontakta

za pristup podacima (metapodacima); za medunarodnu istragu, INTERPOL treba da bude prva tacka
kontakta.

Razviti sistem jedinstvenih brojeva slucajeva za sve ukljuc¢ene subjekte kako bi se izbegli dvostruki unosi.
Sprovesti dalja istraZivanja za obezbedivanje nacionalnih statistickih izvestaja o tim pojavama.

Razviti nacionalne akcione planove (NAP) i strategije o CSEC-u i CSEC-u olak3anom tehnologijom, koji
treba da budu namenske akcije koje imaju za cilj da sprece i zastite decu u kratkoro¢nom i dugoro¢nom
periodu.

Uspostaviti formalne mehanizme zastite i pracenja, ukljucujuci Seme registracije za pomo¢ i sisteme za
identifikaciju i pracenje kako bi se otkrila moguc¢a deca Zrtve CSEC-a i CSEC-a olakSanog tehnologijom,
posebno ona koja su bez pratnje, kako bi se smanjio rizik od eksploatacije.

Razviti mehanizme za identifikaciju Zrtava i prepoznavanje i tretiranje zrtava CSEC-a kao takvih.

Vlada treba da ojaca i finansijski podrzi mehanizme telefonskih linija za pruzanje pomoci i dezurnih
telefona za prijavljivanje neprikladnog sadrZaja i podrske Zrtvama, obezbedujuci anonimnost i zastitu
liénih podataka zrtava.

Obezbediti da je pomoc Zrtvama, kao Sto su smestaj, psiho-socijalna i pravna pomo¢, forenzika i svaka
dodatna pomoc¢ prilagodena potrebama dece kako bi im se omogucilo da se potpuno oporave i ponovo
ukljuce u svoje zajednice.

Sprovesti analizu pravilnika o uslugama davanja licence u pogledu licenciranja specijalizovanih usluga za
decu.

Dodeliti finansijska sredstva za pruzanje usluga od strane organizacija civilnog drustva svim korisnicima
u sistemu pruzanja podrske deci.

Osnovati fond za obezbedivanje naknade deci Zrtvama trgovine ljudima i seksualnog iskoris¢avanja, u
sluc¢ajevima kada se navedena naknada ne moze naplatiti od pocinioca.

Intenzivirati napore za konfiskaciju imovine koja je ste¢ena kroz akte vezane za trgovinu ljudima.
Uspostaviti pristup nezavisnim mehanizmima prituzbi, npr. ombudsmanu.

Koristiti rezultate istraZivanja za definisanje i kreiranje mera za sprecavanje socijalne netolerancije na
prijavljene slucajeve ili stigmatizacije Zrtava.

Pruziti podrsku formalnim i neformalnim obrazovnim programima u $kolama i zajednicama sa fokusom
na razvoj preventivnih programa za prepoznavanje uzroka i faktora rizika.

Povecan broj obuka za izgradnju kapaciteta za policijske sluzbenike, tuzioce, sudije i sve relevantne
aktere koji imaju redovan kontakt sa decom o ovoj pojavi i o tome kako adekvatno sprovesti krivicno
pravo za decu i u tehnic¢kim uslovima (npr. za CSEC olak3an tehnologijom).

Razvoj specijalizovanih nastavnih planova i programa obuke na policijskim akademijama i centrima za
obrazovanje sudija i tuzilaca.

Izvrsiti procenu potreba za obukom i utvrditi posebne godisnje planove za profesionalni razvoj svih
relevantnih zainteresovanih strana, ukljucujudi sistem prevencije i zastite.

Redovno azurirati opremu i softver.

Bliska saradnja izmedu subjekata u pravosudnom sektoru i sistema zastite dece tokom istraZivanja
slu¢ajeva, ukljucujudi direktne komunikacione linije izmedu policijskih sluzbenika, tuzilaca i laboratorija
jedinica za visokotehnoloski kriminal.

Organizovati redovne zajednicke sastanke za predstavnike organa reda i tuzilastva na nacionalnom i
regionalnom nivou.

Pratiti broj optuzbi za trgovinu ljudima, ukljucujuci trgovinu decom za seksualno iskorisé¢avanje i
eksploataciju radne snage i deliti podatke sa relevantnim akterima iz sistema za zastitu dece i subjektima
za borbu protiv trgovine ljudima.
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NAP-ovi treba da preduzmu namenske akcije
protiv CSEC-a olaksanog tehnologijom.
Poboljsana saradnja sa pruzaocima internet
usluga u cilju pracenja i regulisanja nevoljnog
izlaganja CSAM-u i pruZanja potrebnih
podataka za istragu i procenu.

Razviti informativne kampanje za informisanje
roditelja o bezbednosti dece na internetu na
odredenim komunikacionim kanalima.
Ministarstvo unutrasnjih poslova, preko
policijske akademije, treba da uspostavi i
obezbedi odgovarajucu i specijalizovanu
obuku za izgradnju sposobnosti svih
relevantnih sluzbenika.

Uspostava specijalizovanog tela za
visokotehnoloski kriminal, sa posebnim
fokusom na CSEC koji je olaksan
tehnologijom.

Razviti mehanizme za praéenje aktivnosti
internet kafea i sadrZaja koji se gleda u ovim
internet kafeima na Kosovu.

Za implementaciju treba uzeti u obzir
smernice za kreatore politika o zastiti

dece na mreZi za 2020. godinu od strane
Medunarodne unije za telekomunikacije
(ITU).>

Razviti objektivne standarde dubinske
analize, dogovorene kroz konsultacije sa vise
zainteresovanih strana.

Raditi sa partnerima u cilju saradnje sa
finansijskim sektorom.

Ponovo investiranje u strukturu nacionalne
kompjuterske laboratorije za bolje tehnoloske
alate i sredstva za istraZivanje slucajeva.
Razviti protokole o tome kako izvuci

materijal o zlostavljanju - vecina regionalnih
obavestajnih podataka dolazi iz spoljnih izvora
i ekspertize (EVROPOL, itd.).

RO

2.

Razviti, posebno na lokalnom
nivou, akcione planove i preduzeti
mere za zastitu dece od ulaska

u CSEC.

Ministarstva turizma, u saradnji sa
drugim ministarstvima nadleznim
za dobrobit dece, kao 5to su
ministarstva zdravlja i socijalne
zastite i unutrasnjih poslova,
treba da rade na implementaciji
zajednicke strategije sa vise
zainteresovanih strana (podizanje
svesti za putnicke i turisticke
subjekte, politike informativnih
kampanja itd.) za zastitu dece

od seksualnog iskoris¢avanja u
putovanjima i turizmu.

Uklju¢iti predstavnike putovanja i
turizma u nacionalne mehanizme
upucivanja (NRM) i implementaciju
postojecih standardnih operativnih
procedura.

Organi za sprovodenje zakona i
turisticki operateri treba da budu
informisani o CSEC-u i o tome kako
zastititi decu od eksploatacije.
Jacati saradnju sa inspekcijom
rada.

Definisati posebne mere za zastitu
romske i migrantske dece.
Organizovati specijalne timove
koji ukljucuju organizacije civilnog
drustva predvodene Romima u
otkrivanju i sprec¢avanju prisilnog
prosjacenja i ranih ili prisilnih
brakova.

Podsticati aktivnosti identifikacije
i prevencije za pruzanje podrske
deci migrantima i maloletnicima
bez pratnje o CSEC-u.

Uspostaviti programe reintegracije
za nacionalne i strane Zrtve
trgovine ljudima nakon boravka

u prihvatnom centru kako bi

se Zrtvama omogucdila uspesna
integracija u drustvo.

Ukljuciti predstavnike Roma u tela
postojecih okvira.
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Organizacije
civilnog drustva
i medunarodne
organizacije

Privatni sektor

ISKORISCENI PRED NASIM OCIMA

o

10.

11.

12.

13.

Olaksati ucesce dece i mladih u kampanjama za podizanje svesti i razmenu informacija o ovom
fenomenu, jer ¢e se time povecati delotvornost ciljanih napora za prevenciju i zastitu od CSEC-a i
CSEC-a koji je podrzan tehnologijom.

Jacanje znanja zajednica o digitalnoj bezbednosti i potencijalnim pretnjama deci u virtuelnom prostoru.
Razviti kapacitete i otpornosti dece kroz sisteme podrske vrsnjaka i programe obrazovanja.

Zalagati se za poboljsanje i prosirenje Skolskih programa kako bi ukljucili obrazovanje o digitalnoj i
internet bezbednosti, identifikaciji rizika i zastitnom ponasanju dece i omladine.

Angazovati decu, ukljucujuci decu zZrtve, u proces izrade i sprovodenja razlic¢itih nacionalnih akcionih
planova.

Podiéi svest medu relevantnim zainteresovanim stranama i olaksati ili sprovesti obaveznu obuku

o seksualnom iskoris¢avanju i zlostavljanju u virtuelnom prostoru za celokupne kadrove, policijske
sluzbenike, nastavnike, roditelje, civile i volontere.

Pruziti podrsku drzavama koje daju kadrove u mirovne operacije u uspostavljanju zastitnih mera protiv
CSEC-a i protokola prijavljivanja, kao i u detaljnom i brzom istrazivanju navoda CSEC-a.

Obezbediti da nacionalni istraZitelji budu propisno opremljeni za postupanje u slu¢ajevima koji ukljucuju
CSEC, kao sto su prethodno iskustvo sa decom, odgovarajuca obuka, iskustvo sa krivicnim delima koja
ukljucuju decu ili krivicnim delima seksualne prirode, itd.

Mobilisati finansijske i ljudske resurse za nastavak uspesnog primera i mehanizma mobilnih timova u
identifikaciji potencijalnih Zrtava.

Uciniti usluge dostupnim i pristupacnim za svu decu, posebno onu u ruralnim i ekonomski i drustveno
izazovnim sredinama.

Zalagati se za regulisanje digitalnih zastitnih mera i odgovornosti medu zainteresovanim stranama u
njihovim sektorima, ukljucujuci pruZzaoce internet usluga, roditelje, obrazovne institucije (kao Sto su
skole) i agencije za sprovodenje zakona.

Saradivati sa drugim akterima civilnog drustva, nevladinim organizacijama i IKT kompanijama (posebno
pruzaocima internet usluga), narocito u pogledu znanja, informacija i razmene dobrih praksi.
Usredsrediti se i razviti dugorocan, strateski pristup u reSavanju tog pitanja, ukljucujuéi sprovodenje
pracenja i evaluacije zavrsenih projekata i programa.

Mediji i novinari, posebno onlajn mediji, i profesionalci, treba da budu edukovani i obuceni za pruzanje
odgovarajudih informacija koje se odnose na sve oblike seksualnog iskoris¢avanja i zlostavljanja dece, uz
duZno postovanje zastite podataka o licnosti i privatnosti zrtava.

Privatni sektor ne treba da bude saucesnik u tome i treba da proaktivno zabrani koris¢enje
seksualizovanih slika i poruka koje ukljucuju decu u svojim proizvodima i uslugama. To ukljucuje
dostupnost i promociju proizvoda namenjenih za seksualizaciju devojc¢ica u mladom uzrastu u
¢asopisima, filmovima, kompjuterskim igrama, odeci, igrackama, Sminki i drugim proizvodima koji se
plasiraju i odraslima i deci.
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IKT internet industrija i kompanije treba da 1.

poboljsaju rezim ograni¢ene odgovornosti
posrednickih pruzalaca usluga, zajedno sa

neregulisanim podrucjem obavestenja i 2.

procedura uklanjanja. IKT kompanije treba

da uspostave protokole i jasne procedure i 3.

politike u vezi sa uklanjanjem nezakonitog ili
neprimerenog materijala sa platformi i usluga
koje pruzaju.

IKT kompanije treba da uspostave ovlaséenje

za pracenije i prijavljivanje nedozvoljenih 4.

sadrzaja koji se prenose preko njihovih mreza,
platformi i/ili elektronskih komunikacionih
uredaja i usluga.

IKT kompanije treba da proaktivnije saraduju 5.

sa lokalnim nevladinim organizacijama,
posebno u pogledu razmene znanja,

iskustava i informacija, podizanja svesti medu
zaposlenima u IKT i uspostavljanja zastitnih
mera i mehanizama zastite Zrtava.

Industrija informacija i tehnologije treba da
obezbedi da onlajn platforme imaju pojac¢ane
mere bezbednosti i zastite, kao i da promovisu
i olaksavaju usluge upucivanja na bezbednost
dece i telefonske linije za pruZanje pomodi.

Tehnoloske kompanije treba da ulazu 6.

resurse u obezbedivanje adekvatnog broja
Ijudskih moderatora za prac’enje nekih od
materijal sa seksualnim zIostavIJanJem i
iskoris¢avanjem dece.

Povecati izgradnju kapaciteta i
obuku o SECTT-u i CSEC-u za
turoperatore.

Povecati angaZovanje turoperatora
sa Kodeksom.

Razviti operativne protokole

u zastiti i identifikaciji Zrtava i
prijavljivanju slucajeva u industriji
putovanja i turizma i uciniti ih
obaveznim.

Organizovati medijske kampanje,
praviti video snimke, TV spotove,
letke, bilborde i sl. i u€initi ih
vidljivim u turistickim objektima.
Unaprediti saradnju sa snagama
reda i lokalnim nevladinim
organizacijama, na primer
uspostavljanjem protokola za
obavestavanje policije kada se
zaposleni susretnu sa nedoli¢nim
ponasanjem ili sumnjivim
slu¢ajevima i kada lokalne
nevladine organizacije za borbu
protiv-trgovine ljudima sprovode
obuku zaposlenih.
Medunarodne, regionalne i vece
kompanije se podstic¢u da pruze
podrsku i podele svoje zastitne
mere, iskustva i protokole
prijavljivanja sa manjim, lokalnim
kompanijama u industriji.
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10 Medutim, nije sva trgovina decom CSEC, jer se decom
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AGAINST TRANSNATIONAL
ORGANIZED CRIME

O GLOBALNOJ INICUATIVI

Globalna inicijativa protiv transnacionalnog organizovanog kriminala
je globalna mreza od preko 500 struc¢njaka Sirom sveta.

Globalna inicijativa pruza platformu za promociju sire debate i
inovativnih pristupa, koji su gradivni elementi inkluzivne

globalne strategije protiv organizovanog kriminala

www.globalinitiative.net
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