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BILTEN RIZIKA

JUGOISTOCNOJ EVROPI

SAZETAK

1. Razotkrivena albanska mreZa Sverca kokaina
kojomo se upravljalo iz zatvora u Ekvadoru
Europol je 17. septembra 2020. godine
objavio informacije o velikoj medunarodnoj
operaciji u kojoj je otkrivena jedna od
najaktivnijih mreza Sverca kokaina od strane
lica sa albanskog govornog podrucja u
Evropi. Albanski mediji pretpostavljaju da
je bos cuveni Cetrdesetogodisnji albanski
kriminalac. Zanimljivo je da je on u zatvoru
u Ekvadoru vec¢ Sest godina. Ovaj slucaj
pokazuje domet kriminalnih grupa sa Zapadnog
Balkana, kao i slabost krivicnog pravosuda u
Latinskoj Americi, Sto omogucava balkanskim
kriminalcima da tamo operisu - pa ¢ak i iz
zatvora.

2. Nelegalno oruZje na Zapadnom Balkanu:
pretnja po Evropu
Jugoistocna Evropa je preplavljena oruzjem,
posebno onim zaostalim iz ratova u Jugoslaviji.
Neke od zemalja ovog regiona i dalje proizvode
oruzje. U Zapadnoj Evropi postoji zabrinutost
da se puske, granate i eksploziv iz Jugoisto¢ne
Evrope koriste prilikom nasilnih obracuna
medu bandama, kao i da ih koriste ekstremisti i
teroristi. Ovaj ¢lanak istrazuje domet i prirodu
ove pretnje, kao i pokusaje da se kroz Berlinski
proces rese problemi.

3. Organizovani kriminal viden kroz rodnu
prizmu
Organizovani kriminal se obi¢no smatra svetom
muskaraca. Malo se zna o ulozi Zena koje mogu
biti Sto zrtve $to pocinioci. Ovo pitanje je
retko bilo predmet interesovanja na Zapadnom

Balkanu, pa ipak postoji jasna veza izmedu
kriminala i maskuliniteta u regionu. Ovaj ¢lanak
posmatra organizovani kriminal na Zapadnom
Balkanu kroz rodnu prizmu u nastojanju da

se bolje razumeju neformalna pravila koja
oblikuju razlicite uloge za muskarce i zene, i
istice Sta se moze uciniti da se osmisle mere za
suprotstavljanje kojima bi se promenili stavovi,
predstave i ponasanje.

FiSing u Severnoj Makedoniji

U Severnoj Makedoniji hakeri su postali
poznati kada su proizveli da proizvode lazne
vesti tokom poslednjih izbora u SAD, a ucinili
su i nesrazmeran broj krivicnih dela sajber
kriminala. I1zgleda da sajber kriminal sve vise
utice na privatni sektor u Severnoj Makedoniji,
posebno kao rezultat tehnike koja je poznata
pod nazivom ‘fising’ (pecanje), a koja se koristi
da se ukradu podaci ili izvrsi prevara. Ovaj
¢lanak objasnjava kako to funkcionise.

O rusenju informacionih silosa i
nedodirljivima: Balkanska kriminoloska
mreza

U nasoj mesecnoj temi o rezilijentnosti dr Ana
Marija Getos Kalac, osnivacica i predsedavajuca
Balkanske kriminologije i vanredna profesorka
Pravnog fakulteta Univerziteta u Zagrebu,
govori o rusenju informacionih silosa izmedu
akademske zajednice, civilnog drustva, medija

i krivicnog pravosuda na Zapadnom Balkanu,
kao i o pretnji koju predstavljaju tzv. nedodirljivi
i ulozi akademskog sveta u borbi protiv
korupcije.
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O OVOM IZDANJU

Hvala vam na pozitivnim povratnim informacijama o

Prvom izdanju Biltena o riziku koji je izdala Opservatorija
civilnog drustva za borbu protiv organizovanog kriminala u
Jugoistoc¢noj Evropi. Cenimo vase komentare i pozdravljamo
predloge za ¢lanke i teme koje treba obraditi.

U ovom izdanju bavimo se nedavnom otkrivenim slucajem
u vezi s mrezom sverca kokaina, organizovanom od strane
lica sa albanskog govornog podrucja, kojom se upravlja iz
Ekvadora. Ovo ilustruje trend koji je Globalna inicijativa
protiv transnacionalnog organizovanog kriminala (GI-TOC)
istakla uizvestaju iz jula 2020. godine, ,Transnacionalna
hobotnica: Globalna Zarista organizovanog kriminala na
Zapadnom Balkanu®, a koji je pokazao kako su kriminalne
grupe sa Zapadnog Balkana aktivne u nekoliko Zarista
kriminala Sirom sveta. Ono sto je, takode, zanimljivo u vezi
sa ovim slucajem je da je navodni bos upravljao operacijama
trgovine drogom iz zatvora u Ekvadoru.

Donosimo pri¢u od Svercu oruzja iz Jugoistocne Evrope.
lako ovaj rizik nije novost, problem je zadobio paznju tek
nedavno, s obzirom na to da se puske, granate i eksploziv
iz regiona koriste u nasilnim obracunima medu bandama u
Zapadnoj Evropi, pa postoji zabrinutost da bi oruzje moglo
da dospe u ruke ekstremista i terorista.

Rod je retko tema povezana sa organizovanim kriminalom.
U ovom izdanju, gledamo na organizovani kriminal kroz
rodnu prizmu na Zapadnom Balkanu kako bismo bolje
razumeli neformalna pravila koja obrazuju razlicite uloge za
muskarce i Zene, i isticemo Sta se moze uciniti da se osmisle
mere suprotstavljanja koje bi promenile stav, predstave i
ponasanje.

U proslosti Severna Makedonija je postala poznata po sajber
kriminalu i proizvodnji laznih vesti. Odnedavno su firme u
Severnoj Makedoniji Zrtve sajber napada, posebno kroz
tehniku poznatu kao tzv. fising (pecanje), a koja se koristi da
se ukradu podaci ili izvrsi prevara. Objasnjavamo kako to
funkcionise.

Svakog meseca donosimo profil osobe ili organizacije koja
radi na jacanju rezilijentnosti na organizovani kriminal

i korupciju. U ovom izdanju, razgovarali smo sa dr Ana
Marijom Geto$ Kalac o Balkanskoj kriminoloskoj mrezi i
tome Sta ona cini da unapredi proucavanje organizovanom
kriminala na Zapadnom Balkanu i izgradi mreZu izmedu
pripadnika akademske zajednice, civilnog drustva, medija i
krivicnog pravosuda u regionu.

Ukoliko Zelite da nas kontaktirate ili Zelite da doprinesete
Biletenu rizika, molimo vas da s nama kontaktirate preko
imejla: Kristina.Amerhauser@globalinitiative.net.

1. Razotkrivena albanska mreza Sverca kokaina kojom se upravljalo iz zatvora u

Ekvadoru

Europol je 17. septembra 2020. objavio informacije o
velikoj medunarodnoj operaciji u kojoj je razotkrivena tzv.
kompanija bello, jedna od najaktivnijih mreza trgovine
kokainom na albanskom govornom podrucju.t Vise od

20 ljudi uhapseno je nakon petogodisnje istrage koju je
vodila italijanska policija, a u kojoj su ucestvovale agencije
za sprovodenje zakona iz deset zemalja. U racijama je
zaplenjeno skoro Cetiri tone kokaina i preko 5,5 miliona evra
u gotovini, sve to je oduzeto od grupe koja je opisana kao
visokoprofesionalno zlocinacko udruzenje.

Prema Europolu, voda organizacije, cetrdesetogodisnji
albanski drzavljanin sa boravistem u Ekvadoru, koristio je
sofisticiranu Sifrovanu tehnologiju komunikacije za direktne
pregovore s juznoamerickim narko kartelima; organizovao je
otpremanje velikih posiliki kokaina do glavnih luka u Evropi;
a uz pomo¢ saucesnika iz Italije, Holandije i Albanije vréio je
distribuciju narkotika sirom Evrope. Kokain je krijumcaren
preko evropskih granica sakriven u vozilima opremljenim
posebno izradenim skrivenim bunkerima.
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Kriminalci su ocigledno prali ste¢enu zaradu koristeci
nelegalni alternativni sistem doznaka kineskog porekla,
poznat kao fei ch’ien, koji je slican havali. Albanski mediji
pretpostavljaju da je bos ¢ovek po imenu Dritan Redzepi.?
Zanimljivo, Redzepi je poslednjih Sest godina proveo u
zatvoru u Ekvadoru jos od hapsenja u avgustu 2014. godine
za Sverc droge. RedzZepi je najveci deo Zivota proveo u
bekstvu. Za njim je raspisana poternica zbog ubistva dva
policajca u Albaniji nakon bekstva iz pritvora 2006. godine.
Nakon sto je uhapsen u Holandiji 2008. godine, isporucen
je Italiji. Aprila 2011. godine, dok je sluZio kaznu za pustanje
u promet narkotika u Italiji, pobegao je iz zatvora u Paviji.®
Nekoliko meseci kasnije, optuzen je za pljacku banke i
uhapgen u Spaniji, ali je zatim isporucen Belgiji gde je za
njim bila raspisana poternica zbog preprodaje droge. Tamo
je pobegao iz zatvora po tredi put, da bi bio uhapsen u
Ekvadoru 2014. godine.*
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Kontejneri iz teretnog broda u pristanistu na pucini u luci Guayaquil, Ekvador © Shutterstock/Al'fred

To sto viSestruki kriminalac moze da igra glavnu ulogu

u koordinisanju tako opsezne operacije Sverca droge iz
zatvorske celije u Ekvadoru pokazuje ne samo snagu
albanskih kriminalnih mreza koje operisu van Zapadnog
Balkana nego i slabost krivi¢cnog pravosuda u Ekvadoru.

Jula 2020. godine Izvestaj GI-TOC,® ,Transnacionalna
hobotnica: Globalna Zarista organizovanog kriminala sa
Zapadnog Balkana“ opisuje kako su u poslednjih dvadeset
godina kriminalne grupe sa Zapadnog Balkana, ukljucujudi
Albaniju, pomerile lanac vrednosti na nekoliko velikih trzista
narkotika i postali veliki igraci, posebno sto se tice Sverca
kokaina iz Latinske Amerike u Zapadnu Evropu.

Izgleda da je Ekvador popularan za kriminalna udruzenja
zato Sto se nalazi izmedu Kolumbije i Perua, koji zajedno
proizvode oko 90% svetske proizvodnje kokaina. Pored
toga, lako je dodi i otici iz zemlje: moze se putovati bez
vize do 90 dana, nema nacionalne baze podataka otisaka
prstiju ili identifikacionih fotografija, a navodno je lako da
se promeni identitet i kupe laZne isprave, kao sto su licne
karte i pasosi. Drugi faktori ranjivosti ukljucuju nedavnu
politicku nestabilnost, propusnost granica, slabo krivicno
pravosude, privredu baziranu na gotovini (Sto oteZava
pracenje finansijskih tokova i olaksava pranje novca), kao
i korupciju u pravosudu. Ekvadorski zatvori imaju dugu
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istoriju korupcije i nesigurnosti,® kao i nasilje izmedu
bandi.” Takode treba primetiti da Ekvador nema zakon

koji predvida zaplenu imovine stecene od Svercera droge,
a skoro i da nema saradnje, uzajamne pravne pomodi ili
razmene obavestajnih saznanja sa zemljama Zapadnog
Balkana. Zato ne iznenaduje da ekvadorski Nacionalni
direktorat za borbu protiv narkotika procenjuje da je,
izmedu 2017.12019. godine, 56 Albanaca koji su povezani
s nezakonitim radnjama stiglo u Ekvador.®

Prema Nacionalnoj sluzbi za Lica lisena slobode u
Ekvadoru, Redzepi ¢e biti izrucen Albaniji kada bude
izdrzao kompletnu trinaestogodisnju zatvorsku kaznu.”
Zasad je odsluZio oko polovine kazne.

Ovaj slucaj pokazuje da ¢e unapredena saradnja u
sprovodenju zakona na Zapadnom Balkanu ili izmedu
zemalja regiona i Europola biti nedovoljna ako kriminalci

iz regiona mogu slobodno da deluju u Latinskoj Americi,
¢ak i nakon sto su uhapseni. Da bi se poboljsala kontrola
narkotika, bi¢e potreban efikasniji trosmerni odnos izmedu
zemalja Zapadnog Balkana, Zapadne Evrope i Latinske
Amerike, ukljucujuci uzajamnu pravnu pomoc¢, zaplenu

i povracaj imovine, isporucivanje, deljenje obavestajnih
saznanja i zajednicke operacije.
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Zalihe vatrenog oruzja zaplenjene u Valoni, Albanija, avgust 1997 © Alain Nogues/Sygma/via Getty Images

2. Nelegalno oruzje na Zapadnom Balkanu: pretnja po Evropu

Skoro 9.000 pripadnika snaga bezbednosti iz 34 zemlje
ucestvovalo je 30. septembra 2020. godine u zajednickoj
operaciji protiv organizovanog kriminala u Jugoisto¢noj
Evropi.® Cetvorodnevna operacija, koju je podrzao
Europol, imala je cilj da resi problem ilegalne imigracije

i Sverca; 166 lica je uhapseno pod optuzbama u vezi sa
Svercom oruzja, ljudi i narkotika. Zaplenjeno je vise od 51

komada razli¢itog naoruzanja.

Sverc oruzja s Balkana zabrinjava jo$ od devedesetih godina
proslog veka i, oCigledno, problem nije prevaziden: ,Milioni
komada lakog naoruzanja kruze Zapadnim Balkanom $to je
velika pretnja po evropsku bezbednost", rekao je francuski
ministar inostranih poslova Zan Iv le Drijan na zajedni¢kom
obracanju novinarima s nemackim kolegom, Haikom
Masom, decembra 2018. godine.!* Policija u Svedskoj,
zabrinuta zbog rastuceg nasilja izmedu bandi, zabeleZila je
znacajan porast upotrebe pistolja, revolvera, automatskog
oruzja, pa ¢ak i granata prokrijumcarenih sa Zapadnog
Balkana. | aktuelni rat izmedu crnogorskih klanova
karakteriSe nasilje sa upotrebom raznog naoruzanja,
ukljucujuci automatsko oruzje i plasticni eksploziv. Koliko je
ozbiljna isporuka nelegalnog oruzja na Zapadnom Balkanu?
| koji su rizici po region i Sire?

Jugoistoc¢na Evropa je preplavljena oruzjem zaostalim iz
ratova u Jugoslaviji, ukljucujuci i i oruzje uvezeno tokom
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devedesetih godina, kao i oruzje koje je ostavila iza sebe
JNA, kao i oruzje koris¢eno na Kosovu 1999. godine
odnosno u Severnoj Makedoniji 2001. godine. Oruzje je
takode pljackano iz magacina tokom gradanskih nemira u
Albaniji 1997. godine. Prema konzervativnim procenama
UN-a i Europola, kao i regionalnih eksperata, u Sest zemalja
Zapadnog Balkana i Hrvatskoj postoji vise od tri miliona
komada nelegalnog oruzja.*? To je u proseku 30 komada
(legalnog i ilegalnog oruzja) na 100 stanovnika.'®

IstraZivanje o malokalibarskom oruzju u Zenevi pokazuje
da su tokom 2017. godine Crna Gora i Srbija, svaka sa
39,1 komadom oruzja na 100 stanovnika, zauzele trece
mesto u svetu i prvo u Evropi po broju komada vatrenog
oruzja u posedu civilnog stanovnistva. Ostale zemlje
Zapadnog Balkana takode su visoko na listi: Bosna i
Hercegovina zauzima peto mesto u Evropi i deveto u svetu
(31,2 komada na 100 stanovnika); Severna Makedonija je
sedma u Evropii 13. u svetu sa 29,8 na 100 stanovnika;
Kosovo se nalazi na 11. mestu u Evropi sa

23,9 na 100 stanovnika i na 16. mestu u svetu.™

Skoro sve vrste malokalibarskog oruzja i vojnog naoruzanja
mogu se nabaviti na Zapadnom Balkanu i Hrvatskoj, pa
Cak i protivtenkovsko oruzje, eksplozivi, minobacaci, rucni
raketni bacaci i laki protivavionski topovi.

REGION ZAPADNOG BALKANA
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Procenjena stopa posedovanja civilnog oruzja u 25 najvise rangiranih zemalja i teritorija, 2017 (komadi vatrenog oruzja na
100 stanovnika)

1IZVOR: Aaron Karp, Procena globalnog broja posedovanija oruzja od strane civila, Istrazivanje malokalibarskog oruzja, jun 2018,
www.smallarmssurvey.org/ fileadmin/docs/T-Briefing-Papers/SAS-BP-Civilian-Firearms-Numbers.pdf.
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Drzava

Procenjeni broj komada
ilegalnog oruzja

Albanija 210.000*

Kosovo* 200.000%
Crna Gora 170.000%

5% 6%

. Albanija . Bosna i Hercegovina . Hrvatska
. Kosovo* . Severna Makedonija . Srbija . Crna Gora

SLIKA 2 Procenjeni broj komada nezakonitog oruzja u balkanskim zemljama

*Napomena: Navodenje Kosova ne dovodi u pitanje stavove o statusu i u skladu je sa Rezolucijom 1244 Saveta bezbednosti UN i

misljenjem Medunarodnog suda pravde o proglasenju nezavisnosti Kosova.

IZVOR: Istrazivanje malokalibarskog oruzja, Posedovanje vatrenog oruzja od strane civila, 2017, http://www.smallarmssurvey.org/
fileadmin/docs/Weapons_and_ Markets/Tools/Firearms_holdings/SAS-BP-Civilian-held-firearms-annexe.pdf

Sverc, upotreba i cena ilegalnog oruzja

Najvedi deo ovog oruzja je sakriven kod ljudi u ku¢ama, na
crnom trzistu ili je u posedu kriminalaca. Od 2015. godine,
u nizu atentata povezanih s ratom izmedu kriminalnih grupa
u Crnoj Gori ubijeno je na desetine ljudi u incidentima u
kojima je koris¢eno automatsko oruZje ili plasti¢ni eksploziv.

Prosecna cena oruzja u zemljama Zapadnog Balkana krece
se od 10 € za ru¢nu granatu do 150 € - 400 € za pistol}.”*
Poluautomatske puske kostaju izmedu 150 €i 300 €, dok
su automatske puske oko 200 € do 400 €.

Ru¢na bomba M-75 i kanister © WikiCommons
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Eksploziv sa Zapadnog Balkana takode se moze nadi na
crnom trzistu: plasti¢ni eksploziv C4 kosta izmedu 1.500 €
i 4.000 € po kilogramu. Do 1991. godine samo su cetiri
zemlje na svetu, ukljucujudi Jugoslaviju, proizvodile ovu
vrstu eksploziva. Proizveden je u vojnoj fabrici u Beranama
(danasnja Crna Gora). Kriminalci u Crnoj Gori i Srbiji
nasiroko koriste plasti¢ni eksploziv, posebno za dizanje u
vazduh vozila, 13. septembra 2020. ova vrsta eksploziva
je navodno koris¢ena za dizanje u vazduh automobila u
Beogradu.

Sto se tice $verca ilegalnog oruzja, kriminalci sa Zapadnog
Balkana su dobro povezani sa trgovcima oruzjem iz
Hrvatske i Slovenije, gde je bilo nekoliko velikih zaplena
oruzja.? llegalno oruZje Svercuju mreze organizovanog
kriminala sirom Evrope, obi¢no ukljucuju grupe koje se bave
nezakonitom trgovinom druge robe (poput droge). U nekim
slucajevima se oruzje trampi za drogu. Oruzje sa Zapadnog
Balkana pronadeno je u: Austriji, Francuskoj, Nemackoyj,
Italiji, Holandiji, Spaniji, Svedskoj i Velikoj Britaniji.?* Nesto
od ovog oruZzja koriste kriminalne grupe; drugo zavrsava u
rukama terorista.

Britanska nacionalna agencija za kriminal upozorila je da
Ce se broj komada ilegalnog oruzja u Velikoj Britaniji i
dalje povecavati; oruzje sa Zapadnog Balkana prednjaci
na ilegalnom trzistu.?* Agenciju brine da bi neko od
nedozvoljenog oruzja sa Zapadnog Balkana moglo biti
koris¢eno u teroristickim napadima.

REGION ZAPADNOG BALKANA
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U Svedskoj je u porastu broj ubistava povezanih sa
organizovanim kriminalnim grupama koje koriste ilegalno
oruzje sa Zapadnog Balkana.” Kupci ilegalnog oruZja su
¢lanovi organizovanih kriminalnih grupa i bandi. U ovoj
inace mirnoj zemlji zabelezeno je 320 incidenata i 42
smrtna slucaja u 2019. godini zbog oruzanog nasilja,?
uklju€ujuci Sokantan broj sluc¢ajeva kada su korisé¢ene rucne
bombe M-75, proizvedene u Jugoslaviji. One se mogu
kupiti za svega 100 kruna (9,60 €).%

Prema francuskoj policiji, teroristi koji su ucestvovali u
napadima u Parizu u januaru i novembru 2015. godine,
ukljucujuci masakr u koncertnoj dvorani Bataklan, koristili
su nedozvoljeno oruzje sa Zapadnog Balkana.?® Takode,
postoje izvestaji o oruzju proizvedenom na Balkanu koje je
zavrsilo na ratom zahvacenim podrucjima Sirije.?’

Motorciklisticke bande su takode uklju¢ene u nezakonitu
trgovinu oruzjem sa Zapadnog Balkana. Kontakti koji su
prethodno trgovali narkoticima i ljudima sada Svercuju
oruzje. Ozloglasena braca Culum, koja su bila aktivna u
koja su bila aktivna u bajkerskoj bandi - moto bandi United
Tribune, izgleda da operisu izvan Bosne i Hercegovine

posto su proterani iz Nemacke jer su predstavljali pretnju
nacionalnoj bezbednosti. United Tribune, izgleda da operisu
izvan Bosne i Hercegovine posto su proterani iz Nemacke
jer su predstavljali pretnju nacionalnoj bezbednosti.*° Oni
su, navodno, umesani u trgovinu narkoticima i oruzjem

u Nemackoj, Austriji i Svajcarskoj.®t Prica se da druge
grupe, kao sto su Bandidos koji imaju sediste u Geteborgu,
Sire svoje kontakte na Balkanu.®? Najpopularnija ruta za
trgovinu oruzjem za Zapadnu Evropu je Balkanska ruta.

EU je prepoznala problem ilegalnog oruzja na Zapadnom
Balkanu i ukljucena je u zajednicke programe sa
regionalnim vladama. Francuska i Nemacka su 2017.
pokrenule inicijativu za suzbijanje Sverca vatrenog oruzja
na Zapadnom Balkanu, sa akcionim planom do 2024 .%°

S obzirom na to da je deo Berlinskog procesa, mapa puta
za odrzivo resenje ilegalnog posedovanja, zloupotrebe

i trgovine malokalibarskim i lakim oruzjem i municijom

U regionu usvojena je na samitu za Zapadni Balkan u
Londonu jula 2018. godine.®* S obzirom na broj komada
oruzja koji je u opticaju, potrebna je hitna akcija kako

bi se smanjio rizik od toga da ovo oruzje dospe u ruke
kriminalaca i terorista.

3. Organizovani kriminal gledan kroz rodnu prizmu

,Radili smo 45 dana, susili, Cistili i pakovali kanabis koji je
trebalo da bude poslat za Italiju sa obala Kurbina. Bilo je
naporno, ali zadovoljavajuce iskustvo. Za osam sati bili
smo placeni 2.000 leka (16 €); ako radis 10 sati, mogao si
da zaradis 2.500 leka (19 €). Sa novcem koji sam zaradila
kupila sam odecu i udzbenike za moje troje dece."®

,Steta je da u godinu dana ovakav posao ne traje vise od
40 dana. Ja i suprug smo nezaposleni i kad bismo cesce
radili ovde vise bi nam se isplatilo.“*

Dve Zene koje su ucestvovale u uzgajanju kanabisa u
Albaniji, ispricale su nam svoje price, i omogucile da
steknemo uvid u ulogu koju Zene imaju u ovoj nezakonitoj
delatnosti. Izvestaji o Zenama koje su angazovane

da uzgajaju kanabis u Albaniji datiraju jos od pocetka
devedesetih godina, kada su sadile kanabis u svojim
bastama.®” Od tada, veruje se da Zene igraju glavnu ulogu u
ovoj industriji, specijalizovale su se uglavnom za postupak

¢is¢enja kanabisa.

Slucajevi su retki, ali Zene su, pored toga, bile i na visim
poloZajima u kriminalnim grupama u regionu. Naime, 22.
septembra 2020. godine u Spaniji je uhapsena Srpkinja na
¢elu medunarodne grupe za trgovinu kanabisom, zajedno
sa jos 30 clanova te grupe (uglavnom iz Srbije i Hrvatske
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i UK), neki od njih su vec u krivicnoj evidenciji u Srbiji i za
njima su bile raspisane poternice.® Pored toga, zaplenjeno
je 12.600 strukova, 190 kg preradenih pupoljaka i

50.000 € u gotovom novcu.*” Mreza je imala vise od
desetak zatvorenih objekata za uzgoj u blizini Barselone,
opremljenih tehnologijom brzog gajenja. Distribucija
njihovog proizvoda se vrsila po Kataloniji. Prema izjavama
Spanskih organa, ovo je bila najvaznija kriminalna
organizacija koja se bavila trgovinom kanabisom i koja je
raskrinkana ove godine.*°

Sve je vedi broj globalnih studija koje analiziraju ulogu Zena
u organizovanim kriminalnim grupama Sirom sveta, gledaju
kako na njihovu ulogu zrtve tako i na ulogu ucinioca.*
Kreatori politike, takode, sve vise prepoznaju ulogu pola u
oblikovanju ranjivosti pojedinaca u odnosu na organizovani
kriminal. Na Zapadnom Balkanu, medutim, veza izmedu
roda i organizovanog kriminala i dalje je nedovoljno ispitana.
Malo izvestaja vezanih za region obraca paznju na ulogu
Zena u organizovanom kriminalu, a jo$ manje posmatra
rodnu percepciju vezano za organizovani kriminal, pa cak i
to da li rod utice na to zasto i kako se ljudi vrbuju.*?

Socio-ekonomski faktori svakako igraju ulogu u smislu
povecanja ranjivosti na organizovani kriminal. Na primer,
49 osoba (muskaraca i Zena), intervjuisanih za nedavnu

REGION ZAPADNOG BALKANA
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studiju, jednoglasno je identifikovalo ekonomske teskoce
kao razlog za svoje ucesce u ilegalnom uzgajanju
kanabisa.*® Ali, iako su socio-ekonomski faktori u velikoj
meri prepoznati, manje su koncentrisani na to kako zene
mogu biti drugacije pogodene, i Sta nam ovo govori o tome
kako je muska i Zenska ranjivost na organizovani kriminal
oblikovana.

Mnogobrojni vodedi pokazatelji otkrivaju da se na
Zapadnom Balkanu Zene suocCavaju s jos vecim
ekonomskim teskoc¢ama nego muskarci. Ali, iako su
socio-ekonomski faktori u velikoj meri prepoznati, manje
su koncentrisani na to kako Zene mogu biti drugacije
pogodene, i to nam govori o tome kako je oblikovana
muska i zenska ranjivost na organizovani kriminal.

U 2019. godini, takode je primecena razlika u pla¢enosti
na osnovu roda od prosecnih 10% u Albaniji, 13,9% u
Crnoj Gori i oko 12% u Severnoj Makedoniji. Iste godine,
u Srbiji, prosec¢na mesecna plata za Zene je bila 30 € niza
od plate muskarca.**

Da su ekonomske teskoce znacajan faktor koji gura ljude
ka organizovanom kriminalu kao izvoru prihoda, zatvori na
Zapadnom Balkanu bi verovatno bili puni Zena. Medutim,
to nije slucaj. Kao sto se vidi na slici 4, koja daje pregled
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zatvorenicke strukture zemalja Zapadnog Balkana u 2019.
godini, broj Zena iza resetaka je vrlo mali procenat od
ukupnog broja zatvorenika. Na kraju 2019. godine, 4,1%
ili manje ukupne zatvorenicke populacije Sirom Zapadnog
Balkana bile su Zene.*> Pored toga, mnoge od ovih
osudujucih presuda su donete za sitan kriminal (prevare

i krade), a ne za dela organizovanog kriminala. Od 2015.
godine, broj zena osudenih za krivicna dela vezana za
narkotike u Albaniji je porastao, i tu su ukljucene presude
za zloupotrebu opojnih supstanci i radnje vezane za
organizovani kriminal.*®

Takode i zvani¢ne statistike ukazuju da je uloga Zena
ogranicena: podaci srpskog Ministarstva unutrasnjih
poslova za 2019. godinu pokazuju da je skoro 95% ¢lanova
zlocinackih podaci Ministarstva unutrasnjih poslova
Republike Srbije udruZenja organizovanog kriminala u
Srbiji muskog pola.*”

lako ovo ukazuje da je organizovani kriminal na Zapadnom
Balkanu muski svet, klju¢no je prepoznati da rodna
percepcija oblikuje ne samo ulogu koju pojedinci igraju

u organizovanom kriminalu ve¢ i reakcije snaga zakona

i obrasce kazne. Zatvorenicke populacije i zvani¢ne
statistike mogu dati iskrivljenu predstavu kriminalnog
miljea Zapadnog Balkana.
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SLIKA 4 Zatvorenicka populacija na Zapadnom Balkanu, 2019

1IzvOR: M Aebi i M Tiago, Zatvorenicka populacija, SPACE | - 2019, Savet Evrope, https://wp.unil.ch/space/
files/2020/04/200405_FinalReport_SPACE_I_2019.pdf; Popravni zavodi Kosova, Statistika, https://shkk.rks-gov.net
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Mladi albanski ¢lanovi bande razmecu se materijalnim statusnim simbolima. Izvor: drustvene mreze

Jasno je, ipak, da su na Zapadnom Balkanu kriminal i
muzevnost usko povezani. Pridruzivanje kriminalnoj
grupi moze biti privia¢no za neke mladice koji se osecaju
osnazenima i postiZzu status i bogatstvo koji su im
drugacije u njihovoj zajednici nedostizni. Prikaz zlocina,
koji se Siri i deli na drustvenim mrezama i u popularnoj
kulturi, Cesto prikazuje ¢lana bande kao zilavog,
nezavisnog i moc¢nog mladica koji je postao uspesan u
svojoj zajednici ili u inostranstvu, koga postuju ili ga se
plase u lokalnoj zajednici i predstavlja moguci uzor koji ¢e
mladi ljudi slediti.*®

S druge strane, u regionu se tradicionalno smatra da se
Zene brinu o porodici. Zato ovaj koncept predvida da zene
igraju ogranic¢enu ulogu, pomazuci svojim muskarcima

ili bavedi se organizovanim kriminalom kroz nenasilno

delovanje ili pruzanje podrske.

Ove zakulisne uloge rede su u centru paznje napora
agencija za sprovodenje zakona. U stvari, uloge u kojima
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se zene ¢eSce nadu u mrezama organizovanog kriminala,
zajedno s rodnom percepcijom kriminaliteta od strane
organa za sprovodenje zakona, mogu znaciti da su Zene
nedovoljno zastupljene u statistikama o organizovanom
kriminalu.

Ograniceno bavljenje ulogom koju rod igra u
organizovanom kriminalu i malobrojni dostupni rodno-
osetljivi podaci na Zapadnom Balkanu oteZavaju
mogucnost da se precizno proceni uloga Zena i upletenost
u kriminalne grupe. Ali posmatranje organizovanog
kriminala kroz rodnu prizmu pomaze ne samo boljem
razumevanju neformalnih pravila i rituala koji oblikuju
rodno ogranicene uloge muskaraca i zena vec takode
moze doprineti osmisljavanju odgovarajucih mera
suprotstavljanja koje mogu promeniti stavove, predstave i
ponasanje i ojacati otpornost zajednice.



4. Fising u Severnoj Makedoniji

Severna Makedonija je 2016. godine postala poznata

kada je otkriveno da protrampovske i antiklintonovske
veb-stranice, poreklom iz malog grada Velesa Sire lazne
vesti preuzete s desetina drugih veb-stranica tokom
predsednickih izbora u SAD.* Izgleda da se problem obrnuo
otad, posto su severnomakedonske institucije i firme
postale Zrtve sajber napada.”®

Digitalizacija je otvorila nove mogucnosti, ali je donela

i velike rizike. Kako sve vise ljudi kupuje, vrsi bankarske
transakcije i komunicira putem Interneta, kriminalci koriste
prednost transakcija u sajber prostoru i kradu novac i
identitete.”* Jedna od najrasprostranjenijih vrsta internet
prevara je poznata kao tzv. fiSing.

FiSing je tehnika socijalnog inZenjeringa koja se koristi za
kradu podataka ili prevaru. Ona se vrsi slanjem laznih oglasa
putem laznih veb-sajtova korisnicima. Oglasi obi¢no sadrze
promocije prodaje razne robe, ukljucujuci, npr. uredaje

ili vozila po primamljivo niskim cenama. Na taj nacin se
potencijalne zrtve namame da podele osetljive informacije,
kao Sto su li¢ni podaci, korisnicka imena i lozinke, kao i
podaci o platnim karticama i bankama. Nedavni slucajevi u
Severnoj Makedoniji pokazuju kako ovi kriminalci deluju i
koji je njihov uticaj na mala i srednja preduzeca.

Kao sto pokazuje slededi primer, URL adresa na snimku
ekrana je lazna: umesto ,facebook" u URL-u ona glasi
,fakebook". Kada korisnik/korisnica klikne na vezu, njegov ili

x4

Dragi kupci!

Primer 1: Kupac dobija elektronsku postu

njen racunar se zarazi zlonamernim softverom koji
dozvoljava da bude kontrolisan od strane hakera.

U Severnoj Makedoniji nedavni niz slucajeva sajber
kriminala istice ranjivosti. Mala i srednja preduzeca sve
vise prelaze na internet kako bi privukli vise kupaca i vrsili
transakcije izmedu firmi. Ovaj trend se ubrzao tokom krize
COVID-19. Medutim, mnoge od ovih firmi nemaju posebna
odeljenja koja se bave informatikom ili bezbednoscu, a koja
bi mogla da smanje rizike sajber bezbednosti, a pored toga
ne upozoravaju ili ne obucavaju dovoljno svoje zaposlene o
takvim pretnjama.

Nacionalni centar za odgovor na racunarske incidente u
Severnoj Makedoniji izvestava da su tokom 2020. godine -
posebno od izbijanja pandemije - otkrili rastuci trend
fising kampanja koje su za Zrtve birale korisnike, ukljucujuci
firme.* Internet prevara u Severnoj Makedoniji uglavhom
se odnosi na ilegalno presretanje poslovne komunikacije
putem elektronske poste izmedu firmi u zemlji i njihovih
poslovnih partnera u inostranstvu.>® Ucinioci se pretvaraju
da predstavljaju inostranu firmu i daju bankovni racun

za uplatu. Na taj nacin, legitimna uplata firme iz Severne
Makedonije stranom poslovnom partneru preusmerava

se na racun koji kontrolisu kriminalci. Te kriminalce je
tesko otkriti, jer cesto menjaju servere koji se koriste za
presretanje elektronske poste i bankovne racune na koje
se novac uplacuje.”*

U Zelji da nastavimo nasu saradnju nudimo vam novu kolekciju za leto 2020.

Na sledec¢em linku moZete naci nas novi katalog za 2020:

http://fakebook.com/catalog2020
Pozdrav

Facebook tim!

Snimak ekrana fising oglasa, Severna Makedonija
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SLIKA5 Tipicne faze u fiSing napadu i presretanje komunikacije elektronskom postom.
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Prema severnomakedonskoj policiji, ova vrsta prevare
nanela je stetu lokalnoj ekonomiji u vrednosti od nekoliko
stotina hiljada evra.”

Dva slucaja iz grada Gostivara ilustruju problem. U prvom
je haker uspeo da prodre u softverski sistem firme u
Gostivaru, presrecuci komunikaciju elektronskom postom
izmedu firme i njenih poslovnih partnera. U martu 2016.
godine ¢ovek iz Ceske predstavio se firmi u Gostivaru kao
vlasnik firme u Svajcarskoj. Poslao je poruku elektronskom
postom vlasniku firme u Gostivaru, dajuci nekoliko
poslovnih ponuda na internetu. Firme su razmenile
elektronske fakture i komunicirale putem elektronske poste
u vezi s placanjem. Severnomakedonska firma je tada dobila
poruku elektronskom postom od Svajcarske firme, koju je
zapravo poslala lazna firma. U poruci je zatrazeno plac¢anje
prve rate jedne od porudzbina i navedeni su bankarski
detalji. Tako je severnomakedonska firma prevarena i
prebacila je 3.600 € na pogresan bankovni racun.*

U drugom slucaju, 2017. godine poznata eksport-import
firma izbegla je da postane zZrtva fiSing prevare kada je u
poslednjem trenutku otkrila da se podaci o banci poslati
elektronskom postom za isplatu u iznosu od 10.000 €
razlikuju od racuna koji je prethodno koristio njihov
poslovni partner.”’

Ne samo da se moze ispostaviti da je sajber napad preskup
za firmu, ve¢ moze ostetiti i njegovu reputaciju. Vlasnik
poznate kompanije u Skoplju izgubio je 100.000 evra

kada je haker uspeo da presretne komunikaciju putem
elektronske poste izmedu firme i poslovnog partnera u
Srbiji.”® Vlasnik radije ne objavljuje pricu jer bi klijenti i
potencijalni kupci mogli da izbegnu poslovanje s firmom za
koju se smatra da je neoprezna u smislu unutrasnje kontrole

ili da je nebezbedna. Firme, takode, mogu tuZiti kupci ¢iji su
podaci ukradeni hakerskim napadima.

Ni velike kompanije nisu imune na sajber kriminal. U
februaru 2020. godine najveci mobilni operater u zemlji,
makedonski Telekom, prijavio je hakerski napad na korisnike
mobilnih telefona u mrezi T-Mobile. Korisnici su izabrani
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upadom u bazu podataka, a zatim su napadi izvrseni
uglavnom od strane sajber lopova u Estoniji, Litvaniji i
Nigeriji.”

Hakerske metode postaju sve sofisticiranije. U jednom
slucaju, predstavili su se kao ,Policijske snage Republike
Makedonije" koristedi lazni nalog elektronske poste
(kontakts@moi.gov.mk) za slanje elektronske poste fizickim
i pravnim licima s navedenim predmetom, ,Pozvani ste

u vezi sa aktuelnom istragom o bankarskoj prevari®.¢®

U elektronskoj poruci se kaze: ,Obracamo vam se da

bismo vas obavestili da ste pozvani u policiju Republike
Makedonije u vezi sa aktuelnom istragom bankarske
prevare. Detalji o pozivu nalaze se u prilozenom PDF
dokumentu®. Hakeri su bili toliko uverljivi jer su dodali
logotipe i tekst koji je licio na tekstove koje koriste zvanicni
organi Ministarstva unutrasnjih poslova, kao i prilog za koji
su tvrdili da je PDF. Ovaj prilog je povezan sa zlonamernom
datotekom (mvr-31720.iso) putem URL adrese (https://
nyschool.edu.sg/mvr-3170.is0). Zlonamerni softver (MSIL
/ Kryptik.DJ) je otkriven tokom istrage. Nije poznato koliko
je firmi zarazeno ovom vrstom zlonamernog softvera, pa se
razmere Stete jo$ ne mogu proceniti.

lako sajber kriminal raste na ¢itavom Zapadnom Balkanu,
¢ini se da je Severna Makedonija nesrazmerno pogodena.
Zemlja je navedena u proslim izvestajima FBI-jevog Centra
za prituzbe na internet kriminal.¢* Zaista, broj prituzbi po
stanovniku Severnu Makedoniju svrstava na drugo mesto
po sajber kriminalu, odmah iza SAD. Severna Makedonija je
na prvom mestu po broju kriviénih dela sajber kriminala u
odnosu na procenjeni broj korisnika interneta.®?

Incidenti sajber kriminala su u porastu na Zapadnom
Balkanu, ne samo zbog sve vece digitalizacije u regionu i
sve veceg trenda maloprodaje putem interneta tokom krize
COVID-19. Kupci i firme moraju biti pametniji, dok organi
za sprovodenje zakona i privatni sektor treba da pojacaju
saradnju. Situaciji u Severnoj Makedoniji je potrebna
posebna paznja da bi se resio prevelik problem.


mailto:kontakts@moi.gov.mk
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5. O rusenju informacionih silosa i nedodirljivima: Balkanska kriminoloska mreza

Sta mozete da nam kaZete o Balkanskoj
kriminoloskoj platformi: zasto je potrebna i Sta radi?

Kada sam zavrsila doktorat na Institutu Max Planck na
studijama kriminologije, bezbednosti i prava (Frajburg,
Nemacka), potrazila sam nesto sli¢cno na Balkanu. Ali,
najveci deo kriminoloskih instituta bivse Jugoslavije nije
vise bio aktivan. Tako sam probala da se povezem sa
istomislienicima u Jugoistocnoj Evropi - kolegama iz moje
oblasti kako bismo razmenili ideje i kako bih radila s njima.
Takode sam smatrala da s obzirom da je i organizovani
kriminal transnacionalan, potreban nam je i transnacionalan
odgovor u istrazivackoj zajednici. Pre oko deset godina
pocela sam da trazim makar po jedan znacajan kontakt

u svakoj zemlji Balkana. | tako je Balkanska kriminologija
krenula, kao mreza mladih istrazivaca.

Zajedno smo radili projekte, kao Sto je mapiranje
organizovanog kriminala u regionu, bavili se Zrtvama i
istrazivali stanje u zatvorima. Kad god je to bilo moguce,
sretali smo se na konferencijama, radionicama i seminarima.
Mislim da je pomoglo to sto smo imali drugaciji mentalitet u
odnosu na stariju generaciju: nismo toliko bili zainteresovani
za skoriju istoriju regiona ili pitanja etnicke pripadnosti.
Okupili smo se kao naucni radnici, gradani, istraZivaci,
tuzioci i ljudi iz sektora gradanskog drustva koji su Zeleli da
uce jedni od drugih.

Kako objasnjavate cinjenicu, ili makar dozivljaj,
da je velika prisutnost organizovanog kriminala
na Zapadnom Balkanu, ali skoro da uopste nema
istraZivanja o njegovom Sirenju izvan regiona?

U akademskim krugovima je jak naglasak na objavljivanju.
Najvedi deo priznatih medunarodnih ¢asopisa iz oblasti
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Dr Ana Marija Getos Kalac, osnivacica i kopresedavajuca
Balkanske kriminologije i vanredna profesorka na
Pravnom fakultetu Univerziteta u Zagrebu, govori o
jacanju mreza i rusenju informacionih silosa izmedu
akademika, civilnog drustva, medija i krivicnog pravosuda
Zapadnog Balkana i o ulozi akademske zajednice u borbi
protiv korupcije.

kriminologije se objavljuje na engleskom jeziku. Ovo je
hendikep za ljude sa Zapadnog Balkana koji ne pisu dobro
na engleskom jeziku ili ne mogu da priuste lektora. Tako

da cak i ako nekoliko eksperata iz oblasti kriminologije iz
regiona ima dobre podatke, oni retko imaju priliku da to i
objave. Istrazivaci van regiona objavljuju, ali cesto bez svog
licnog empirijskog saznanja ili dobrog razumevanja lokalne
situacije. Izmedu ta dva kraja su nevladine organizacije: oni
su retko kriminolozi i ne drze se istih standarda objavljivanja
kao naucni radnici. Ali oni poznaju region, imaju mogucénost
da objavljuju interno i imaju dovoljno resursa, buduci

da mogu da se oslone na novac od donacija. Oni se ne
oslanjaju samo na javne finansije, kao univerziteti.

Neko je nekad napisao da kriminalci sa Zapadnog
Balkana i dalje operisu u u tzv. jugosferi. Kada se
analizira organizovani kriminal, da li Balkan smatrate
jedinstvenim kriminoloskim prostorom?

Apsolutno. Region je kriminoloski lokalitet sui generis,
kako zemlje regiona imaju slicne istorije, pravne okvire

i kriminalna trzista. Svakako, ima zajednickih faktora

koji razlikuju ovaj region sa socioloskog i kriminoloskog
stanovista. Nazalost, iz tog razloga termin Balkan se ¢esto
koristi pezorativno.

Koji su izazovi okupljanja ljudi iz razlic¢itih zemalja
i struka koji proucavaju i analiziraju organizovani
kriminal na Zapadnom Balkanu?

Glavni izazov okupljanja ljudi iz regiona je nedostatak
resursa. Gotovo da nema drugih prepreka. lako je u regionu
relativno malo naucnika, istrazivackih novinara i ljudi iz
civilnog drustva koji su koncentrisani na organizovani
kriminal i korupciju, oni se retko mogu upoznati. Zbog toga
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je svake godine od 2014. godine - zahvaljujudi Institutu
Max Planck, a sada GI-TOC Fondu za rezilijentnost -
Balkanska kriminologija organizovala jednonedeljni kurs
o istrazivanju kriminala na Balkanu. Na Balkanu postoji
snazna tradicija da se ljudi oslanjaju na licne kontakte i
mreze. Isti pristup trebalo bi da se primeni i na istraZivace
koji rade na pitanjima organizovanog kriminala i korupcije.
Zbog toga je ovaj godisnji sastanak toliko vazan: srusiti
silose, uspostaviti nove kontakte, uciti jedni od drugih i
neformalno se sastajati.

Mozete li nam reci nesto o izazovima s kojima ste
se suoCili u Hrvatskoj u smislu javnog finansiranja
istraZivanja.

Korupcija i veze koje toliko odreduju nacin na koji stvari
funkcionisu u nasem regionu takode uticu na to da li se vas
projekat finansira iz javnih sredstava. Takode se suocavamo
s teSkocama u prijavljivanju i upravljanju grantovima za
istrazivanje iz inostranstva. U mnogim slucajevima procesi

su glomazniji nego Sto mogu da podnesu nasi ograniceni
ljudski resursi.

Kako biste opisali situaciju u organizovanom
kriminalu na Zapadnom Balkanu?

Kriminalna trzista ili grupe na Zapadnom Balkanu nisu nista
znacajniji od onih u drugim delovima sveta. Ovde je najvedi
problem uticaj organizovanog kriminala na drzavu. Postoje
klju¢ni biznismeni koji imaju bliske veze s politicarima i
zvani¢nicima u sektoru bezbednosti. Ovi ljudi imaju uticaj

i moc¢ - ja ih zovem nedodirljivi. Ova vrsta organizovane
korupcije najveca je pretnja stabilnosti i upravi na Balkanu.

Kako uspevate da zainteresujete mlade istraZivace
sa Zapadnog Balkana za proucavanje organizovanog
kriminala? | kako obrazovanje moZe da pomogne da
se nauci kultura zakonitosti i integriteta?

Kljuc je da se razvije nova generacija istrazivaca i da se oni
okupe na platformama kao $to je Balkanska kriminologija.
Takode nam treba vise interdisciplinarnih kontakata i
zajednickih projekata. Sto se ti¢e poducavanja kulturi
zakonitosti, mislim da se razlika moze napraviti na nivou
univerziteta, na primer na pravnom fakultetu. Ali ja nemam
iluzije: postoje ogranic¢enja za ono $to mi mozemo da
uradimo ukoliko je ceo sistem korumpiran.

Balkanska kriminoloska mreza, osnovana 2013. godine, osmisljena je da izgradi rezilijentnost na organizovani kriminal
i zarobljavanje drzave od strane kriminalaca u Jugoistocnoj Evropi. Podrzana od GI-TOC Fonda za rezilijentnost,
mreza okuplja akademsku javnost, novinare, strucnjake iz oblasti kriviénog pravosuda i nevladine organizacije
angazovane u borbi protiv organizovanog kriminala na Balkanu.

ZAHVALNICE

Ovaj bilten o riziku rezultat je Opservatorije civilnog drustva za globalnu inicijativu protiv
transnacionalnog organizovanog kriminala za suzbijanje organizovanog kriminala u Jugoistocnoj Evropi

(SEE-Obs).

SEE-Obs je platforma koja povezuje i osnazuje aktere civilnog drustva u Albaniji, Bosni i Hercegovini,
Kosovu, Crnoj Gori, Severnoj Makedoniji i Srbiji. Cilj je da omogudi civilnom drustvu da identifikuje,
analizira i mapira kriminalne trendove i njihov uticaj na ilegalne tokove, upravljanje, razvoj, meduetnicke
odnose, bezbednost i vladavinu zakona. SEE-Obs podrzava civilno drustvo u pracenju nacionalne
dinamike i Sirih regionalnih i medunarodnih trendova organizovanog kriminala. SEE-Obs je pokrenut
kao rezultat Samita Zapadnog Balkana 2018. godine u Londonu, koji je deo Berlinskog procesa.

Zahvaljujemo Safetu Music¢u i lvici Simonovskom na njihovim dragocenim doprinosima.
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njih. Ako Zelite da se pretplatite na buduéa izdanja Biltena rizika,
prijavite se ovde ili posaljite poruku na adresu elektronske poste
Kristina.Amerhauser@globalinitiative.net.
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